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1 Introducciod

El present Model de Gestié del Document Electronic (MGDE) és el conjunt de
documents resultants d’'una analisi sistematitzat dels requisits que I'’Ajuntament
de Mont-roig del Camp ha identificat com a necessaris per dotar-se d’un conjunt
d’eines, procediments, instruments i normes que, en conjuncié amb l'estratégia
a alt nivell establerta en la Politica de Gestid del Document Electronic, permetin
i assegurin una gestio eficient, efica¢ i holistica dels documents i expedients
electronics produits i rebuts per 'Ajuntament.

Aquest conjunt d’eines, procediments i instruments es fonamenten en les
principals normatives i estandards, tant de I'ambit nacional com l'internacional,
en materia de gesti6 documental i se circumscriuen a la legislacié vigent, en
relacio amb el procediment administratiu i a la gestié del patrimoni documental
de les Administracions Publiques.

No obstant aix0, les obligacions legals no sén I'tnic motiu que impulsen
I'’Ajuntament de Mont-roig del Camp a desenvolupar, aprovar i aplicar un Model
propi de gestio basat en el document i I'expedient electronics, siné que també ho
motiva els beneficis que reporta I'aplicacié del Model en matéria de seguretat en
relaci6 amb la disponibilitat de la informacid, el compliment dels drets dels
ciutadans, aixi com en eficiencia i estalvi de costos directes i indirectes.

En aquest sentit, dotar-se d'un Model que defineixi detalladament les
funcionalitats necessaries per a una gestioé i preservacio adequada del document
electronic permetra a I'Ajuntament disposar d'un model de referencia per la
parametritzacié i posada en funcionament dels Sistemes d’Informacio.

Aquest Model proporciona una estratégia clara i concisa que conté les directrius
corporatives en tots els aspectes relacionats amb la gestié del document i
I'expedient electronics. L'estratégia es vehicula i desenvolupa en deu capitols i
dues Politiques. Cada capitol amplia i descriu un aspecte fonamental per definir
I'estratégia de I’Ajuntament en materia de gestié del document electronic.

Tenint en compte aixo, els capitols que componen 'MGDE son els seguents:

1. Visié i objectius. Es defineixen els objectius que pretén complir el Model
i el seu abast d’aplicacié.

2. Cicledevidadel documenti de I’expedient electronics. S’explica com
s’ha de gestionar el cicle de vida dels documents i expedients, tant fisics
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com electronics, des de la seva produccio o recepcié fins a la seva
disposicié o conservacio en el si de la institucido com un continuum.

3. Instruments arxivistics. S’estableixen les bases metodologiques de
definicio dels instruments de gestié documental que sGn necessaris per a
la gestio i preservacio de la documentacio a través d’uns criteris comuns,
independentment del seu suport. Entre aquests instruments figuren el
Quadre de Classificacio, el Vocabulari de Metadades, el Cataleg de
Tipologies documentals i el Cataleg de Formats documentals.

4. Model organitzatiu. Aquest capitol descriu quines responsabilitats té
cada unitat implicada en la gestié6 de 'MGDE. Aixi mateix, estableix la
metodologia de reenginyeria documental en el marc de la metodologia
propia de '’Ajuntament, determina les condicions d’aplicacié de I'actuacio
administrativa automatitzada, fixa els criteris a seguir respecte a la
interoperabilitat entre administracions i assenyala les accions a
emprendre en la gestio del canvi.

5. Model tecnologic. Identifica I'estratégia tecnoldgica a adoptar per a la
gestio i preservacio dels documents i expedients electronics i defineix les
eines tecnologiques que hi participen, tant existents com futures, i per a
cadascuna inclou la definicio funcional i les interrelacions necessaries per
a una adequada gestio del document i I'expedient electronic amb validesa
juridica i a llarg termini.

6. Model de digitalitzacié segura. En aquest punt es defineix com s’ha de
dur a terme el procés concret pel qual s’han d’obtenir imatges fidedignes
dels documents en suport paper i com s’han d’incorporar dins de la gestid
documental de I’Ajuntament.

7. Model d’impressié segura. Es defineix el metode a seguir per obtenir
una copia autentica en paper d'un document que només existeix en suport
electronic perque es pugui validar posteriorment.

8. Model de preservacid. Defineix com s’han de preparar els expedients en
el moment del seu tancament, com s’han de realitzar les transferéncies
dels expedients tancats cap a I'eina d’Arxiu Electronic Unic, com s’han de
preservar els expedients que estaran molt de temps oberts i quines
mesures de preservacié s’hauran de prendre al respecte per poder
accedir a la informacio a llarg termini.
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9. Model de seguretat i accés. Defineix els criteris d’accés als documents
electronics i estableix les politiques d’accés als expedients a través d’un
model d’assignacié de rols en el marc de la Politica de Seguretat propia
de 'Ajuntament.

10. Manteniment i evolucio del Model. Desenvolupa I'estratégia de revisio,
manteniment i actualitzacié de 'MGDE.

Addicionalment, el Model es regula amb el suport de les seglents Politiques:

11. Politica d’identificacio digital i de signatura electronica. Es defineix
I'estratégia respecte a les tipologies i I'Gs de la signatura electronica en la
gestio dels documents electronics de I'Ajuntament i dels mecanismes
d’identificacioé acceptats.

12.Politica de Gestié del Document Electronic. Aquesta Politica estableix
les bases estrategiques i organitzatives per establir els criteris que es
desenvolupen a 'MGDE, incloent la gestié de la documentacioé en suport
paper de I'’Ajuntament.
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2 Visio i objectius
L’Ajuntament de Mont-roig del Camp ha treballat en els darrers anys en una
modernitzacio de la gestié documental, tant per adaptar-se a les noves realitats

| possibilitats tecnologiques que han aparegut en el camp de les TIC, com també
en els aspectes referents a:

Oferir un millor servei a la ciutadania i a altres Administracions Publiques
per facilitar la relacidé per mitjans electronics.

e La necessitat de millora i optimitzaci6 operativa dels processos.

e L’obligacié de donar compliment a les normatives establertes en materia
d’administracié electronica i de document electronic.

e Disposar d’'un marc de referéncia a respectar pels desenvolupaments a
mida realitzats.

Amb aquestes fites com a objectiu, 'Ajuntament ha identificat la necessitat
d’establir un model de gestié basat en I'is dels documents electronics amb
l'objectiu que la modernitzacié de la infraestructura tecnologica i la
implementacié dels processos documentals normalitzats garanteixin els
aspectes seguents:

e Eficacia en la gestio: la incorporacié d’eines de tramitacié i de gestio de
'expedient electronic ha d’agilitzar el funcionament de 'Ajuntament i ha
d’aconseguir millors garanties de la consecucié dels seus objectius.

e Eficacia en I'aprofitament dels recursos: I'is del document electronic
ha de reduir la necessitat de gestionar documents en paper i, com a
consequeéncia, el temps invertit en la gestio, I'espai fisic que es destina a
arxivar-los, el nombre de desplagcaments per consultar-los i, en general, la
inversié economica per custodiar-los i preservar-los.

e Compliment normatiu: es dona resposta a les obligacions imposades
per les diferents lleis aprovades en els darrers anys, especialment les lleis
de procediment administratiu i regim juridic, 'Esquema Nacional
d’Interoperabilitat i les Normes Técniques d’Interoperabilitat, 'lEsquema
Nacional de Seguretat, la normativa de transparencia i les lleis que
estableixen la necessitat de dur a terme millores i simplificacié de
procediments per reduir carregues administratives.
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e Seguretat de la informaciod: la implementacié de sistemes de gestio,
custodia i preservacié permet aplicar mecanismes automatitzats per
controlar 'accés a la documentacio i assegurar-ne la conservacio durant
el temps que hagi de servir per a donar compliment a les obligacions
legals corresponents.

e Transparéncia: el fet que la documentacio estigui disponible en un suport
facilment compartible no només facilita la publicitat activa per part de
Ajuntament, sinG6 que també permet complir amb el dret d’accés a la
informacio publica, d’acord amb el que exigeix la normativa aplicable, al
ser la documentaciéo més accessible i facil de localitzar i recuperar.

Més concretament, el Model de Gestio del Document Electronic (MGDE) pretén
establir un conjunt de directrius, eines, procediments, practiques i normes que
puguin garantir una gestio eficient dels documents i els expedients electronics al
llarg de tot el seu cicle de vida, és a dir, des que es generen, es capturen o
s'incorporen al Sistema de Gesti6 Documental fins a la seva disposicio final,
moment en qué s’eliminen 0 es conserven permanentment, amb la corresponent
transferéncia a una eina d’Arxiu Electronic Unic.

Addicionalment a una gestio eficient dels documents i expedients electronics, la
principal finalitat d’aquest Model és assegurar que tots els documents que es
gestionen son autentics, fiables, integres, que serveixen per donar suport a les
funcions i les activitats de I'’Ajuntament durant el temps que es determini i que
permeten continuar avancant en el procés de modernitzacié i transformacio
digital d’'aquest.

En definitiva, la vocacié de TMGDE és regular tots els aspectes relacionats amb
la gestié de documents i expedients electronics en el si de I’Ajuntament; en
aquest sentit, el Model ha de convertir-se en un document viu que s’haura
d’adequar als canvis tecnologics i normatius que es vagin succeint en el temps.

Per dotar a 'MGDE del reconeixement formal necessari en el marc de les
activitats de I’Ajuntament, el Model ha de ser aprovat mitjancant la Politica de
Gestié del Document Electronic per la Junta de Govern de [l'Ajuntament.
D’aquesta manera, el Model s'impulsa al maxim nivell de responsabilitat de
'organitzacio, se’l dota d'eficacia juridica i se’'n garanteix la seva viabilitat i
sostenibilitat mitjangant I'assignacio dels recursos humans, tecnics i economics
necessaris.
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En relaci6 amb I'ambit d’aplicacio del Model, aquest és el de I'’Ajuntament de
Mont-roig del Camp i les seves entitats dependents, sempre que la tecnologia
disponible ho permeti. Afecta a tot el personal al seu servei, sigui en grau de
dependencia directa o a través d’empreses externes mitjancant contractes o
altres modalitats relacionals.

Per tant, el Model s’ha d’aplicar a tots els documents electronics creats i rebuts
per I'Ajuntament i per les seves entitats dependents en la mesura que son
testimoni de les seves activitats, amb independencia de la data en qué es van
crear.
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1. Introduccio

Tal i com estableix la norma 1SO 30300:2020, I'objectiu d'implementar un model de
gesti6 documental és crear i controlar documents d’'una manera sistematica i
verificable, amb la finalitat de:

e Dur a terme les activitats de l'organitzacié i prestar els serveis corresponents
de manera eficag.

e Complir els requisits legislatius, reglamentaris i de rendicié de comptes.

e Optimitzar la presa de decisions, la consistencia operativa i la continuitat de les
operacions.

e Proporcionar proteccid i suport als litigis, incloent-hi la gestio de riscos associats
amb I'existencia o no de proves d'una activitat organitzativa.

e Protegir els interessos de I'organitzacié i els drets dels empleats i de les parts
interessades actuals i futures.

e Facilitar el funcionament efectiu de I'organitzacié en cas de desastre.
e Donar suport a les activitats de recerca i desenvolupament.
e Donar suport a les activitats promocionals de I'organitzacio.

e Mantenir la memoria corporativa i col-lectiva i donar suport a la responsabilitat
social.

Un element capital que influeix enormement en tot el procés de gestié documental és
I'exigencia de fiabilitat, autenticitat, integritat i usabilitat en els documents electronics
per part de la legislaci6 espanyola, la normativa internacional i la propia de
'Ajuntament. Son factors que impliquen uns requisits de gestio respecte a la captura,
registre, descripcio, classificacio, utilitzacio, localitzacio i disposicié dels documents.

Durant aquests processos, els documents i els expedients passen per diferents estats
I situacions, que és el que es coneix com a cicle de vida. En el cicle de vida es
distingeixen principalment tres fases: fase activa o de tramitacio, fase semi activa o
de vigéncia i fase inactiva o historica.

El concepte de cicle de vida reflecteix un procés continu on les “fases” homés sén una
convencio que permeten distingir els estats pels quals passen els documents i els
expedients. En cap cas aquestes fases s'han d'atribuir necessariament a espais fisics.
Tot i que en el model tradicional de tractament de documents en suport paper cada
fase es correspon amb un espai d’arxiu fisic concret, aquesta concepcidé no és la
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mateixa en un model de gesti6 documental basat en expedients i documents
electronics.

La gestid del document electronic implica un tractament associat a un cicle de vida
continu on les funcions relacionades amb la gestié documental ja comencen a la fase
inicial de captura o generacio de documentacio.

Tot i aix0, continua sent util el concepte tradicional basat en fases per entendre el
moment en que es troba un document i el tipus de politiques que li son aplicables.
Aquest concepte respon a la seguient representacio grafica:

Fase de tramitacid = —» Fase de vigéncia —>» Fase histdrica

Expedient obert

Eliminacio
Expedient tancat Conservacio
Transferéncia a I'Ariu permanent
Transferéncia a I'Ariu Histbric o definitiu

Intermedi

Figura 1. Cicle de vida documental tradicional (en suport paper)

L'abast i les actuacions vinculades amb aquestes fases de gestié documental sén les
gue es descriuen a continuacio:

e Fase de tramitacio: s'inicia en el moment de la creacio, incorporacié o captura
del document o expedient en el sistema de gestiéo documental i finalitza amb el
tancament de I'expedient. A nivell tecnologic, implica treballar amb aplicacions
pensades especialment per a la definicio, execucié i control dels tramits a les
oficines. La responsabilitat de la documentacié en aquesta fase és de les
unitats tramitadores.

e Fase de vigéncia: és aquella durant la qual I'expedient, ja tancat, manté la
seva utilitat per a la gestio administrativa i com a referéncia legal, evidencia i
testimoni dels actes de I'Ajuntament. La responsabilitat els expedients en
aquesta fase es transfereix a I'Arxiu. L'expedient ja no és modificable i
s’apliquen les disposicions oportunes d’acord amb les Taules d’Avaluacié
Documental.

e Fase historica: en aquesta fase I'expedient perd el seu valor administratiu i
adopta valors informatius o historics, de manera que es procedeix a la seva
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conservacio i difusi6 com a evidencia i testimoni de les actuacions de
I’Ajuntament pel seu caracter de patrimoni documental i memoria corporativa.
La responsabilitat de la documentacio recau de nou en 'Arxiu.

La continuitat entre aquestes tres fases, malgrat les diferéncies en el tractament i I'Us,
deriva en la necessitat imperiosa d'impulsar un tractament estandarditzat dels
documents i expedients. Per assolir aquesta continuitat cal consolidar una arquitectura
de sistemes basada en la utilitzacié successiva de diferents eines i programes de
gesti6 documental, que sbén els que conformen el Sistema de Gesti6 Documental
(SGD) de I'Ajuntament. Aquests es poden implementar tecnologicament sobre una o
diferents eines, tal i com s’estableix en el Model Tecnologic del MGDE.

2. Model de gestié del cicle de vida

A continuacio, s'estableixen els pilars fonamentals sobre els quals es basa el MGDE
de I'’Ajuntament de Mont-roig del Camp, focalitzats en criteris organitzatius i de gestio
documental amb vocacié de perdurabilitat, més enlla de la seva implementacié en
eines tecnologiques concretes.

Aquests criteris s’exposen segons les fases de gesti6 documental esmentades
anteriorment, representades graficament de la segient forma:

/

\

Fase de tramitacio

Fase de vigéncia

Fase historica

Obertura de
I'expedient

Tancament de 5

lexpedient Transferéncia

— Tramitacio —

—»

Disposicio

—»

Eliminacid o Lyl

Conservacio

Preservacio electronica

En cas d'error en el tancament

Expedient obert

Expedient tancat

Gestor documental

Arxiu Electronic Unic

o

Figura 2 Cicle de vida del document electronic
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2.1 Fase de tramitacio

4 ~\
Fase de tramitacid
Chertura de — Tancament de .
l'expedient > Tramitacio 1 Fexpedient —®  Transferencia
Expedient obert
Gestor documental
N J

Figura 3. Fases del cicle de vida — Fase de tramitaci

Aquesta fase coincideix amb la tramitacié de I'expedient. Els documents i els
expedients s'incorporen al SGD per tal de plasmar les actuacions de l'organitzacio i
recolzar les decisions que acompanyen I'execucié d’'un procediment. La incorporacio
dels documents es produeix mitjancant la captura o el registre, que es comentaran
posteriorment.

La gestio dels documents durant aquesta primera fase es caracteritza pels seguents
aspectes:

e La unitat responsable del tramit, és a dir, la unitat productora, és la
responsable de I'expedient i de la documentacié que l'integra. Aixd no obsta
que les competéncies per determinar les politiques i les directrius de gesti
documental siguin competéncia de la unitat d'Arxiu.

e L’accés a la documentacié es defineix a partir de la necessitat de tramitar
d’'una manera agil i eficag el procediment associat, aixi com per donar
compliment, en el seu cas, a la normativa de transparéncia en aquells casos
que sigui aplicable al llarg de la tramitacio.

Es per aix0 que, a partir d'aquesta fase i durant la definici6 de cada
procediment, caldra valorar la necessitat de despersonalitzar els documents
amb caracter previ al seu accés per part de terceres parts, duplicant documents
amb diferent nivell d'accés: un anonimitzat i I'original. La despersonalitzacio la
realitzara la unitat responsable de la incorporacio del document, generant una
cOpia autentica parcial que s’incorporara a I'expedient.
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e L'expedient es conforma progressivament a mesura que s’incorporen
documents.

e Laincorporacié d’'un document a un expedient implica la realitzacio préevia dels
processos de captura, i, en el seu cas, registre, classificacié i descripcio,
detallats més endavant en aquest mateix apartat. Es critic garantir que els
mecanismes de captura permeten una classificacié i descripcié precises,
pertinents i automatitzades al maxim per evitar la sobrecarrega de les persones
responsables de la documentacidé i per evitar possibles errors en la incorporacio
de la informaci6 de descripcio.

e Es permetra el reaprofitament de documents entre expedients, generant-se
una copia del document especifica per a un expedient en cas que sigui
modificat, o0 en el moment de tancament de I'expedient per tal de construir una
unitat documental completa per expedient previ al seu ingrés a I’Arxiu Electronic
Unic.

Els documents que s'incorporen al SGD procedents de fonts externes s'han de
registrar a través de I'eina de Registre. Un cop registrats, els documents es posen a
disposicio de la unitat que els ha de tramitar i completar la seva descripcié al SGD.
Concretament, la unitat destinataria ha de:

e Incorporar les dades descriptives corresponents d’acord amb el Vocabulari de
Metadades.

e Identificar la tipologia documental d’acord amb el Cataleg de Tipologies
Documentals.

e Determinar la ubicacio del document dins el Quadre de Classificacio:

o Si el document va associat a un expedient existent, assumeix el codi de
classificacio de I'expedient en questio.

o Si el document comporta la creacié d’un nou expedient, aquest expedient
s’ha de classificar de manera adequada segons el Quadre de Classificacié.

o Si no es pot coneixer I'expedient al que pertany el document, aquest
s’ubicara provisionalment en un expedient temporal. Sobre aquest expedient
es fara un control estricte per evitar que els documents es quedin sense
associar a expedients concrets, tant existents com nous.

o No es permet I'accés al sistema a documents que no es corresponguin amb
les tipologies d'expedient 0 mecanismes de tramitacié coneguts.
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o En aquest sentit, quan wuna unitat produeixi documentacié amb
caracteristiques que no hagin estat estudiades préviament, haura de
sol-licitar la seva avaluacié a Arxiu abans de poder incorporar-la al sistema.

e Assignar rols i permisos de manera implicita mitjancant la classificacio i la
tipologia del document.

Aixi doncs, a la fase de tramitacio es duen a terme els seglients processos de gestio
documental:

1. Captura dels documents. Comporta un procés d’incorporacié del document al
SGD i d’assignaci6 de permisos. Pot ser una captura tant manual com
automatica o mitjancant processos de digitalitzacié segura, d’acord amb alld
establert al Model de digitalitzacié segura del MGDE. En el cas de documents
introduits per terceres parts al sistema aquests passen préviament per un procés
de registre d’entrada en els quals se’ls assigna un numero de registre d’entrada
i es fa constar la data i I'hora, aixi com la resta de metadades relacionades amb
aguest proceés.

2. Obertura de I'expedient. Tot expedient de nova creacié ha de ser introduit a
través del SGD, que li assigna un identificador Unic, crea la corresponent unitat
documental composta i registra la informacié relativa als valors de les metadades
de I'expedient.

L’aplicacio sistematica d’aquest procediment permet disposar d’informacio
basica sobre tots els expedients que es tramiten a I’Ajuntament, aixi com garantir
la unicitat de la numeracio i la definicié de les politiques d’accés en consonancia
amb la classificacio de I'expedient.

3. Classificaci6 de documents. Qualsevol document administratiu de
I'Ajuntament pertany a un expedient des de la seva creacio, i els documents que
es reben a traveés del Registre s’assignen a un expedient tant aviat com es tingui
ocasio d’analitzar el seu contingut. En agquest sentit, cal esmentar que si podran
existir documents individuals sense pertanyer a un expedient sempre que no
s’emmarqui dins del procediment administratiu.

Els documents incorporats a un expedient reben una numeracié seqiencial a
mesura que es van incorporant proporcionada automaticament pel SGD, amb la
finalitat de poder identificar-los de manera univoca, garantir la integritat de tot el
conjunt i preparar el futur procés de foliacio.

Aixi mateix, s’aplica la série corresponent del Quadre de Classificacio, que al seu
torn serveix de base per establir les politiques d’accés i de seguretat segons la
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Taula d’Avaluacié Documental aplicable. La classificacié del document es
realitza a través de l'assignacié de la categoria oportuna en la metadada
corresponent a nivell d’expedient del Vocabulari de Metadades.

Quan un document s’hagi d’incorporar a diferents expedients, es guardara una
copia del document en cadascun d’ells, sense permetre la vinculacié a través
d’enllagos entre expedients. Només en el cas excepcional de documents de gran
mesura (audiovisuals o projectes arquitectonics, urbanistics, etc.) es podra
procedir a la incorporacié del document en el primer expedient i al is d’enllagos
a la resta d’expedients per una questié d’economia d’espai.

4. Descripci6 dels documents. La descripcidé de documents s’aplica d’acord amb
el Vocabulari de Metadades.

5. Signhatura electronica. L'accié de signatura electronica afegeix als documents
el seu valor d'evidéncia.

6. Foliat parcial dels expedients. Per tal de facilitar la tramesa d’expedients a
altres administracions publiques o interessats, s’haura de generar un document
index de I'expedient, que s'emmagatzemara a lI'expedient i es podra extreure del
sistema juntament amb els documents que el composen en aquell moment. No
obstant, el foliat parcial no desencadena el procés de tancament i transferéncia
cap a I'Arxiu Electronic Unic, de manera que es podra prosseguir amb la
tramitacid, mantenint 'expedient en estat obert.

7. Foliat i tancament d’expedients. Quan finalitzi la tramitacié d’un procediment,
i amb antelacié al tancament de I'expedient, es dura a terme, tant de manera
automatica com manual, els seguents controls:

a) Control de la tipologia documental segons el Cataleg de tipologies
documentals:

= Comprovacié de que I'expedient esta complert i que els documents que
el conformen es troben validats i en la seva versio definitiva.

= Eliminacio de la informacio supérflua i irrellevant per demostrar la
correcta execucid del procediment administratiu en base al que s'ha
generat I'expedient. Es el cas de versions i esborranys.

b) Control de formats segons el Cataleg de formats. Els documents que
componen I'expedient han de respondre a formats aptes per a I'arxiu a llarg
termini. Si no és possible, s’hauran d’aplicar processos de conversio a algun
dels formats acceptats.
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c) Control de metadades segons el Vocabulari de metadades. Els
documents, expedients i les seves signatures electroniques es transfereixen
juntament amb els valors de les seves metadades correctament informats.
S’ha d’extremar el control en el cas de les metadades que siguin obligatories.

d) Control de signhatures electroniques segons la Politica de Signatura i
Certificats digitals. Les signatures electroniques de documents pertanyents
a un expedient - inclosa la de I'index de I'expedient resultat del procés de
foliat — han de ser valides i estar en algun dels formats definits a la Politica
en questio.

No obstant, una vegada foliat I'expedient, les signatures electroniques dels
documents que componen I'expedient poden perdre la seva validesa, ja que
la integritat del document quedara evidenciada pel resum criptografic
contingut en el document index, que sota cap concepte no pot perdre la
validesa de la signatura electronica.

Un cop realitzats els controls anteriors, s'efectua el tancament i el foliat de
I'expedient, generant un document index en format XML que conté les
metadades de I'expedient i el resum criptografic de cada document juntament
amb les seves metadades i que ha de ser signat automaticament amb segell
d’dorgan. Aixo permet deixar evidéncia de la completesa i de la integritat dels
documents que composen I'expedient tancat.

Un cop tancat I'expedient, s’efectua automaticament la transferencia cap a I’Arxiu
Electronic Unic, i, amb aixo, I'inici de la fase de vigéncia.

8. Formalitzacio de la transferencia. El procés de transferéncia s’inicia al gestor
documental un cop la unitat tramitadora ha procedit al foliat i tancament de
I'expedient. La transferéncia implica I'entrada automatica de I'expedient a I'Arxiu
Electronic Unic, per la qual cosa, la responsabilitat sobre I'expedient passa a ser
de I'Arxiu.

La responsabilitat de controlar la completesa i 'autenticitat dels expedients amb
caracter previ al procés de tancament i canvi de custodia correspon a la unitat
responsable de la seva gestio.

Per tal de garantir la correcta realitzacid de la transferéncia, existira un
mecanisme que permetra detectar els expedients oberts que romanen sense
activitat durant un periode de temps excessiu. EI mecanisme en questio
comunica aquesta situacio a la unitat responsable de I'expedient i a I'Arxiu de
I’Ajuntament per a que puguin revisar el cas.

En els casos d’expedients de llarga durada es procedeix al tancament i
transferéncia de I'expedient de forma periddica amb I'objectiu d’evitar riscos
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d'obsolescéncia de formats. Els usuaris responsables d'aquests expedients
hauran de prendre la decisié sobre el tancament de I'expedient segons:

o Les instruccions rebudes referents a l'obsolescéncia de formats
documentals o altres riscs tecnologics.

o L’evolucio de la propia gestié de I'expedient que permeti subdividir-lo en
fases o volums d’expedient. Per exemple, en el cas d'expedients de
personal es podria fer un tancament per a cada canvi de situacio laboral.

Per tant, en el tancament de I'expedient els usuaris responsables hauran
d’indicar si es tracta d’'un tancament definitiu o si se li dona continuitat. En aquest
darrer cas, es creara un nou expedient vinculat al que se li podran incorporar
copies auténtiques convertides a formats recents dels documents de rellevancia
de lI'expedient tancat, per tal de poder facilitar la consulta i la completesa del nou
expedient.

9. Us, consulta i tracabilitat. Durant la fase de tramitacié el SGD desenvolupara
les funcionalitats de control d’accés i dels permisos, registres d’auditoria, control
de versions i operativa de mecanismes de seguretat.

2.2 Fase de vigencia

4 N

Fase de vigéncia

Eliminacio o

. . H 5 iA .
Transferencia — Disposicio — conservacio

Expedient tancat
Arxiu Electronic Unic

. )

Figura 4. Fases del cicle de vida — Fase de vigéncia

El procés de transferéncia finalitza amb 'acceptacié per part de I'Arxiu de I'expedient
tancat en les condicions indicades amb anterioritat. S’inicia llavors la fase de vigéncia,
on el que importa és assegurar la continuitat i la perdurabilitat de la documentacio
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incorporada a I'Arxiu Electronic Unic. En aquesta fase, el tractament dels documents i
expedients és competencia de I'Arxiu.

La transferéncia implica la incorporacié de I'expedient tancat i foliat a I'’Arxiu
Electronic Unic, mantenint-se una referéncia en el sistema de gesti6 documental
utilitzat pel gestor d’expedients que I'ha tramitat. Aquesta referéncia haura de facilitar
'accés als documents transferits mitjancant el gestor d’expedients als usuaris que
participen en I'execucié del procediment, sense haver de recorrer a I'’Arxiu Electronic
Unic.

Durant aquest accés no hi podra haver cap possibilitat de modificacié de documents,
de metadades i de qualsevol altra informacié relacionada amb I'expedient. Per facilitar
I'accés, el gestor d’expedients mantindra una copia de les metadades que facilitin la
localitzacio i la posterior visualitzacié dels documents ubicats a I’Arxiu Electronic Unic.

Els processos que es realitzen durant la fase de vigéncia son els seguents:

a) Aplicacié de les politiques de conservaci6. Una vegada realitzada la
transferéncia de I'expedient, s’aplicaran les Taules d’Avaluacié Documental
sobre les séries documentals corresponents. Els expedients pertanyents a séries
no avaluades es consideraran per defecte com de conservacié permanent en
tant no es realitzi el corresponent procés d’avaluacio.

En cas d'eliminacio total de I'expedient, s'eliminen els documents que conté i les
metadades associades, excepte les metadades de I'expedient, que serviran per
deixar-hi constancia de la seva existéncia.

També sera possible I'eliminacié parcial dins dels expedients en cas que aixi ho
indiqui la Taula d’Avaluacié aplicable. En aquest cas, s'eliminen les metadades
Gnicament dels documents eliminats i, si escau, de les signatures vinculades.

Els expedients pertanyents a series avaluades que siguin considerats de
conservacio permanent, passaran a la fase historica un cop superat el periode
de vigencia establert a la Taula d’Avaluacio aplicable.

b) Aplicacié6 de la politica de seguretat i accés. Durant aquesta fase, els
expedients ubicats a I'Arxiu Electronic Unic poden ser consultats directament per
la unitat responsable de la seva elaboracidé o execucio de forma immediata a
través del gestor d'expedients utilitzat per a la tramitacié del procediment, o de
forma demorada sobre l'eina d’Arxiu Electronic Unic un cop resolta la
corresponent peticio a I'Arxiu.

Altres interessats només podran accedir a un expedient amb previa autoritzacio
de I'Arxiu segons la legislacié vigent i I'aplicacio de les Taules d’Avaluacio
Documental que corresponguin. Si és el cas, sera d’accés public si aixi es
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determina en [l'aplicaci6 de la normativa de transparéncia i de la Taula
d’Avaluacio corresponent.

Es important considerar que, en cas d'autoritzar l'accés a tercers no directament
relacionats amb I'expedient, cal valorar la necessitat de crear una versio del
document sense les dades personals. En aquest cas, es realitzara un procés de
copia autentica parcial del document, incloent-hi al mateix document la
descripcio de les limitacions d'accés aplicades. Aquesta despersonalitzacio la
realitzara I'Arxiu en coordinacié amb la unitat que va generar I'expedient al que
pertany el document.

c) Control de la no modificabilitat de I’expedient. Els expedients en fase de
vigencia no poden ser modificats excepte en casos excepcionals, on, sota la
supervisié de I'Arxiu s'autoritzara la reobertura de I'expedient només a efectes
d'afegir documents, fet que quedara garantit mitjancant la conservacié de I'index
previ juntament amb l'index que resulti del nou procés de tancament i foliat de
I'expedient.

A la resta de situacions es creara un nou expedient on s'ubicaran els nous
documents. Aquest expedient es relacionara amb I'expedient tancat a través de
la metadada ID Entitat Relacionada.

En cas que hi hagi un document invalid dins d'un expedient tancat, aquest no
podra ser eliminat per no perdre la integritat de I'expedient, sin6 que s'haura de
crear un document nou que expliqui la invalidesa del document incorrecte.

d) Modificacio de les metadades. Determinades metadades orientades a la gestio
i a la conservacié dels documents electronics poden informar-se o ser
modificades durant aquesta fase, concretament les relatives als segiients ambits:

o Avaluacié documental.

o Seguretat i accés.

o Elements o objectes relacionats.

o Caducitat de signatures electroniques.
o Ubicaci6 de la documentaciot fisica.

o Format documental.
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2.3 Fase historica

-~ ™

Fase historica

Preservacio electronica

Expedient tancat
Arxiu Electrénic Unic

AN /

Figura 5. Fases del cicle de vida — Fase historica

Els expedients entren en aquesta fase segons el periode que indiqui la Taula
d’Avaluaci6 Documental corresponent. En aquesta fase, l'objectiu és la preservacio
del valor dels documents com a testimoni informatiu i historic de les activitats de
l'organitzacio i com a patrimoni documental. Es per aixd que s’hauran d’aplicar les
mesures seglents:

Es completa la descripcié de I'expedient amb la informacié pertinent de
caracter arxivistic en cas que sigui necessari i aixi ho estableixi I'Arxiu.

S'apliquen les politigues de conservacié, tant en suport paper com en suport
electronic (conservacio preventiva i preservacio digital).

Pel que fa als expedients hibrids o altres documents que encara estiguin en
suport paper, pot correspondre l'aplicacié de les politiques de digitalitzacio
simple o segura en funcio de la seva importancia i la frequiéncia d'accés.

No cal formalitzar la transferéncia, ja que els expedients ja es troben a I'eina
d'Arxiu Electronic Unic des del seu tancament. La responsabilitat sobre els
expedients continua sent de I'Arxiu.

En cas de limitaci0 de capacitat tecnica o baixa necessitat de consulta
d'expedients, es preveu la possibilitat de realitzar transferencies a una ubicacié
tecnologica o repositori diferent a I'’Arxiu Electronic Unic. Tot i aix0, 'accés als
expedients s'haura de fer de manera unificada a través de I'Arxiu Electronic
Unic, sent transparent la ubicacio ldgica dels documents per als seus usuaris.

Aixi doncs, en aquesta fase apliquen els mateixos processos de gestio documental
gue a la fase anterior, amb la diferéncia que, en aquest cas, son necessaris processos
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que garanteixin la conservacié a llarg termini i processos relacionats amb la
migracio de formats, d’acord amb alld establert al capitol del MGDE relatiu al Model
de preservacio del document electronic.

3. Estats dels expedients

La metodologia de gestié de documents i expedients electronics ha integrat les
recomanacions emanades d'organismes internacionals, com el Consell Internacional
d'Arxius, i molt especialment les directrius derivades de les normes ISO sobre gestid
documental, processos, preservacid, metadades, digitalitzacié i seguretat. També
incideixen les formulacions contingudes a les lleis 39 i 40/2015 de procediment
administratiu comua i regim juridic de les administracions publiques, I'Esquema
Nacional d'Interoperabilitat (ENI) i 'Esquema Nacional de Seguretat (ENS).

A partir d'aquests referents normatius, els experts en gestié de documents i arxius han
assumit una serie de convencions metodologiques i instrumentals que permeten una
actuacio concertada que associa la tecnologia amb la metodologia adequada per
garantir un tractament homogeni al llarg de tot el cicle de vida dels documents.

D'aquesta manera, durant el cicle de vida els expedients passen per diferents estats i
situacions, tal com s'ha definit a I'apartat anterior. Tot i que les directrius arxivistiques
aplicables es mantenen al llarg d'aquests estats, les tasques que es duen a terme i el
focus de la gestié documental varien, tal i com s'indica a continuacio.

En aquest sentit, es distingeixen les seglents accions i estats a la vida d'un expedient:
1. L’obertura de I'expedient - expedient obert.
2. El tancament de I'expedient - expedient tancat.
3. Latransferéncia de repositori i de responsabilitat > expedient transferit.
4. L’avaluacio de I'expedient - expedient avaluat.
5. L'eliminaci6 de I'expedient - expedient eliminat.

Aquests estats succeeixen al llarg de les tres fases del cicle de vida documental de la
seguent manera:

1. Fase de tramitacio. L'obertura de I'expedient es realitza a la fase de tramitacio,
en tant que el seu tancament es produeix un cop finalitzada aquesta.
L’expedient i els documents juntament amb les seves metadades es conserven
al gestor documental.
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2. Fase de vigencia. Comenca amb la transferéncia de I'expedient cap a I'Arxiu
Electronic Unic i amb el canvi de responsabilitat cap a I'Arxiu. La consulta es
realitzara sobre el sistema de tramitacidé d’expedients electronics. Els
expedients romandran en aquesta fase fins que finalitzi la seva vigéncia segons
el que estableixin les Taules d’Avaluacio corresponents.

3. Fase historica. Els expedients que pel seu valor historic hagin superat
I'eliminacio, aixi com els documents que han superat els 25 anys des del seu
tancament, es conserven a I'Arxiu Electronic Unic atenent a I'aplicacié de les
Taules d’Avaluacié Documental corresponents. No obstant, podran ser
transferits a una ubicacié logica diferent responent a criteris d'eficiéncia
tecnologica, permetent, en tot cas, l'accés unificat a través de I'Arxiu Electronic
Unic. La responsabilitat continua sent de [I'Arxiu, qui dura a terme les
funcionalitats relacionades amb la migraci6 de formats quan es detecti la
necessitat per questions d’obsolescéncia.

A continuacié, es descriuen amb més detall aquests moments a la vida de I'expedient.

3.1 Expedient obert

L'obertura d'un expedient s'inicia amb la captura d’un document que no forma part
d'un expedient previ i que requereix la seva propia tramitacié per donar resolucio al
procediment que inicia.

L’expedient té la consideracié d’obert fins que finalitza la seva tramitacio, és a dir,
fins el moment en que ja s’ha resolt la tramitacié o ha caducat el procediment, moment
en el que es procedeix al seu tancament. Mentre I'expedient romangui obert, aquest
es gestionara des del tramitador d’expedients electronics corresponent i es conservara
al gestor documental juntament amb les metadades de I'expedient, els seus
documents i les metadades de document.

Tot expedient de nova creacio s’ha de crear a través del SGD, que és qui li assigna
un identificador unic (numeracio d'expedient), crea la unitat documental composta i
li assigha a una serie documental dins del Quadre de Classificacié. En aguest moment
s'han d'informar les metadades obligatories que es puguin coneixer en el moment
de creacié de l'expedient, en la mesura que sigui possible, de manera automatica.
Aix0 permetra disposar de la informacié basica sobre els expedients que es gestionen,
garantir la unicitat de la numeracio i permetre definir les politiques d’accés en funcio
de la série documental en la que s’integra.

Qualsevol document administratiu incorporat al SGD de 'Ajuntament ha de pertanyer
a un expedient o a una agregacié documental des de la seva creacio. No s’exigira,
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pero, en documents individuals que no estiguin emmarcats dins del procediment
administratiu.

Els documents que s'incorporen a un expedient reben un nimero sequencial a
mesura que es van incorporant i que té com a finalitat garantir la integritat del conjunt
de I'expedient, respectant els seguients principis basics:

e Garantir el compliment del Cataleg de Formats.

e Sovint, els documents provenen d’eines de gestié que ja disposen d’un gran
volum d’informacio relativa a la tramitacio de I'expedient. S’ha d’aprofitar aquesta
circumstancia per alimentar el maxim nombre possible de metadades de
manera automatica.

e L'autenticitat dels documents ha de quedar acreditada mitjancant:

o Unasignatura electronica que compleixi amb tots els requisits de seguretat
i de formats que estableix la Politica de Signatura Electronica de
I’Ajuntament de Mont-roig del Camp.

o Alguna evidencia del sistema que acrediti que el document s’ha generat o
rebut d'acord amb alld que exigeix la normativa aplicable.

La responsabilitat sobre els expedients oberts és competéncia de les unitats
productores. Aquesta responsabilitat contempla el tractament de I'expedient, la seva
correcta formacio i conservacid i el control de I'acceés.

3.2 Expedient tancat

El tancament de I'expedient impedeix la seva posterior modificacio i, per tant, es busca
garantir, com a minim:

¢ Que no s'afegeixen ni s'eliminen documents.
e Que no es modifica el contingut dels documents.

e La vigencia i la validesa de la signatura electronica de, com a minim, el
document index (el més recent, si n*hi ha més d'un).

El tancament d'un expedient és competéncia de la unitat productora i es realitza quan:

e Finalitza el procediment. El tancament de I'expedient es realitza una vegada
finalitzada la tramitacio; ja sigui per resolucié, caducitat o decaiment del
procediment.

e Trasllat de 'expedient. En cas que l'expedient hagi de ser traslladat o se
n‘hagi de lliurar una copia a un tercer (una peticio judicial, per exemple) sense
qgue hagi finalitzat, es tancara I'expedient:
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o Si el trasllat finalitza la tramitacio de I'expedient i, per tant, hi ha un canvi
de responsable, el tancament tindra la consideracio de definitiu.

o Si el trasllat només es realitza per generar una copia autentica amb el
corresponent index per enviar-lo a un tercer, I'expedient tancat nomeés
sera una copia autentica i I'expedient original prosseguira amb la
tramitacié ordinaria, guardant-se I'index generat com un document més
de I'expedient que podra ser eliminat si els responsables de la tramitacio
ho consideren oporta.

Segons l'article 70 de la Llei 39/2015, un cop finalitzat el procediment cal assegurar la
continuitat i la perdurabilitat dels documents introduits, per la qual cosa s'aplicaran els
processos que s'indiquen a continuacio:

Eliminacié dels documents considerats no definitius, ja que no tenen relacio
directa amb I'execuci6 del procediment que ha generat I'obertura de I'expedient.

Replicar documents existents a altres expedients i que estan relacionats, amb
I'objectiu de generar una unitat documental composta independent. En cas
gue el document estigui contingut a I'expedient que es tanca i vinculat a altres
expedients, aquest s'haura de replicar almenys algun dels altres expedients
vinculats i les relacions del document amb els expedients corresponents.

Comprovar que tots els documents estan correctament introduits en els
formats acceptats i que els valors de les metadades estan correctament
informats.

Traspassar de manera automatica la responsabilitat cap a I'Arxiu.

Generar el document d'index electronic a partir del procés de foliat. L'index
és un document addicional generat en format XML a partir d’un procés de foliat
de l'expedient. Aquest document d’index s’haura d’incorporar a I'expedient
guan es vagi a tancar. Conté els seglents elements:

o Elvalor de les seguents metadades d'expedient:
» |dentificador
= Titol
= Codi Quadre de classificacio
= Unitat productora
= Data obertura
» Data tancament

= |D expedients relacionats
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o Una llista de tots els documents i, per a cadascun d’ells, els valors de les
metadades de document seguents:

» |dentificador

= Titol

= Format

» Tipologia documental

» |D objectes relacionats

» Siés el cas, data de signatura, signant i tipus de signatura.

» Resum criptografic del document electronic que permeti la
verificacio de la seva integritat.

o Una signatura electronica sobre el document d’index de I'expedient
emesa mitjancant segell d’dérgan i completada amb un segell de temps.

A partir d'aquest moment ja no es podran afegir més documents a I'expedient, ni
eliminar-ne els existents ni modificar el seu contingut, exceptuant els casos on la
reobertura estigui autoritzada per I'Arxiu, i sense que es puguin modificar o eliminar
els documents preexistents .

Un cop creat l'index, qualsevol alteracio en el contingut de I'expedient sera registrada
i detectada. D’aquesta manera, encara que l'expedient s'exporti fora de I'Arxiu
Electronic Unic es mantindran acreditades la seva completesa i validesa juridica.

En aquest sentit, la caducitat de les signatures electroniques sera més facil de prevenir
gracies al resum criptografic de cada document que conté I'index de I'expedient, que
garantira amb la signatura electronica de segell d'organ mantinguda en el temps la
integritat i 'autenticitat dels documents malgrat la perdua de validesa de les signatures
electroniques.

En cas que hi hagi diversos foliats caldra mantenir la validesa de la signatura
electronica del document d'index més recent en contenir aquest com a document
indexat els documents d'index anteriors.

La generacio de I'index de I'expedient comporta algunes dificultats que cal tenir en
compte:

e Un cop foliat I'expedient, operacions com la reobertura o I'eliminacio parcial seran
més complicades d'executar, ja que requeriran la generacio d'un nou foliat a la
finalitzacio. Es per aix0 que, en la mesura que sigui possible, els expedients NO
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es reobriran, siné que es creara un expedient d'ampliacié vinculat a I'expedient
original amb la documentacié nova que es vulgui incorporar.

En el cas d'expedients de llarga durada, com els expedients de personal o de
contractacio, s'obrira un expedient nou per part de la unitat responsable,
relacionant-lo amb I'expedient tancat i, si escau, afegint copia autentica dels
documents de I'expedient vinculat que siguin de rellevancia i de consulta frequent
per al nou expedient obert.

e En el cas de vinculaci6 d’un mateix document a diferents expedients
mitjancant referéncies, per poder garantir la completesa de I'expedient es
substituiran totes les referéncies per una copia del document original abans del
proceés de foliat.

Es important deixar clar que, per garantir la integritat d’'un expedient, una solucié
possible podria ser la confianca en els mecanismes de seguretat del gestor
documental ja que, en principi, aguests mecanismes asseguren la no modificacio
d’expedients tancats. Tot i aix0, provar que no hi ha hagut cap alteracio no és senzill,
sobretot quan s'exporta un expedient fora de I'entorn del repositori, per exemple,
durant una remissié a una autoritat de control o en un tribunal de justicia.

Davant d'aquest fet, s’adopta una estrategia de preservacio de la validesa juridica d'un
expedient a través del document index, ja que aguest document garanteix la integritat
dels documents que conformen I'expedient mitjancant el resum criptografic i de forma
autocontinguda, sense dependre d'evidencies del sistema que podrien posar-se en
dubte. El detall de com es realitzara la preservacio s’inclou al Model de Preservacio
del MGDE.

3.3 Expedient transferit

Un cop realitzat el tancament i el foliat de I'expedient es considera finalitzada la fase
de tramitacié del document i, per tant, 'expedient entra a la fase de vigéncia.

La transicid a l'estat de transferit es produeix a través de la transferéencia dels
expedients a I'’Arxiu Electronic Unic i del trasllat de la responsabilitat cap a I’Arxiu.

Tot i que la transferéncia es realitza de forma automatica, I'Arxiu té la potestat de
revisar els expedients ingressats, tenint la possibilitat de poder procedir a la devolucié
de I'expedient si manquen documents o existeixen valors de metadades sense
informar. Aixo0 fa que I'expedient es reobri tornant a I'estat obert sense que es puguin
modificar o eliminar els documents preexistents i, per tant, la responsabilitat tornara a
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ser de la unitat productora, que haura de completar la informacié requerida de
I'expedient.

Un cop finalitzat, foliat i transferit I'expedient, s’apliquen les directrius seguents:

e Politica de disposicid. La politica de disposicio prevista s'associa a I'expedient
des de la seva creacio, pero I'acte del tancament - sempre que no sigui parcial -
és el punt de referéncia per al comput de terminis a I'hora d'aplicar les Taules
d’Avaluacié Documental.

e Politica de seguretat i accés. Les politiques d’accés poden contemplar que els
permisos d’accés siguin diferents en la fase de tramitacié en expedients oberts
gue als de la fase de vigéncia en expedients tancats.

¢ No modificabilitat. Els expedients tancats no poden ser modificats excepte en
els casos seguents:

o Reobertura: s’ha de realitzar en casos excepcionals sota la supervisié
de I’Arxiu mitjancant la reactivacio de I'expedient. En la major part de les
de situacions, es creara un nou expedient relacionat que incorporara els
nous documents.

o Modificacié de metadades: les necessitats de gesti6 documental a
partir de la fase de vigéncia poden requerir 'adaptacio o I'actualitzacio
dels valors d’algunes metadades assignades en la fase de tramitacio,
aixi com la incorporacid6 de nou elements o atributs descriptius.
Concretament, serien les relatives als seglients aspectes:

» Els de valoracié documental

» Els de seguretat i accés

» Els d'elements relacionats

» Els relatius a la caducitat de firmes electroniques
» Els d'ubicacié de documentacio fisica.

» Els de formats dels documents.

o Migracié de formats: en aplicacio del Model de preservacio, els
documents amb formats en risc d’obsolescencia hauran de ser migrats
a un nou format preservable. Aixo implicara la reobertura de I'expedient
en I'entorn propi de I'Arxiu Electronic Unic i la generaci6 d'un nou procés
de tancament i foliat.
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3.4 Expedient avaluat

Tots els expedients es classifiguen sota una série documental del Quadre de
Classificacié en el moment de la seva creacié. Cada serie documental té vinculada
una Taula d’Avaluacié Documental (TAD) que en determina el seu temps de
conservacio.

En cas que una série documental no estigui avaluada, s'haura de considerar com de
conservacio permanent en tant no es produeixi una resolucioé per part de I'érgan
competent en avaluacié documental. En aquest moment s'informara la disposicio
aplicable tant en el sistema de tramitacio i gestié d'expedients electronics que doni
suport al procediment, com a I'Arxiu Electronic Unic mitjancant la modificacio del valor
de la metadada corresponent.

En aquest sentit, caldra tenir en compte les seglients consideracions:

e Les series documentals amb una TAD aprovada per part de I'd6rgan competent i
adoptades per I'Ajuntament son aplicables segons la normativa o els protocols
establerts.

e En cas de modificacié d’'una TAD, caldra fer una modificacié dels parametres
definits per adaptar I'avaluacio a la nova resolucio.

e Per aquelles séries que no disposin d’una avaluacio vinculada préviament, una
vegada es vinculi la serie documental a la nova TAD, els expedients afectats
seran tractats d’acord amb la resolucio.

Transcorreguts 25 anys des del tancament de I'expedient o atenent a possibles
limitacions de capacitat de I'Arxiu Electronic Unic, la baixa necessitat de consulta dels
expedients o I'obsolescéncia de formats documentals, I'Arxiu pot haver de decidir la
transferéncia de la documentacié a una ubicacio logica diferent pero igualment
accessible des de I'Arxiu Electronic Unic.

3.5 Expedient eliminat

Un cop finalitzada la fase de vigéencia, I'expedient i els seus documents perden el seu
valor primari i s’apliqguen les TAD, on, en cas de no aplicar la conservacio permanent,
es pot iniciar el procediment d'eliminacio total o parcial, fet que implicara:

e L'eliminacié6 dels documents de l'expedient. S’eliminaran tots en cas
d"eliminacio total o només els que corresponguin en cas d eliminacio parcial. En
aguest segon cas, s’executara un nou procés de tancament i foliat de I'expedient,
que mantindra els documents que s’hagin de conservar, els documents d’index
anteriors i el nou document d’index.
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e La conservacio de totes les metadades a nivell d’expedient i document.
Aquestes metadades permeten localitzar I'existéncia de I'expedient eliminat i les
seves caracteristiques, aixi com identificar el procediment d’eliminacié aplicat i
els documents que contenia. Amb aquesta informacié es podra alimentar el
Registre d'Eliminacions.

L'eliminacio dels expedients es fara a l'eina d'Arxiu Electronic Unic de forma
certificada.

Per a I'automatitzacio dels processos d'eliminacio parcial, la metadada de tipologia
documental sera la clau que permetra discernir automaticament sobre si procedeix o
no I'eliminacio de cada document.
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1. Introduccio

El Model de Gestié del Document Electronic (MGDE) de I'’Ajuntament de Mont-roig del
Camp es recolza sobre un conjunt d'instruments arxivistics o de gestié6 documental
gue serveixen per definir i delimitar aspectes que, si no tenen una definicié i uns criteris
establerts, augmenten drasticament els costos de manteniment del sistema i
impossibiliten el seu Us efectiu, podent comprometre la seva capacitat de gestio i
preservacio documental.

En aquest capitol s'identifiquen els instruments necessaris per a una gestid
documental adequada i se'n defineixen les caracteristiques i els criteris que cal tenir
en compte per a la seva elaboracio i manteniment. Aquests instruments, basats en les
directrius definides al capitol del Cicle de vida del MGDE, sén:

e Quadre de Classificaci6. Permet el control i la recuperacio dels documents i
expedients mitjancant una visio general i sistematica de la produccié documental
generada i rebuda per una organitzacié. El Quadre de Classificacié haura de ser
anic per a 'Ajuntament i les seves entitats dependents.

e Vocabulari de Metadades. Es una estructura d’informacié que permet descriure
el context, el contingut I'estructura d’'un document, la gestié al llarg del temps, la
preservacio i el tractament de forma normalitzada, assegurar el valor juridic i
legal d’'un document, facilitar les tasques de cerca i recuperacio i possibilitar la
interoperabilitat de documents.

« Cataleg de tipologies documentals. Es I'eina que recull les diferents tipologies
de documents acceptades en una organitzacié, permetent delimitar el contingut
dels expedients i homogeneitzar la generacié dels documents.

o Cataleg de formats. Es leina que permet delimitar els formats de la
documentacio electronica que s'ingressa al sistema de gestio documental.

e Instruments d’avaluacié documental.

D'una banda, existeixen les Taules d’Accés i Avaluacio Documental (TAAD),
gue és l'eina que permet definir el temps de retencié dels documents i expedients
d'una organitzacié d'acord amb el seu valor juridic, administratiu i historic. Cada
Taula s'associa a una o diverses séries documentals del Quadre de Classificacio,
que, en el cas de les administracions publiques catalanes, son aprovades per la
Comissié Nacional d’Avaluacio, Accés i Tria Documental (CNAATD).

Addicionalment, i relacionat amb el procés d'eliminacié de documents que deriva
de l'aplicaci6 de les TAAD, existeixen dos instruments clau: el Calendari
d'Eliminacid, propi de cada organitzacio, que permet planificar I'eliminacio dels
expedients segons allo establert a la seva série documental; i el Registre
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d'eliminacions, que identifica els expedients eliminats amb la informaci6 de
context i la relativa a I'eliminacio.

» Cataleg de documents essencials. Es I'eina que identifica els documents que
son especialment rellevants per deixar constancia de l'existéncia i de 'activitat
principal de ’Ajuntament i que tenen especial rellevancia informativa, testimonial,
juridica i historica.

2. Quadre de classificacio

El Quadre de Classificacio permet agrupar jerarquicament les séries documentals
sobre la base de les funcions desenvolupades per I'’Ajuntament en el decurs de les
seves activitats, d’acord amb els principis de procedencia i respecte a I'ordre primitiu.

El Quadre de Classificacid de I'Ajuntament segueix el model del Quadre de
Classificacié de la Documentacié Municipal del departament de Cultura de la
Generalitat de Catalunya.

Es de caracter funcional i es conforma mitjancant una estructura logica i sistematica
que reflecteix les funcions, les activitats i les series documentals que generen les
diferents accions i competéncies que li sén propies.

El model utilitzat per a aquest quadre es fonamenta en 4 nivells:

1. Grups de séries. Es el nivell jerarquicament superior on es recullen totes les
funcions de I'’Ajuntament.

2. Funcio. Es el nivell on es troben reflectides les activitats de I'’Ajuntament per a
cada ambit d’actuacio.

3. Activitat. Conjunt d’accions realitzades per una o varies unitats administratives
de I'’Ajuntament per assolir el compliment d’'una funcié. En cas de no tenir cap
desglossament inferior podria portar adscrit documentacio.

4. Serie. Nivell habitual on s'ubica la documentacio i d’on depenen els expedients.

La codificacié de les séries segueix una estructura conformada per un codi numeral
gue indica l'estructura jerarquica:

e Els grups de séries s'identifiquen amb un codi de quatre digits. Exemple: A100.

e Laresta de nivells segueixen correlativament el codi del grup de séries al que
pertanyen. Exemple: A101, A102, A103, etc.
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El Quadre de Classificacié es considera una eina viva que evolucionara en el temps
per tal de mantenir la seva adequacié a les necessitats i funcions de I'organitzacio i de
les seves entitats dependents.

Per mantenir-lo, es procedira a identificar la serie corresponent durant la fase de
definicié i implementacié del procediment sobre les eines de gestid d'expedients
electronics. En cas de no existir, es podra sol-licitar a I'Arxiu una nova serie i la
posterior configuracio en el sistema de gestié documental.

En el cas de procediments basats en suport paper, en el moment de transferéncia a
I'Arxiu, s'identificara la serie documental que li correspon. En cas que no n'hi hagi,
I'Arxiu creara una nova serie dins del Quadre de Classificaci6 amb el corresponent
reflex al sistema de gestié documental.

Per a la creacié de noves series s'assignara la numeracio consecutiva a l'Gltima que
hi hagi del grup de séries corresponent. Pel que fa la nomenclatura, es desenvolupara
un procés d’analisi conjunt entre I'Arxiu i la unitat responsable del procés que genera
els expedients. Aixi mateix, es prendran en consideracio referencies similars a altres
administracions publiques.

La darrera versio del Quadre de Classificacié es pot consultar a la web publica de
I'’Ajuntament i, a I'igual que la resta dels instruments arxivistics i de gestié documental,
s'anira adaptant al llarg del temps a les necessitats de I'Ajuntament sota la
responsabilitat de I’Arxiu.

3. Vocabulari de metadades

Un dels principals objectius de la gestié documental és poder localitzar documentacio
de forma senzilla i agil i, per aixo, és de vital importancia disposar d'un conjunt de
metadades que permetin descriure de la manera més eficient possible la série
documental, I'expedient o el document a que estan associats. Addicionalment, tot
procediment automatitzat requereix una estructura de dades homogeénia que faciliti
l'automatitzacié de tasques o la generacié automatica de documents.

Per tant, es requereix I'is d'un Vocabulari de Metadades (VdM) que faciliti la descripcié
de forma ordenada de tots els objectes a emmagatzemar en el sistema de gestio
documental amb I'objectiu prioritari de facilitar la cerca, la consulta i la gestid de
documents en tot moment.

El VdM de I'Ajuntament incorpora els seglents tipus de metadades:
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e Administratives. Fan referencia a aspectes de gestid6 dels documents
electronics.

e Descriptives. Fan referéncia a aspectes d'identificacié i interpretaciéo dels
documents electronics.

e Teécniques. Fan referéncia a la captura, el format, les dimensions de les
imatges digitals... entre altres dades que poden ser necessaries per assegurar
I'ds continuat d’un objecte o per reconstruir el document electronic si es fa
malbé.

o Us. Fan referéncia a quin Us s'ha fet del document.

e Preservaci6. Necessaries pel manteniment de la validesa i la representacié del
document en questio.

e Classificacio / Accés / Eliminacio. Situen el document dins del marc global
de la documentacié administrativa de I'Ajuntament i porten associades les
politiqgues, normatives i dictamens establerts sobre les séries documentals per
part dels organs competents.

El Vocabulari de Metadades de I'Ajuntament fa servir de referencia 'Esquema de
Metadades per a la Gestié del Document Electronic (e-EMGDE), elaborat per la
Secretaria General d'’Administracié Digital en linia amb el que estableix la Norma
Técnica de Interoperabilitat de Politica de gestié de documents electronics per tal de
garantir la interoperabilitat entre administracions publiques. Addicionalment, afegeix
aguelles metadades necessaries per a la seva propia gestio i en fa un replantejament
gue facilita la seva implementacio tecnica mitjancant:

e La definici6 d’agrupacions logiques de metadades. Es defineixen quatre
agrupacions que son diferents del concepte d’entitat utilitzat a I'e-EMGDE.

o Série documental.

o Expedient.

o Document.

o Signatura electronica.

Aix0 permet la constitucié d'un sistema de gestié documental on les metadades
s'informen per a cada agrupacié, existint relacions amb la resta, que permetran
obtenir la definici6 completa del valor de les metadades necessaries per a una
adequada gesti6é documental i interoperabilitat.

Amb el suport del Departament de Cultura AGTIC_Montroig_3_Instruments arxivistics_202212_v2.0.docx Pagina 6 de 14

ATV Generalitat de Catalunya
q Departament
LY de Cultura



L] AJUNTAMENT DE
t ! g t I C MONT-ROIG DEL CAMP

En aquest sentit, una serie documental disposara de diversos expedients
vinculats que, alhora, disposaran de diversos documents vinculats que, si s6n
signats electronicament, podran estar signats diverses vegades per les
diferents signatures electroniques vinculades. A cadascun d’aquests nivells es
podran informar el valor de les metadades.

e La modificacié d'algunes metadades per adaptar-les millor a les necessitats
de la I'Ajuntament i la posterior implementacio técnica. En aquest sentit, s'ha
considerat I'atribucio “repetible” a una metadada quan aquesta pot prendre més
d'un valor per a la seva deguda informacié, aixi com la possibilitat d'atribuir la
caracteristica “automatitzacié” quan la metadada es pugui informar de manera
automatica.

En el Model tecnologic del MGDE es desenvolupara com es pot implementar
tecnicament el Vocabulari de Metadades sota aquesta perspectiva.

L’ambit d’aplicacio del VdM son els expedients de caracter administratiu de
'Ajuntament i de les seves entitats dependents, aixi com els documents i les
signatures electroniques que els componen. Addicionalment, és aplicable a unitats
documentals simples que no pertanyen a cap expedient administratiu, sempre que
tinguin transcendéncia des de la perspectiva administrativa.

La darrera versio del Vocabulari de Metadades de I'Ajuntament s’haura de poder
consultar a la web publica de I'’Ajuntament i, a l'igual que la resta dels instruments
arxivistics i de gestié documental, s'anira adaptant al llarg del temps a les necessitats
de I'’Ajuntament sota la responsabilitat de I’Arxiu.

4. Cataleg de tipologies documentals

El Cataleg de tipologies documentals de I'Ajuntament és l'eina que classifica els
documents que componen I'expedient administratiu segons les caracteristiques
funcionals, cosa que permet establir diferents politiques, elaborar plantilles i aplicar
processos d'automatitzacio a les comprovacions i auditories sobre els expedients
administratius.

En aquest sentit, establir un cataleg de tipologies documentals permet disposar d'un
criteri de gesti6 documental addicional dimportancia cabdal, ja que confereix els
avantatges seguents:

e Emprar plantilles estandards en la generacié dels documents de I'’Ajuntament i
homogeneitzar el contingut i el format dels documents administratius.
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e Establir vincles entre els tipus de document i les diferents fases dels
procediments, controlant en cadascuna d'aguestes fases quins tipus de
documents poden ser generats. Es especialment util per a I'establiment de
controls automatics que garanteixin la completesa d'expedients previament al
seu tancament i foliat.

e La delimitaci6 estricta dels formats documentals que han de donar suport a cada
tipologia documental, garantint que es puguin aplicar mesures uniformes de cara
a la gestid i preservacié de la documentacio.

Per poder aprofitar la potencialitat de I's de tipologies documentals sobre els
documents generats per ’Ajuntament, es definiran per a cada entrada del Quadre de
Classificacié les tipologies documentals que hi participen i en quin nombre, de manera
que permeti establir un control més exhaustiu sobre la seva conformacié documental.

El Cataleg de Tipologies Documentals de I’Ajuntament és el definit pel Departament
de Cultura de la Generalitat de Catalunya, el qual té en compte els principis
d'interoperabilitat entre administracions publiques i pren com a referéncia la Norma
Técnica d'Interoperabilitat de Document Electronic, inclos com a Apéndix 21 de
I'Esquema de Metadades per a la Gestié del Document Electronic (e-EMGDE).

El Cataleg de Tipologies de la Generalitat amplia les tipologies establertes al e-
EMGDE per tal de cobrir el maxim possible de tipologies requerides per les diferents
organitzacions. Totes les tipologies addicionals afegides es troben vinculades a les
tipologies de I'e-MGDE, de manera que se'n garanteix la plena interoperabilitat.

Per a l'actualitzacié del Cataleg de Tipologies documentals, es segueix el procediment
establert a I'efecte pel Departament de Cultura de la Generalitat de Catalunya. L’Arxiu
de I'’Ajuntament, tot seguint aquest procediment i en funcié de les necessitats que
identifiqui, podra fer la proposta de noves tipologies documentals la incorporacié de
les quals al cataleg dependra de la valoracio que en faci el grup de treball establert a
I'efecte per part del Departament de Cultura de la Generalitat de Catalunya.

La darrera versio del Cataleg de tipologies documentals es troba disponible al portal
de dades obertes de la Generalitat de Catalunya que s’actualitza mensualment. Des
de la web publica de 'Ajuntament s’haura de facilitar un enllag per accedir-hi.

Amb el suport del Departament de Cultura AGTIC_Montroig_3_Instruments arxivistics_202212_v2.0.docx Pagina 8 de 14

Departament

"I Generalitat de Catalunya
LY de Cultura



L] AJUNTAMENT DE
t ! g t I C MONT-ROIG DEL CAMP

5. Cataleg de formats documentals

La gran varietat de formats d’arxius informatics existents i la constant evolucio
tecnologica exigeix la definicio d’'un cataleg de formats documentals que faciliti la
gestio de documents electronics mitjancant la limitacié dels formats acceptats per part
de '’Ajuntament.

El Cataleg de Formats és una eina imprescindible en la gestié del document i de
I'expedient electronic, ja que garanteix I'accessibilitat i la preservacié dels documents
incorporats al sistema. Tots els documents electronics que tinguin un format acceptat
segons el Cataleg de formats tenen garantit I'accés i la validesa juridica al llarg del
temps.

Per a I'elaboraci6 del Cataleg de formats s'ha partit dels formats acceptats i gestionats
per la major part de les eines d’arxiu electronic i de la Guia d'aplicacié de la Norma
Tecnica d'Interoperabilitat del Cataleg d'estandards, seleccionant aquells que
responen a:

e Formats generalment suportats per eines estandards de preservacio
documental.

e Formats oberts no propietaris, en la mesura que sigui possible.

e Formats estandards que disposen de la corresponent definicié com a estandard
internacional.

Per a l'aplicacio del Cataleg de Formats sobre els processos de I'Ajuntament,
s’estableixen tres directrius essencials:

e Aposta clara pel format XML com a estandard internacional i com a conjunt de
normes universals per a la descripcio de les dades i documents. El llenguatge
per marques sovint es considera una forma de metadada, amb una estructura
d'elements identificats per nom que representen unitats meés grans i coherents.

Aquest Us del format XML comporta la necessitat d'implementar un procées de
vigilancia tecnologica per mantenir la preservacio dels elements seguents:

o La capacitat de llegir i processar elements XML.

o La capacitat demmagatzemar, llegir i processar els diferents esquemes
concrets que defineixen continguts en XML. Per exemple, formats de
documents de foliat d'expedient o de facturacié electronica.

o La capacitat de produir transformacions dels documents XML a plantilles de
representacio aplicades, per exemple: CSS, XHTML o XSLT.
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o La capacitat demmagatzemar, llegir i processar diferents plantilles de
representacio aplicades a les transformacions dels documents. Per exemple,
factures electroniques en format facturae o documents de foliat d'expedient.

e Us de formats estandarditzats, com és el cas del PDF/A definit en la 1SO
19005, I'Open Document Office definit en la ISO/IEC 26300:2006 i Microsoft
Office definit en la ISO/IEC 29500-1:2008.

El format PDF/A és preferible quan un document s'hagi de compartir amb entitats
externes, per la qual cosa, les digitalitzacions i les impressions segures, aixi com
els documents signats electronicament, utilitzaran Unicament aquest format.
Addicionalment, tot document que pugui ser convertit a PDF/A, i sempre que no
perdi informacié, ho sera amb caracter previ al tancament dels expedients
exceptuant:

o Formats audiovisuals: GIF, JPEG, TIFF i MPEG-4.
o Dissenys técnics per ordinador: PDF/E (ISO 24517).

e Prendre en consideracio la tipologia documental per a determinar el format a
gestionar i, sobretot, a efectes de preservacio.

A causa de la constant evolucié tecnologica i el seu impacte en els formats d'arxius
informatics, el Cataleg de Formats de I'’Ajuntament s'estableix com un document viu,
la modificacié del qual requereix un procés de reflexié per a:

e En cas dampliaci6, es garanteixi la capacitat dels sistemes informatics de
generar, custodiar i preservar documents electronics sota el nou format.

e En cas deliminacid, s'executin els processos necessaris per garantr les
conversions corresponents dels documents ja existents al format descatalogat.

Tot i aix0d, no sera necessaria la modificacio del Cataleg i es podran utilitzar formats
diferents dels que s'hi estableixen sempre que es tracti de documents volatils, és a
dir, gue no tinguin transcendeéencia en la gestié administrativa d’expedients ni hagin de
ser preservats a llarg termini.

L'elaboracio i 'actualitzacio del Cataleg de Formats documentals de I’Ajuntament de
Mont-roig del Camp és responsabilitat de I'Arxiu i de I'area de TIC. Les unitats de
'’Ajuntament podran sol-licitar la incorporaciéo de nous formats, que hauran de ser
sotmesos al seu estudi i autoritzacié previs a la seva incorporacio.

Amb el suport del Departament de Cultura AGTIC_Montroig_3_Instruments arxivistics_202212_v2.0.docx Pagina 10 de 14

ATV Generalitat de Catalunya
q p Departament
LY de Cultura



L] AJUNTAMENT DE
t ! g t I C MONT-ROIG DEL CAMP

La darrera versié del Cataleg de Formats s’haura de poder consultar a la web publica
de I'Ajuntament i, a ligual que la resta dels instruments arxivistics i de gesti
documental, s'anira adaptant al llarg del temps a les necessitats de I'’Ajuntament.

6. Instruments d’avaluacié documental

6.1 Taules d’Accés i Avaluacié Documental (TAAD)

Les TAAD soén linstrument derivat de l'aplicacié dels criteris d’avaluacié dels
documents. L’avaluacié documental és una funcié destinada a determinar quin és el
valor dels documents segons els seus usos administratius, fiscals i juridicolegals, tant
presents com futurs, aixi com el seu valor testimonial, informatiu i historic, més
orientats a valorar la pertinéncia de la seva conservacié permanent.

L'objectiu final de l'avaluaci6 documental és valorar cadascuna de les series
documentals del Quadre de Classificacio, possibilitant la destruccié dels documents
gue, una vegada complerta la funcié que els va generar, s6n innecessaris per a la
gestié administrativa i per a la defensa juridica i que no tenen un valor per a la seva
conservacio a futur.

S'estableixen les possibilitats d'avaluaciéo documental segients que, en tot cas, seran
aplicables una vegada tancat I'expedient:

e Destruccié completa, identificant-se el periode a partir del qual es pot fer la
destruccio completa de I'expedient i del seu contingut.

e Destrucci6 parcial, identificant-se la temporalitat i els criteris per determinar la
documentaci6 tant a destruir com a conservar dins un expedient, aixi com durant
guant de temps s'ha de conservar la documentacié no destruida. Aquests criteris
han d'estar vinculats a valors de metadades de documents per facilitar-ne
I'automatitzacio, especialment, la metadada referent a la tipologia documental.

e Destrucciéo per mostreig, determinant-se la temporalitat i els criteris per
seleccionar expedients que s'han de conservar de manera permanent per motius
historics, essent eliminats els altres. Els criteris han d'estar vinculats als valors
de metadades d'expedients per facilitar-ne I'automatitzacio.

e Conservacio permanent, no aplicant I'eliminacio dels expedients avaluats o
aplicant en el cas d’expedients que no tinguin una TAAD associada.

En aquest ambit, I'Ajuntament respecta els dictamens de la Comissid Nacional

d’Avaluacio, Accés i Tria Documental (CNAATD) i els aplica sobre les séries
documentals del Quadre de Classificacidé a través d’'una Comissié propia de Tria i
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Eliminacié de Documentacié que avalua i determina la documentacio que ha de ser
eliminada fent les corresponents propostes a la Comissié Nacional per obtenir-ne la
seva autoritzacié amb caracter previ a I'eliminacio i d’acord amb els procediments que
aquesta Ultima estableix.

Cal tenir en compte que no totes les funcions i activitats de I'’Ajuntament compten amb
una série avaluada per la CNAATD, de manera que no es pot produir una identificacio
directa i exacta entre una funcié de I'Ajuntament i una série avaluada. En aquests
casos, cal optar per analitzar les TAAD aplicables per decidir:

e la pertinéncia d'aplicar per assimilaci6 a una serie documental una TAAD
publicada per la CNAATD.

e la necessitat d’elevar a la CNAATD una nova proposta de TAAD, seguint els
procediments establerts per la Comissio.

La responsabilitat d'aquesta decisidé recau en l'Arxiu, que, en cas de requerir-se
l'elevacio d'una nova proposta a la CNAATD, ha de coordinar la recol-leccié dels
aspectes tecnics, organitzatius, juridics, de valor historic i de gesti6 documental que
cal recollir en aquesta proposta.

L'avaluacio de totes les series del Quadre de Classificacié constitueix un procés
perllongat en el temps. En aquest sentit, tota serie documental que no estigui avaluada
mitjancant la TAAD corresponent haura de ser considerada de conservacio permanent
fins que no sigui avaluada.

D'altra banda, a I'nora de procedir amb l'eliminacié de documentacio, I’Ajuntament
aplica sistematicament les disposicions que s'estableixen a les TAAD,
independentment del suport dels expedients. Altrament, cal tenir en compte que no és
justificable mantenir la documentacié més temps del que esta establert a la TAAD
corresponent, ni per motius juridics ni per motius economics.

L'aplicacio de les TAAD implica I'eliminacio dels documents originals i la destruccio de
tota possible copia, tant fisica com electronica, tot i que si es mantenen les metadades
dels expedients per mantenir un historic dels que van existir i de les seves
caracteristiques.

6.2 Instruments d'eliminaci6

Per dur a terme els procediments d'eliminaci6 documental, independentment del
suport, s'han d'elaborar i mantenir actualitzats els instruments addicionals segtients:
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e ElI Calendari d'eliminacions és un instrument que serveix per planificar
I'eliminacio de la documentacié, garantint que es fa a través dels procediments
preestablerts i aprovats.

e EIl Registre d'eliminacions és un document que es genera a partir de la
informaci6 rellevant sorgida de l'eliminacio de la documentacié, com ara les
series documentals afectades, el nombre d'expedients eliminats, les TAAD
aplicables, el responsable de l'eliminacié i qualsevol altra metadada dels
expedients eliminats que es consideri rellevant.

Ambdés instruments hauran de ser consultables a la web publica de I'Ajuntament i, a
I'igual que la resta dels instruments arxivistics i de gestio documental, s'anira adaptant
al llarg del temps a les necessitats de I’Ajuntament sota la responsabilitat de I'Arxiu.

7. Cataleg de documents essencials

I’Ajuntament estableix com a documents essencials aquells expedients i/0 documents
de gran rellevancia informativa, testimonial, juridica i historica sobre la seva activitat,
gue sbn basics per al normal i correcte funcionament de I'’Ajuntament i que poden ser
imprescindibles a I'hora d’assegurar-ne la seva continuitat en cas de desastre o
sinistre.

Del patrimoni documental de I'’Ajuntament, només una part concreta ha de tenir
aquesta consideracid. Per aixd, amb I'objectiu d’assegurar la seva correcta custodia i
conservacio, ’Ajuntament ha d’elaborar i mantenir el seu propi cataleg de documents
essencials, que servira per identificar-los, definir quines caracteristigues té un
document essencial, quines séries documentals els contenen i quines mesures de
protecci6 son aplicables en aquest cas, que seran més estrictes de les que s’apliquen
normalment.

Per establir el Cataleg de documents essencials s’haura d’identificar la documentacio
a partir dels seguents criteris:

e Documents de major transcendéncia institucional.

e Documents que informen de directrius, estratégies i planificacio de I'organitzacio.
e Documents que recullen drets.

e Documents que deixen constancia d’acords i resolucions dels 6rgans directius.
e Documents que s6n sempre de conservacio permanent.

e Documents amb un evident valor historic.
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La identificacié dels documents essencials pot portar-se a terme a nivell de série
documental durant I'elaboracio de les TAAD, ja que la identificacio dels valors de les
seéries documentals és un procés idoni per a poder definir amb precisio la relacié de
les séries que contenen documents essencials.

La condicié de document essencial esta prevista en el Vocabulari de Metadades, de
manera que implica un valor afegit que ha de quedar reflectit a les metadades del
document. En aquest sentit, es disposa d'una metadada especifica a nivell de
document anomenada Document essencial, que permet identificar un document
essencial per a poder aplicar les precaucions oportunes per a la seva conservacio i
disponibilitat futura.

Tal i com s’ha esmentat anteriorment, els documents essencials han de disposar
d’'unes mesures d’accés i seguretat especials. Aquestes mesures haurien de seguir
les directrius que emanen de 'Esquema Nacional de Seguretat (ENS) com a minim
de nivell mig.

Tot i que els documents essencials s6n documents amb informacié transcendental on
la seva pérdua, desaparicié o destrucci6 implica una reducci6 significativa sobre els
drets, les funcions i les obligacions de I'Ajuntament. Per aix0, en la major part dels
casos, els documents essencials constitueixen només una part molt reduida del total
del patrimoni d’'una organitzacio, de tal manera que els documents que conformin el
Cataleg no haurien de representar més del 3-5% del total.

El Cataleg de documents essencials és propi per a I’Ajuntament. Tot i que es poden
reutilitzar criteris d’altres organitzacions, només des del propi Ajuntament es poden
classificar els documents dintre d’aquesta categoria.

L’elaboraci¢ i I'actualitzacié d’aquest cataleg, aixi com la identificacié en els sistemes
a través de la metadada corresponent com a salvaguarda davant d’eliminacions
indegudes, és responsabilitat de I’Arxiu de I'’Ajuntament.
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Aplicabilitat
Codi metadada Denominacié metadada Descripcid
Document| Expedient Serie
eEMGDEO TIPUS ENTITAT Especifica el tipus d'entitat que es descriu X X X
eEMGDE1 CATEGORIA Valor del tipus d'entitat que s'esta descrivint X X X
eEMGDE2 IDENTIFICADOR
eEMGDE2.1 Seqliéncia identificador Seqliéncia de caracters que identifica un objecte al sistema X X X
eEMGDE2.2 Esquema identificador Esquema utilitzat per crear la seqliéncia didentificador X X X
eEMGDE3 NOM
eEMGDE3.1 Nom natural Nom real o titol introduit de forma manual per |'usuari. X X X
eEMGDE3.2 Nom fitxer Titol o nom del fitxer de dades que constitueix el document X X X
eEMGDE4 DATES
eEMGDEA4.1 Data inici Data i hora en qué una entitat inicia la seva existéncia. X X X
eEMGDE4.2 Data fi Data i hora en qué una entitat finalitza la seva existéncia. X X X
eEMGDES5 DESCRIPCIO Informacioé addicional de text lliure que es vol donar de I'entitat. X X X
eEMGDE6 ENTITAT RELACIONADA
eEMGDE®6.1 ID entitat relacionada Identificador Unic de I'entitat relacionada amb |'entitat que es descriu X X
eEMGDE®6.2 Esquema ID entitat relacionada Esquema utilitzat per elaborar el codi que identifica I'entitat implicada en una relacié. X X
eEMGDE®6.3 Rol relacio Tipus de participacio de |'entitat relacionada X X
eEMGDE7 AMBIT Determinacid de la jurisdiccio o I'ambit on I'entitat opera, existeix o és valida (DIR3) X X X
eEMGDES SEGURETAT
eEMGDES8.1 Nivell seguretat
eEMGDES8.1.1 Nivell accés Esquema de valors que indica el nivell d'accés de I'entitat. X X X
eEMGDES8.1.2 Codi Politica control accés Identificador de la politica de control d'accés. X X X
eEMGDES8.2 Advertiment de seguretat
eEMGDES8.2.1 Text advertiment Advertiment de seguretat pel qual només les persones autoritzades poden tenir accés X X X
eEMGDES8.2.2 Categoria advertiment Naturalesa d'un advertiment de seguretat. X X X
eEMGDE8.4 Sensibilitat dades caracter personal Terme normalitzat d'acord amb la definicié de dades sensibles de caracter personal X X X
eEMGDES8.5 Classificacié ENS Nivell de seguretat segons I'Esquema Nacional de Seguretat X X X
eEMGDES8.6 Nivell confidencialitat Nivell de la dimensid de seguretat "confidencialitat" de la informacid segons ENS X X X
eEMGDE9 DRETS D'ACCES, US | REUTILITZACIO




eEMGDE9.1 Tipus d'accés Régim d'accés aplicable. X X X
eEMGDES.2 Codi causa limitacid Codificacid de la causa de restriccid d'accés. X X X
eEMGDE9.3 Causa legal/normativa limitacié Referencia legal que afecta al régim d'accés. X X X
eEMGDES.4 Condicions de reutilitzacié Condicions per reutilitzar un document, expedient o serie de Iliure accés X X X
eEMGDE11 IDIOMA Idioma o llengua utilitzada. X X X
eEMGDE12 PUNTS D'ACCES

eEMGDE12.1 Terme punt accés Paraules clau que descriuen el contingut d'una entitat X X X
eEMGDE12.2 ID punt accés Identificador assignat a una paraula clau dins un esquema. X X X
eEMGDE13 CALIFICACIO

eEMGDE13.1 Valoracio

eEMGDE13.1.1  |Valor primari

eEMGDE13.1.1.1 |Tipus valor Identificacio dels valors primaris (administratiu, fiscal, juridic, etc.) X X X
eEMGDE13.1.1.2 |Termini Termini de prescripcié dels valors primaris X X X
eEMGDE13.1.2 |Valor secundari Determinacio de I'existéncia de valors secundaris als documents. X X X
eEMGDE13.2 Dictamen

eEMGDE13.2.1 [Tipus dictamen Tipus de decisié d'avaluacié documental emesa per |'autoritat qualificadora X X X
eEMGDE13.2.2 |Accié dictaminada Accid concreta aplicable en base al dictamen adoptat per I'autoritat qualificadora. X X X
eEMGDE13.2.3 |Termini execucio accié dictaminada Termini en que s'ha d'executar I'accié dictaminada X X X
eEMGDE13.3 Transferéncia

eEMGDE13.3.1 [Fase arxiu Tipus de fase d'arxiu segons el cicle de vida del document que es transfereix. X X X
eEMGDE13.3.2 |Termini transferencia Termini de temps segons el calendari de conservacié X X X
eEMGDE13.4 Document essencial Identificacio de si es tracta o no d'un document essencial. X

eEMGDE14 CARACTERISTIQUES TECNIQUES

eEMGDE14.1 Format

eEMGDE14.1.1 |Nom format Denominacié del format logic del fitxer contingut al document electronic. X

eEMGDE14.1.2 |Extensio fitxer Extensid del format logic de fitxer del document X

eEMGDE14.2 Versié format Especificacid tecnica del format del fitxer descrit. X

eEMGDE14.3 Resolucio Resolucié expressada en ppp X

eEMGDE14.4 Mida

eEMGDE14.4.1 |Dimensions fisiques Longitud, amplada, profunditat i, si escau, pes i volum, d'un document fisic X

eEMGDE14.4.2 |Mida logica Grandaria logica del document. X

eEMGDE14.4.4 |Unitats Element de mesura per registrar les dimensions d'un document fisic o electronic X

eEMGDE14.5 Profunditat color Profunditat de color, escala de grisos o resolucidé cromatica d'una imatge digitalitzada. X

eEMGDE14.A Digitalitzacid

eEMGDE14.A.1 |Aplicacid digitalitzacié Nom de I'aplicacié que ha digitalitzat un document en paper X

eEMGDE14.A.2 |Versio aplicacié digitalitzacio Versié de I'aplicacié de digitalitzacio utilitzada X

eEMGDE15 UBICACIO

eEMGDE15.1 Suport Objecte fisic sobre el qual s'emmagatzema un document. X X




eEMGDE15.2 Localitzacio Localitzacio actual (fisica o de sistema) del document. X X

eEMGDE16 VERIFICACIO INTEGRITAT

eEMGDE16.1 Algoritme Metode algoritmic utilitzat per representar el valor digital d'un document. X X
eEMGDE16.2 Valor Valor generat per |'algoritme. X X

eEMGDE17 SIGNATURA

eEMGDE17.1 Tipus signatura

eEMGDE17.1.1 |Format signatura Format de signatura emprat en una signatura amb certificat electronic. X

eEMGDE17.1.2 |Perfil signatura Perfil de signatura emprat en una signatura amb certificat electronic. X

eEMGDE17.1.A3 |Data fi signatura Data de caducitat del certificat digital amb el que s'ha emés la signatura. X

eEMGDE17.2 Rol signatura Indicador normalitzat de la funcié que exerceix la signatura utilitzada. X

eEMGDE17.3 Valor CSV Valor del codi segur de verificacié utilitzat per signar un document. X

eEMGDE17.4 Definicié generacio CSV Referencia a I'ordre o resolucié que defineix la creacié del CSV corresponent. X

eEMGDE17.5 Signant

eEMGDE17.5.1 |Nom i cognoms o rad social Informa sobre la denominacié del signant o signants del document X

eEMGDE17.5.2 |ldentificador signants Identificador de les persones fisiques o juridiques que signen el document X

eEMGDE17.5.3 |En qualitat de Informa sobre la funcié de cadascun dels signants X

eEMGDE17.5.4 |Nivell signatura Indicador normalitzat que reflecteix el grau de confianga de la signatura X

eEMGDE17.5.5 |Informacié addicional Qualsevol altra informacio sobre el signant o la signatura X

eEMGDE18 TIPOLOGIA DOCUMENTAL Valor segons les tipologies establertes a la Norma Técnica de Document electronic. X

eEMGDE18.A Subtipus documental Valor segons el Cataleg de Tipologies Documentals de la Generalitat de Catalunya. X

eEMGDE19 PRIORITAT Urgencia o prioritzacié d'un document o activitat de forma reglada. X X X
eEMGDE20 ESTAT ELABORACIO Identifica si el document és original o un dels tipus identificats de copia. X

eEMGDE21 TRACABILITAT

eEMGDE21.1 Accio

eEMGDE21.1.1 |Descripcid accid Descripcié del tipus d'accio realitzada sobre una o diverses entitats del sistema. X X X
eEMGDE21.1.2 |Data accio Moment en que l'accid ha estat executada. X X X
eEMGDE21.1.3 |Objecte accid Identificador del component del document sobre el qual s'executa I'accid. X X X
eEMGDE21.2 Motiu reglat Raé per la qual es duu a terme |'accid associada X X X
eEMGDE21.3 Usuari accié Identificacid de I'usuari que ha fet I'accié X X X
eEMGDE21.4 Descripcid Descripcié de I'accié realitzada. X X X
eEMGDE21.5 Modificacié metadades Autoria i data dels canvis que han patit les metadades d'una entitat. X X X
eEMGDE21.6 Historia canvi

eEMGDE21.6.1 |Nom element Nom de la metadada modificada. X X X
eEMGDE21.6.2 |Valor anterior Contingut anterior de la metadada modificada. X X X
eEMGDE22 CLASSIFICACIO

eEMGDE22.1 Codi classificacio Identificador Unic de la serie documental segons el Quadre de Classificacié X X X
eEMGDE22.2 Denominacié classe Nom de la serie documental segons el Quadre de Classificacié X X X
eEMGDE22.3 Tipus classificacio (SIA/Funcional) Assenyala si és una classificacié administrativa o funcional. X X X




eEMGDE23 VERSIO NTI Versid de la Norma Tecnica d'Interoperabilitat utilitzada X
Per al document simple: identificador de I'administracié generadora del document.

eEMGDE24 ORGAN Per a I'expedient i série: identificador de I'administracid responsable de la tramitacio del X
procediment.

eEMGDE25 ORIGEN DOCUMENT Identifica si el document prové d'una administracié o ha estat aportat per un ciutada X

eEMGDE26 IDENTIFICADOR DOCUMENT ORIGEN Identificador normalitzat del document origen al qual correspon una copia. X

eEMGDE27 ESTAT EXPEDIENT Estat de la situacié d'elaboracié d'un expedient

eEMGDE28 INTERESSAT Seqiiéncia d'identificador de l'interessat

eEMGDE29 ASSENTAMENT REGISTRAL

eEMGDE29.1 Tipus assentament Indica si I'assentament registral és dentrada o de sortida. X

eEMGDE29.2 Codi oficina registre Numero assignat a una oficina de registre. X

eEMGDE29.3 Data assentament Data i I'hora de la inscripcid de I'assentament. X

eEMGDE29.4 Numero assentament Numero assignat a I'assentament registral. X
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TIPOLOGIA EXEMPLES

Documents de decisio

Amb el suport del Departament de Cultura
°
Ag t I C AT Generalitat
\

Acord
Contracte Polissa
Conveni
Declaracio Afidavit
Decret

Instrument de ratificacio
Mocio

Ordre ministerial

Plec de bases Plec de condicions
Proposta d’acord
Resolucio Adjudicacié, Autoritzacio

= [=2O|OIN|O|O|R]|WIN|—

oo

Documents de transmissio

12 |Acusament de recepcid

13 |Avis

14 |Carta

15 |Comunicacié Nota informativa, comunicat intern
16 |Convocatoria

17 |Discurs

18 |Full de lliurament Tramesa

19 [Naotificacio

20 |Publicacié Comunicat de premsa, edicte

21 |Requeriment

Documents de constancia

22 |Acreditacio Passaport, justificant

23 |Acta Acta de recepcio d’obra, acta d’inspeccio
24 |Certificat

25 |Declaracio6 jurada

26 |Diligéncia
27 |Registre Registre d’entrades i sortides
28 |Titol

Documents de judici

29 |Examen
30 JInforme

Documents dels ciutadans

31 JAl-legacio
32 |Demanda




33 [|Denuncia
34 Poders
35 ]JRecurs
36 JReclamacio
37 JRenuncia
38 |Sollicitud Formulari, fitxa
Documents informatius i de representacio
39 JAnnals
40 |Estadistica
41 |Estudi
42 |Fotografia
43 |Llista
44 |Mapa
45 |Memoria
46 |Planol
47 |Questionari
48 |Recull de premsa
49 |Targeta
Documents de planificacio
50 |Ordre del dia
51 |Programa
52 |Projecte Projecte d’obres, pla
53 |Protocol
54 |Temairi
55 JUnitat didactica
Documents de recursos humans
56 |Full de ndmina
57 []Full de servei
Documents comptables i financers
58 |Acta d'arqueig
59 JAlbara
60 JAutoritzacio de la despesa
61 ]|Comanda

62

Extracte de comptes

63

Factura

64

Justificant de pagaments

Justificant de transferéncies

65 |Liquidacié del pressupost
66 |Manament d'ingrés

67 |Memodria de comptes anuals
68 |Ordre de pagament

69 |Pressupost

70 |Proposta de liquidacio

71

Rebut

72

Xec




Documents de relacions institucionals / diplomatiques

73 |Carta credencial
74 |Tractat internacional
Documents juridics i notarials
75 JAute
76 |Escriptura
77 |Plec de carrecs
78 []Providéncia
79 |Senténcia




Agtic

Amb el suport del Departament de Cultura

ATIN Generaiitat
de Catalunya
SUY) Departament

AJUNTAMENT DE

de Cultura MONT-ROIG DEL CAMP
Format Extensio Norma Format de preservacio CODEC
Text / Text que inclou imatges

Text simple .txt, .text
ODF 1.1 .odt OASIS
Office Open XML .docx, .docm Norma 1SO 29500 PDF/A
PDF 1.7 pdf Norma ISO 32000 XML per factures electroniques
PDF/A pdf Norma I1SO 19005
XML xml W3C

Formats d'imatges
PNG .png Norma ISO 15948
peg .jpeg, .jpg, -jpe, .spm Norma I1SO 10918 TIFF
Gif .gif
Tiff tiff, tif Norma SO 12639:2004

Formats de video
AVI .avi Norma ISO 13818
MP4 .mp4 Norma ISO 14496 Mpa MPEG-4 Part 2 per a video i
ASF asf, .wma, .wmv MPEG-4 Part 3 per a audio
MOV .mov, .gtm

Formats d'audio
MP3 .mp3 Norma I1SO 11172
MP4 .mp4 Norma ISO 14496-14:2003
WMV .wmv

WAVE / BWF
MTS .mts Norma I1SO 13818
WAVE .wav
BWF bwf
Objectes grafics 3D

3MF .3mf
COOL .cool
lalb .glb
GLTF gltf TIFF
oBJ .obj
STL stl
Tiff tiff, .tif Norma I1SO 12639:2004

Dibuixos técnics
DWG Direct Consorci ODA
GML Norma I1SO 19136:2007
WFS Norma I1SO 19142:2010 TIFE
WMS Norma I1SO 19128:2005
PDF 1.7 .pdf Norma I1SO 32000
Tiff tiff, .tif Norma I1SO 12639:2004

Publicacions electroniques
EPUB .epub IPDF TIFE
Tiff tiff, .tif Norma I1SO 12639:2004
Representacions d'informacié
PDF/E pdf Norma ISO 24517 PDF/E
Signatura electronica
PAdES LTV elDAS PAdES LTV per a formats PDF
XAES-A cIDAS XAdES-A resta
Foliaci6 d'expedients

XML xml W3C XML




de Catalunya

‘Amb el suport del Departament de Cultura M
.
Agt|c Perfil d'aplicacié de metadades - Série W Generaiitat
Y

Departament MONTROW DL CAbP
\dentificacio Consignacio
LN Nivell Codi éEMGDE Denominacié Contingut Consignacié  Automatizable  Repetible Tipus valor e Wiy PAHCIEEE Forma d'informar Moment d'informar Valor per defecte
metadada metadada consignacié
B 1 IR . - & o 3 tgual R - 3-Taula  Valor predeterminat "Document'. Possibles valors: Document, Agent, Activitat, Regulacié,  Siinformara en el moment dintroduccié de Ia série al sistema de
codificada Relacio. gestio documental del qual es recuperara el valor de la metadada.
, ’ . 3-Taula  Valor predeterminat "Serie". Possibles valors: Document simple / Expedient / Agregacio Stinformara en el moment dintroduccid de la srie al sistema de |
Estandard 1 éEMGDE1 CATEGORIA Valors OBT &l o Igual Per defecte el codificada documental / Serie / Fons / Grup de fons. gesti6 documental del qual es recuperara el valor de la metadada. |51
NA 1 éEMGDE2 IDENTIFICADOR metadades o8B si No NA Contenidor NA Sha dinformar mitjangant els sub-elements que el conformen. ////
A generar pel sistema automaticament com a restifat de Iaplicacio de la mefadada
, P ’ ’ ” 6EMGDE2.2 Esquema Identificador. No shha de confondre amb el codi de i i a en el moment di i6 de la série al sistema de
Estiniand 2eEMCREZ Sealsrcialceptifcadoy fak CE & o Dieent Antonatc o 1-Text orresponent al Quadre de Classificacis; aquesta informacio s'informa a felement gestié documental del qual es recuperar el valor de la metadada. [\°
eEMGDE22.1 - Codi de C
B TR T e & o 3 tgual R, 3 4 -Text El sistema informara el pars que utiitza per consiruir fidentificador tic de Ia série. Sinformara en el moment dintroduccié de Ia série al sistema de |
Liesquema es pot limitar a "autonumeric". gestio documental del qual es recuperara el valor de la metadada.

Denominacié de la Série Documental tal | com apareix al Quadre de Classificacio de Es definira en el moment de definir la série documental al Q“ad’e
de Classificacio de 'Ajuntament des d'on es recuperara el valor

I'Ajuntament. de la metadada.

Es definira en el moment de definir la série documental al Quadre
Especific 2 eEMGDE4.1 Data inici Valors 0B No No Diferent Manual No 2 - Data S'ha d'informar la data d'inici de la série documental. de Classificacié de I'Ajuntament des d'on es recuperara el valor
de la metadada.

Es definira en el moment de definir la série documental al Quadre
de Classificacio de I'Ajuntament des d'on es recuperara el valor  [No
de la metadada.

Es deflnlra en el moment de definir la série documental al Quadre
Especific 1 eEMGDES DESCRIPCIO Valors OoP No No Diferent Manual No 1-Text La descripci6 s'haura de recuperar de la descripcio inclosa en el Quadre de Classificaci de I'Aj des d'on es recuperara el valor  |Si
de Ia metadada.

Es definira en el moment de definir la série documental al Quadre
Especific 1 eEMGDE7 AMBIT Valors OP Si Si Diferent Manual Si 1-Text Cal informar-ho amb el codi DIR3 corresponent. de Classificacio de I'Ajuntament des d'on es recuperara el valor
de |la metadada.

Per determinar I'accés intern als expedients que depenen de la série, cal informar-ho amb el
valor establert al Quadre de Classificacio; que pot ser un dels segients possibles valors:
3-Taula Secret

Especific 2 eEMGDE3.1 Nom natural Valors OBT No No Diferent Manual No 1-Text

Stha dinformar en el moment que una série documental ja no estigui activa i, per tant, no

Especific 2 eEMGDE4.2 Data fi Valors [} No No Diferent Manual No 2 - Data Sliniciin més expedients dins d'aquesta.

Es definira en el moment de definir la série documental al Quadre

Especific 3 eEMGDES8.1.1 Nivell accés Valors Cc Si No Diferent Per defecte Si o de Classificacié de I'Ajuntament des d'on es recuperara el valor ~ [Si
codificada  Reservat
N de la metadada.

Confidencial

No Classificat

Per determinar I'accés intern als expedients que depenen de la série, cal informar-ho amb el

valor establert al Quadre de Classificacio; que pot ser un dels segients possibles valors:

A (Secret) Es definira en el moment de definir la série documental al Quadre
Especific 3 eEMGDES8.1.2 Codi de Politica control accés Valors [} No No Igual Per defecte No 1-Text B (Reservat) de Classificacié de I'Ajuntament des d'on es recuperara el valor ~ [Si

C (Confidencial) de la metadada.

E (No Classificat)
Stinformara només la lletra corresponent.

Es defini

de Classificacié de I'Ajuntament des d'on es recuperara el valor  [No

5

Especific 3 6EMGDES.2.1 Text advertiment Valors c No si Diferent Manual No 1-Text S'ha d'informar per a cada série amb la informacié necessaria per a assegurar el control de la

informacio.
de la metadada.
3.Taua  Célinformar amb algun dels possibles valors: A (Paraula clau), B (Fom dela paraula clau), C Es defiirh o of momsat de dafin s éri doumanial sl Qusdra
Especific 3 eEMGDES.2.2 Categoria advertiment Valors c No si Diferent Manual si . (Només persona autoritzada), D (Només accés E (Publicitat), F 6 de I'A] des d'on es recuperara el valor  [Si
codificada
de tractament especial). El valor que cal informar serd a lletra de Ia metadada.

3-Taula  Haura diestar d'acord amb el registre d'activitats de tractament de dades personals de Es definira en el moment de definir la série documental al Quadre

Especific 2 eEMGDE8 4 Sensibilitat dades caracter personal Valors c No No Diferent Manual si codifcads  Ajuntarmont, Pusaibles velors "SHANG™. de Classificacié de IAjuntament des d'on es recuperar el valor  [Si
de la metadada.
3-Taula  Haura dlstar en consonancia amb la calegoritzacio do sistemes de IENS. Possibles valors Es dfinira en el moment de definir a série documental al Quadre
Especific 2 6EMGDEB.5 Classificacis ENS Valors c No si Diferent Manual si coifiada "Babe, Wi g de Classificacio de IAjuntament des don es recuperara el valor  [Si

de la metadada.

v ES definira en el moment de definir la série documental al Quadre
Especific 2 éEMGDES.6 Nivell de confidencialitat Valors 0BT No No Diferent Manual si ;m}gfa .’,'::l““'a d ;T:a' en consonancia amb la valoracié de sistemes de 'ENS. Possibles valors "BaiX', /¢ ificacis de I'Ajuntament des don es recuperar el valor
de la metadada.

en el moment de definir la série documental al Quadre
de Classificacié de I'Ajuntament des d'on es recuperara el valor
de la metadada.

3-Taula Indica la ponderacié per defecte per al possible accés de tercers segons els canals

ESpecific REENCRE etacces Yetaws ® o o DDt bantal & codificada  establerts. Possibles valors "Lliure”, "Parcialment restringit”, "Restringit".




Stha d'establir un dels valors segiients:
Ala Seguretat Nacional

B La defens:

B naTED

D La seguretat publica

E La prevencio, investigacio i sancio dels il
F La igualtat de les parts en els processos judicials i Ia tutela judicial efectiva

its penals, administratius o disciplinaris
Es definira en eI mcmenl de definir la série documental al Quadre

Especific 2 EMGDE9.2 Codi causa limitacié Valors @ No si Diferent Manual si 3 haula G Les funcions administratives de vigiancia, inspeci i control e Cl 6 de IAj des don es aelvalor [Si
H Els interessos economics | comercials o tatad.
I La politica econémica i monetaria
J El secret professional i la propietat intel-lectual i industrial
K La garantia de la confidencialitat o el secret requerit en processos de presa de decisié
L La protecci6 del medi ambient
M Altres
El valor que cal informar sera la lletra corresponent.
g . Es e en o momen de daini s serie documerta / Quadr
Especific 2 eEMGDE9.3 Causa legalinormativa limitacio Valors c No si Diferent Manual No Iotes SpdEHbEme R IMERE B ersklisb hEbisalaiEa oo ) de I des d'on es el valor |Si
fa: Namero de la lleifany, dia i mes, concepte de la llei, article.
e
3 e o ol moment e dank I s docmedta ol iy
. } I ’ ) Text liure o conjunt de valors establert per FAjuntament en el moment de definicd de la sérier; .
Especific 2 6EMGDE9.4 Condicions de reutiltzacio Valors @ No No Diferent Manual No e et ol Catalog o cumonte” e 1A or [Si
o o etadad.
Per defects 3-Taula  Yelorpredeleminates”amb possbllatdo s madifcat manuaiment pr ususti que crea. E3 deiird en ol momentda dainr s série documerta l Quadrg
Estandard 1 6EMGDE11 IDIOMA Valors c si si Diferent e si ) Ia série. Possibles valors: gl (gallec); eu (euskera) ca (catala); es (castella); a (anglés); fr  de C de A des don es valor |No
modificable codificada
(francas). El valor que cal informar sera el codi de dues llefres corresponent. de la metadada.
Grups de %/
NIA 1 éEMGDE13 CALIFICACIO metadades 0BT si No NIA Contenidor NIA S'ha dinformar mitiancant els sub-elements que el conformen. / ,/////
Grups de ///
NiA 2 EMGDE13.1 Valoracié metadades 0BT si No NIA Contenidor NIA S'ha dinformar mitiancant els subsubelements que el conformen.
Grups de /
NIA 3 EMGDE13.1.1  Valor primari metadades 0BT si No NIA Contenidor NIA S'ha dinformar mitiancant els sub-sub-sub-elements que el conformen. ////
Sinformara en el moment diintrodir la série al Quadre de
3-Taua ! Valor daquesta metadada vindra definit per la Taula de Valoracio n cas quClassificacié des d'on es a el valor de la metadada i
Especific 4 eEMGDE13.1.1.1  Tipus valor Valors 0BT No No Diferent Manual si ) no hi hagi una Taula de Valoracié per a la serie el valor per defecte sera "Alres”. e segons alld establert a la Taula de Valoracié aplicable. Pera  [Si
codificada
possibles valors son: Administratiu/FiscallJuridic/Altres. agquelles series que o disposin de taula de valoraci, es
els valors com a *
Sinformara en el moment dintroduir [a série al Quadre de
El valor d'aquesta metadada vindra definit per la Taula de Valoracié En cas queC des don es el valor de la metadada i
Especific 4 6EMGDE13.1.1.2  Termini Valors 0BT No No Diferent Manual No 1-Text o hihagi una Taula de Valoracié i el valor de la Metadada eEMGDE El valor per defecte  segons allo establert a a Taula de Valoracio aplicable. Pera  |Si
sera "Permanent’. Es poden estabiir els valors en anys o permanent. aquelles séries que no disposin de tala de valoracio, el termini
de conservacié és “permanent’.
3-Taua ! valor daquesta metadada vindra definit per la Taula de Valoracié corresponent En cas queS'informara en el moment dintroduir Ia serie al Quadre de
Especific 3 eEMGDE13.1.2  Valor secundari Valors 0BT No No Diferent Manual si : o hi hagi una Taula de Valoracié per a la serie. El valor per defecte sera “Sense cobertura  Classificacié segons el que estableix la Taula de Valoracio si
codificada °gi una Taula d pe ra
de qualificacié”. Possibles valors: "SilNo/Sense cobertura de qualificacié”. aplicable.
Grups de 7
NIA 2 éEMGDE13.2 Dictamen metadades 0BT si si NIA Contenidor NIA S'ha dinformar mitiancant els subsubelements que el conformen. ////
E valor d'aquesta metadada vindra definit per la Taula de Valoracié corresponent. EEn ca
3-Tauls SO ihagiuna Taula ds Valoracd por aa s, El vlor par defecle serd D> Els - Sinfomar n ol mament dinirodua éro al Quadro do
Especific 3 eEMGDE1321  Tipus dictamen Valors 0BT No si Diferent Manual si S i possibles valors son: CP (C: i6 permanent),EP i6 Parcial), ET (Elimi ificacio des do el valor de la metadadai  |Si
Total) i PD (Pendent de dictamen). El valor que cal informar sera les dues lletres que segons 2l establert a a Tauia de Valoracid aplicable.
conformen el codi.
I valor d'aquesta metadada vindra definit per la Taula de Valoracié corresponent En cas queS'informara en el moment dintrodui Ia série al Quadre de
Especific 3 eEMGDE1322  Accid dictaminada Valors c No si Diferent Manual No 1-Text  no hihagi una Taula de Valoracié per ala serie, el valor podra estar buit en estar pendent deClassificacié des d'on es recuperara el valor de la metadadai  |Si
valoracio. segons alld establert a la Taula de Valoracié aplicable.
1 valor d'aquesta metadada vindra definit per la Taula de Valoracié corresponent En cas queS'informara en el moment dintrodui Ia série al Quadre de
Especific 3 eEMGDE1323  Termini execucié accié dictaminada Valors c No No Diferent Manual No 4-Namero  no hi hagi una Taula de Valoracid per a la série, el valor podra estar buit en estar pendent deClassificacié des don es recuperara el valor de la metadada i [Si
valoracio. segons alld establert a la Taula de Valoracié aplicable.
Grups de
NiA 2 6EMGDE13.3 Transferéncia metadades 0BT si si NiA Contenidor NiA S'ha dinformar mitiancant els subsubelements que el conformen. // . /
o _
3-Taua ! valor daquesta metadada permet establir la fase darxiu dels expedients que sassignin a a
Especific 3eEMGDE1331  Fase aniu Valors 0BT si No Diferent Automatic si o i serie documental; en la majoria de casos es pot establir com a "Tramitacié”. En els casos en S'informara automaticament a fobertura i tancament de a série. [Si
qué la serie ja no produeixi nous expedients, se li assignara el valor “Fitxer electronic.
Estableix el periode de transferéncia minim que caldra aplicar als expedients entre sistemes
segons el que estableix la Politica de Gestio Documental i el Quadre de Classificacié. Valor
Especific 36EMGDE1332  Termini transferéncia Valors 0BT si No Diferent Per defecte No 4-Namero  per defecte: 0 anys (atenent que durant el moment del tancament es fa una transferéncia a Sinformaré a Iora dintroduir la série al Quadre de Classificacio.|Si
larxiu electronic tnic i que els tramitadors podran apuntar a aquesta eina per recuperar
lexpedient, en cas de necessitat).

. . . ' ’ . Valor per defecte: "No". Possibles valors: "Si"I"No". Cal informar si els expedients classificats &, e s
Especific 2 EMGDE13.4 Document essencial Valors 0BT si No Diferent Per defecte si 5o Boolea e e contonon dacumonts sasndiale Siinformaré a I'hora dintroduir la série al Quadre de Classificacio.|Si
o e — — Valors - o o — . s 3-Taula  Valor per defecte: 'R". Possibles valors: | (immediat), P (Prioritari, R (Rutinari). El valor que  Es definira en el moment de defini a série documental al Quadre

codificada  cal informar sera la lletra corresponent. de Classificacio.
Grups de ////
NIA 1 eéEMGDE21 TRAGABILITAT metadades op si si NiA Contenidor NIA S'ha dinformar miiancant els sub-elements que el conformen.
Grups de
NIA 2 éEMGDE21.1 Accié metadades op si si NIA Contenidor NIA S'ha dinformar mitiancant els subsubelements que el conformen. %
3-Taua  Laplicacio que realizi els canvs sobre la série haura dinformar les metadades al modul ) (LG sceptible de deixar
Especific 3 eEMGDE21.1.1  Descripci6 accio Valors op si si Diferent Automatic si onifeadn  "ESQuema com de metadades” amb una expressio curta que identifqui Faccio: modiica, % e P No
elimina, etc.
L'aplicacié que realitzi els canvis sobre la série haura dinformar les metadades al modul e }
Especific 3 eEMGDE21.1.2  Data accid Valors oP si si Diferent Automatic No 2-Data  "Esquema comi de metadades" amb la data exacta del moment del canvi en format: "<AAA;\°“3" succeeixi al sistema cada acci6 susceptible de deixar No

MM-DD> T <hh: mm: ss>" . ragabilitat.




L'aplicaci6 que realitzi els canvis sobre la série haura d'informar les metadades al modul

Quan succeeixi al sistema cada accié susceptible de deixar

Especific 3 eEMGDE21.1.3  Objecte accio Valors op si si Diferent Automatic No 1-Ted  "Esquema comi de metadades” amb fobjecte de la modifcacis (Metadades, objecte digital, it ot No
etc) -

Eepociic 2 GEMGDE21 2 Mot reglat Valors op o o Diferent Manal o 1 -Texr  Lusuari haura dinformar manualment el canvi sobre Ia série, identificant Ia justiicacio de laQuan succeeixi al sistema cada accio susceptible de deixar |\
modificacis, en el cas de les séries, un canvi normatiu o un canvi al Quadre de Classificacid. tragabilitat.
Uaplicaci que realizi efs canvis sobre [a série haura dinformar les metadades al modul o

Especific 2 EMGDE21.3 Usuari de faccio Valors c si si Diferent Automatic No 1-Text  "Esquema comi de metadades" amb fusuari de faccio amb un codi unic dentificador (tant ~ (ver =" P No
persones com i < 3

; ) . : L'usuari ha dinformar manualment una descripci6 del canvi. El sistema pot generar un text  Quan succeeixi al sistema cada acci6 susceptible de deixar
Especific 2 eEMGDE21.4 Descripeio Valors c b & Diferent Manual o T-Text redefinit amb els altres els altres subelements de eEMGDE21 - Tragabilitat. tragabilitat. No

. I . : ” Si lobjecte de la modificacio indicat a éEMGDE21.1.3 és una metadada, siinformarala  Quan succeeixi al sistema cada accio susceplible de deixar
Especific 2 6EMGDE215 Modificacié metadades Valors c No si Diferent Automatic No Lo on aquect tloment. aabiitat No

Grups de
N/A 1 éEMGDE22 CLASSIFICACIO metadades o8 si si NIA Contenidor N/A S'ha dinformar mitiancant els sub-elements que el conformen.

. - : ’ 3-Taula  Sha dinformar amb el codi corresponent al quadre de classificacié amb el patrd segiient:  Es definira en el moment de defini la série documental al Quadre .
Especific 2 eEMGDE22.1 Codi dlassificacio Valors o8B No No Diferent Manual si o 00000000 de Classificacid de tAjuntament. si
o TS I — Valors f— . o — . s 3-Taula  Shadinformar amb el text corresponent al codi ntroduit a felement "eEMGDE22.1 - Codi deEs definira en el moment de defini Ia série documental al Quadrd s,

codificada  classificaci”. de Classificaci6 de ['Ajuntament.
Els valors poden ser:
. ., BT HERRITEE) Valors - o o — . s 3-Taula  -“Funcional”: per a aquells que del quadre de Per defecte, definra en el moment de defini a serie documental al Quadrde,
codificada  aquest valor. de Classificacié de ['Ajuntament.

-"SIA": per a aquells que, i ixin del SIA.




Expedient R AUNTAVENT DE
Departament MONT-ROIG DEL CAMP

- . ', . .. 'Amb el suport del Departament de Cultura
Agtl c Perfil d'aplicacié de metadades - ",
@ eneralitat
W

de Cultura

Identificacié Consignacié

Categoria de
metadada

Tipus de Lista de valors _TiPus de valor de

Nivell Codi éEMGDE Denominacié Contingut Consignacié6  Automatizable Repetible Tipus valor e
metadada consignacié

Forma d'informar Moment d'informar Valor per defecte

3 - Taula Valor predeterminat "Document". Possibles valors: Document, Agent, Activitat,

Estandard 1 eEMGDEO TIPUS ENTITAT Valors C Si No Igual Per defecte Si " i ) S'informara a I'obertura de I'expedient. No
codificada Regulacio, Relacio.
Estandard 1 éEMGDE1 CATEGORIA Valors 0BT si No Igual Per defecte si 3-Taua  Valor predeterminat "Expedient’. Possibles valors: Document simple / Expedient /gty ar a fobertura de fexpedient. No
codificada Agregacio documental / Série / Fons / Grup de fons.
Grups de N " " -
N/A 1 eEMGDE2 IDENTIFICADOR oB Si No N/A Contenidor N/A S'ha d'informar els sub-ele nts que el
metadades
Especific 2 eEMGDE2.1 Seqiéncia identificador Valors oB si No Diferent  Automatic No 1.Tex ~ Agenerar pelsistema automaticament com a resultat de faplicacié de la metadada gyt ars 4 robertura de rexpedient. No
eEMGDE?2.2 Esquema Identificador.
Estandard 2 eEMGDE2.2 Esquema identificador Valors Cc Si No Igual Per defecte No 1-Text E,I I |nforma@ ?I patl;é G \m".(z? ”per consruir lidentficador tnic de la serie. S'informara a I'obertura de I'expedient. No
L'esquema es pot limitar a "autonumeéric”.
Grups de " " -
N/A 1 eEMGDE3 NOM OBT No No N/A Contenidor N/A S'ha d'informar els sub-ele its que el
metadades
Titol de I'expedient en aplicacié d'un patro especific per a cada série documental
que cal definir de manera unica a cada procediment i que permeti identificar el
Especific 2 eEMGDE3.1 Nom natural Valors OBT Si No Diferent Automatic No 1-Text procediment pel qual es genera I'expedient i el contingut sense necessitat de S'informara a I'obertura de I'expedient. Si
tar-lo. Es i per exemple, "expedient + seqiiéncia
+ nom del i atribuit pel i d' ients”.
Estandard 2 eEMGDES.2 Nom fitxer Valors OP Si Si Diferent Automatic No 1-Text S'ha de recuperar del sistema, tal com aparegui a les propietats del fitxer. S'informara en el moment de la transferéncia a I'arxiu electronic. No

7
N/A 1 eEMGDE4 DATES Grups de oB si si N/A Contenidor N/A Stha diinformar mit; els sub-elements que el ////
metadades | %

Data i hora a ser informada pel sistema en el moment de creacié de I'expedient

Estandard 2 eEMGDE4.1 Data inici Valors OB Si No Diferent Automatic No 2-Data segons el patrd: "<AAAA-MM-DD> T <hh: mm: ss>" S'informara a I'obertura de I'expedient. No
Estandard 2 eEMGDEA4.2 Data fi Valors (o3 Si No Diferent Automatic No 2-Data EAGERE S?_r,,' madalpelissisma e_n a r_nom?nt Celiancamentdeliogecion S'informara durant el tancament de I'expedient. No
segons el patro: "<AAAA-MM-DD> T <hh: mm: ss>'
La descripcio s'haura d'informar durant la tramitacio al tramitador d'expedients
P " Per defecte electronics manualment partint d'un valor per defecte definit al cataleg de " . N .
Especific 1 eEMGDES DESCRIPCIO Valors OP No No Diferent No 1-Text . . i S'informara a l'obertura de I'expedient. Si
modificable procediments sempre tenint en compte les restriccions de seguretat de proteccio de
dades personals.
Especific 1 eEMGDE7 AMBIT Valors OP Si Si Diferent Per c_iefecle Si 3 -_Taula S'hereta de Série i es pot modificar manualment. S'informara a I'obertura de I'expedient. No
modificable codificada
Grups de . . " " -
N/A 1 eEMGDES8 SEGURETAT [} - Si N/A Contenidor N/A S'ha d'informar els sub-ele ts que el
metadades
. Grups de . . " . -
N/A 2 eEMGDES.1 Nivell de seguretat [} No Si N/A Contenidor N/A S'ha d'informar els que el
metadades
Segons 3-Taula El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius
Element superior 3 eEMGDES8.1.1 Nivell accés Valors [} Si No Diferent serie/document Si . a 3 y P  Pe S'informara a I'obertura de I'expedient. No
restringible codificada  derivats d'aplicacié de normativa, es poden aplicar valors més restrictius.
Segons 3-Taula El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius
Element superior 3 eEMGDES8.1.2 Codi de Politica control accés Valors C Si No Igual serie/document Si . a 3 y P  Pe S'informara a I'obertura de I'expedient. No
restringible codificada  derivats d'aplicacié de normativa, es poden aplicar valors més restrictius.
" Grups de . . " . -
N/A 2 eEMGDES8.2 Advertiment de seguretat [} No Si N/A Contenidor N/A S'ha d'informar els que el
metadades
Segons El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius
Element superior 3 eEMGDES8.2.1 Text advertiment Valors [} No Si Diferent serie/document No 1-Text . a 3 y P  Pe S'informara a I'obertura de I'expedient. No
restringible derivats d'aplicacié de normativa, es poden aplicar valors més restrictius.
Segons 3-Taula El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius
Element superior 3 eEMGDE8.2.2 Categoria advertiment Valors C No Si Diferent serie/document Si . a 3 y P  Pe S'informara a I'obertura de I'expedient. No
restringible codificada  derivats d'aplicacié de normativa, es poden aplicar valors més restrictius.




El valor d'aquesta metadada s'hereta de série i s'obté del cataleg de procediments

Segons . 5 P
Element superior 2 eEMGDE8.4 Sensibilitat dades caracter personal Valors Cc No No Diferent serie/document Si 3- Taula prevalent el va\orld a_que_st darrer en cas de dlscrepangav En casos especlﬁc_s, PET Siinformara a l'obertura de I'expedient. Si
L codificada  motius derivats d'aplicacié de normativa, es poden aplicar valors més restrictius.
restringible " " NG"
Possibles valors "Si"/"No".
Segons 3-Taula El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius
Element superior 2 eEMGDE8.5 Classificacio ENS Valors C Si Si Diferent serie/document Si codificada derivats d'aplicacié de normativa, es poden aplicar valors més restrictius. Possibles S'informara a I'obertura de I'expedient. Si
restringible valors "Baix", "Mitja", "Alt" segons ENS.
Segons 3-Taula El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius
Element superior 2 eEMGDE8.6 Nivell de confidencialitat Valors OBT No No Diferent serie/document Si codificada derivats d'aplicacié de normativa, es poden aplicar valors més restrictius. Possibles S'informara a I'obertura de I'expedient. Si
restringible valors "Baix", "Mitja", "Alt" segons ENS.
" - Grups de " "
N/A 1 eEMGDE9 DRETS D'ACCES, US | REUTILITZACIO e EeES (o3 No No N/A Contenidor N/A S'ha d'informar els sub-el ts que el
S 3-Taula El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius
Element superior 2 eEMGDE9.1 Tipus d'accés Valors C Si No Diferent seérie/document Si " . . a e " i p' ,‘p y S'informara a l'obertura de I'expedient. No
restringible codificada  derivats d'aplicacio de normativa, es poden aplicar valors més restrictius.
S 3-Taula El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius
Element superior 2 eEMGDE9.2 Codi causa limitacié Valors C Si Si Diferent seérie/document Si " . N a e " i p bl S'informara a l'obertura de I'expedient. No
restringible codificada  derivats d'aplicacio de normativa, es poden aplicar valors diferents.
S El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius
Element superior 2 eEMGDE9.3 Causa legal/normativa limitacié Valors Cc Si Si Diferent série/document No 1-Text . ) a e " i p bl S'informara a l'obertura de I'expedient. No
restringible derivats d'aplicacio de normativa, es poden aplicar valors diferents.
S El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius
Element superior 2 eEMGDE9.4 Condicions de reutilitzacié Valors Cc No No Diferent série/document No 1-Text . N q e " i p bl S'informara a l'obertura de I'expedient. No
restringible derivats d'aplicacio de normativa, es poden aplicar valors diferents.
Per defecte 3-Taula Valor predeterminat "es" amb possibilitat de ser modificat manualment per I'usuari
Estandard 1 eEMGDE11 IDIOMA Valors C Si Si Diferent " Si . que crei I'expedient. Possibles valors: gl (gallec); eu (euskera) ca (catala); es S'informara a I'obertura de I'expedient. No
modificable codificada
(castella); en (anglés); fr (frances).
. Grups de q q . 'ha dii it b6l
N/A 1 eEMGDE12 PUNTS D'ACCES OoP Si Si N/A Contenidor N/A S'ha d'informar els ts que el
metadades
S'ha d'informar amb el valor per defecte que defineixi el cataleg de procedlments
Estandard 2 eEMGDE12.1 Terme punt d'accés Valors OP No Si Diferent Per defecte Si 3 -‘Taula sense que es pugui modificar Pendent de du S'informara a I'obertura de I'expedient. Si
codificada  tesaurus propi de I'Ajuntament de paraules clau que permetin la descripcio i Ia
localitzacio d'expedients
Estandard 2 eéEMGDE12.2 1D punt accés Valors G} si si Diferent  Automatic No 3-Taula  El valor daquesta metadada sinforma automaticament del valor que cOreSpONgUI ¢ gyt mara 4 robertura de lexpedient. No
codificada  la metadada "eEMGDE12.1 - Terme punt d'accés".
Grups de - - ///
N/A 1 eEMGDE13 CALIFICACIO metadades OBT Si No N/A Contenidor N/A S'ha d'informar mitjangant els sub-elements que el conformen. ;
A
Grups de S, "~ ///
N/A 2 eEMGDE13.1 Valoracié metadades OBT Si No N/A Contenidor N/A S'ha d'informar mitjangant els subsubelements que el conformen.
Grups de ' " o //
N/A 3 eEMGDE13.1.1 Valor primari metadades OBT Si No N/A Contenidor N/A $S'ha d'informar mitjangant els sub-sub-sub-elements que el conformen. ;
3-Taula El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius Stinformara a I'obertura de Iexpedient. Podra ser modificada durant
Element superior 4 eEMGDE13.1.1.1  Tipus valor Valors OBT Si No Diferent Segons serie Si o N ) q . iy p' » P el tancament de I'expedient o posteriorment pel servei d'Arxiu de  |No
codificada  derivats d'aplicacio de normativa, es poden aplicar valors més restrictius. I Ajuntament
Segons série 3-Taula El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius Stinformara a I'obertura de rexpedient. Podra ser modificada durant
Element superior 4 eEMGDE13.1.1.2  Termini Valors OBT Si No Diferent 9 o Si o N N q . y p' » P el tancament de I'expedient o posteriorment pel servei d'Arxiu de  |No
restringible codificada  derivats d'aplicacio de normativa, es poden aplicar valors més restrictius. I Ajuntament
3-Taula El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius Stinformara a l'obertura de Iexpedient. Podra ser modificada durant
Element superior 3 eEMGDE13.1.2 Valor secundari Valors OBT Si No Diferent Segons serie Si o N ) q . iy p' » P el tancament de I'expedient o posteriorment pel servei d'Arxiu de  |No
codificada  derivats d'aplicacio de normativa, es poden aplicar valors més restrictius. I Ajuntament
Grups de " " .
N/A 2 eEMGDE13.2 Dictamen metadades OBT Si Si N/A Contenidor N/A S'ha d'informar mitjangant els subsubelements que el conformen.
Segons série 3-Taula El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius Stinformara a l'obertura de Iexpedient. Podra ser modificada durant
Element superior 3 eEMGDE13.2.1 Tipus dictamen Valors OBT Si Si Diferent 9 o Si o N ) a . y p' » P el tancament de I'expedient o posteriorment pel servei d'Arxiu de  |No
restringible codificada  derivats d'aplicacio de normativa, es poden aplicar valors més restrictius. I Ajuntament
Segons série El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius Stinformara a I'obertura de Iexpedient. Podra ser modificada durant
Element superior 3 eEMGDE13.2.2 Accié dictaminada Valors C Si Si Diferent 9 o No 1-Text N N a . y p' » P el tancament de I'expedient o posteriorment pel servei d'Arxiu de  |No
restringible derivats d'aplicacio de normativa, es poden aplicar valors més restrictius. I'Ajuntament.
Segons série El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius Stinformara a l'obertura de Iexpedient. Podra ser modificada durant
Element superior 3 eEMGDE13.2.3 Termini execucié accié dictaminada Valors C Si No Diferent 9 o No 4 - Namero N ) a . iy p' » P el tancament de I'expedient o posteriorment pel servei d'Arxiu de  |No
restringible derivats d'aplicacio de normativa, es poden aplicar valors més restrictius. I'Ajuntament.
N/A 2 eEMGDE13.3 Transferéncia mitzig:s OBT Si Si N/A Contenidor N/A S'ha d'informar mitjangant els subsubelements que el conformen.
El sistema informara aquesta metadada amb valor "Tramitador" quan s'obri . . . N y
Element superior 3 eEMGDE13.3.1 Fase arxiu Valors OBT Si No Diferent Automatic Si 3 -TEUIE I ienti es i a "Fitxer quan sigui tancat i transferit a I'arxiu N |nform§ra alobertura de lexpedient i es modificara quan es No
codificada produeixi el tancament.

electronic unic.




Segons série

El valor d'aquesta metadada s'hereta de série.En casos especifics, per motius Sinformara a I'obertura de l'expedient. Podra ser modificada durant

Element superior 3 eEMGDE13.3.2 Termini transferéncia Valors OBT Si No Diferent No 4 - Numero , el tancament de I'expedient o posteriorment pel servei d'Arxiu de  |No
restringible derivats daplicaci6 de normativa, es poden aplicar mesures excepcionals. I Ajuntament
- P " . ai " y S'informara a I'obertura de I'expedient. Podra ser modificada durant
Element superior 2 eEMGDE13.4 Document essencial Valors OBT Si No Diferent Segons série Si 5 - Boolea Valor predeterminat "No". Valors possibles: Si/No. Pot tenir un valor diferent del el tancament de I'expedient o posteriorment pel servei d'Arxiu de  |Si
restringible predeterminat heretat de série. .
I'Ajuntament.
Grups de . . " " .
N/A 1 eEMGDE15 UBICACIO OoP Si No N/A Contenidor N/A S'ha d'informar els sub-ely ts que el .
metadades
Element superior 2 eEMGDE15.1 Suport Valors C No Si Diferent Per defecte Si 3-Taula Valor per defecte: "Electronic”. Possibles valors: "Electronic”, "Paper”, "Hibrid" S'informara a I'obertura de I'expedient ,' po_dra sevr modlﬂcat durant N
modificable codificada tramitacio o posteriorment pel servei d'Arxiu de I'Ajuntament.
El sistema a través del gestor documental ha d'informar la localitzacio de I'expedientS'informara a I'obertura de I'expedient i podra ser modificat per
Element superior 2 eEMGDE15.2 Localitzacié Valors OoP Si Si Diferent Automatic No 1-Text electronic. En els casos dels expedients en paper i la part paper dels hibrids cal qualsevol usuari en qualsevol moment que succeeixi un canvi en la |[No
informar-los manualment. seva ubicacio fisica.
N/A 1 eEMGDE16 VERIFICACIO INTEGRITAT mitzig:s C Si No N/A Contenidor N/A S'ha d'informar mitjangant els sub-elements que el conformen.
Solament aplicara quan I'expedient es trobe en format d'un sol arxiu (durant els Stinformara en el moment de generar l'ndex de l'expedient. Podra
Estandard 2 eEMGDE16.1 Algoritme Valors OP Si No Diferent Automatic No 1-Text P q [ P 3 ser informat també en el moment d'ingrés al gestor documental i al |No
processos de transferéncia o tancament parcial). . L
arxiu electronic anic.
Solament aplicara quan I'expedient es trobi formant un sol arxiu (durant els Stinformara en el moment de generar l'ndex de l'expedient. Podra
Estandard 2 eEMGDE16.2 Valor Valors OP Si No Diferent Automatic No 1-Text P q . P ser informat també en el moment d'ingrés al gestor documental i al |No
processos de transferéncia). . L
arxiu electronic anic.
EmsD S'ha d'informar mitj els que el conformen. Els valors daquest %//
N/A 1 eEMGDE17 SIGNATURA P OB Si Si N/A Contenidor N/A conjunt seran els mateixos que els del document "index electronic” més recent dins: 0
metadades de I' et / /
e I'expedient. %% _
Grups de . . ///
N/A 2 eEMGDE17.1 Tipus signatura oB Si No N/A Contenidor N/A S'ha d'informar mitjangant els subsubelements que el conformen.
metadades // /
_ _
3-Taula Els valors podran ser: TFO1 (CSV), TF02 (XAdES internally detached signature),
Estandard 3 eEMGDE17.1.1 Format signatura Valors 0oB Si No Diferent Automatic Si codificada TFO03 (XAdES enveloped TF04 (CAJES icit si S'informara a I'hora de generar I'index de I'expedient. No
TF05 (CAdES attached/implicit signature). S'informara el valor del codi
3-Taula Els valors per a aquest camp depenen del perfil de signatura:
Estandard 3 eEMGDE17.1.2 Perfil signatura Valors Cc Si No Diferent Automatic Si codificada 1.- Per a les signatures XADES y CADES: EPES, T, C, X, XL, A, BASELINE B- S'informara a I'hora de generar I'index de I'expedient. No
Level, BASELINE T-Level, BASELINE LT-Level, BASELINE LTA-Level
Estandard 3 eEMGDE17.1.A Data fi de signatura Valors C Si No Diferent Automatic No 2-Data EI SHETAEIRE recupe!'ar oo mo'dul EOVEIEED F‘e peidna i (P?r a S'informara a I'hora de signar I'index de I'expedient. No
g no TFO1) o del d Segura (per a TFO1) i infc la.
3 Taula Va!or ‘per defec(:z:s'l;’eeslumonla: Sha d ":f?ir;z?::r"ele:or:‘z:;";fi:usrfzzlhg':s S'informa a I'hora de signar I'index de I'expedient. Atés que es tractd
Estandard 2 eEMGDE17.2 Rol signatura Valors [} No No Diferent Per defecte Si y i . . 9 N 9 d'una signatura automatitzada, prendra el valor per defecte No
estableix | Valida, , T En el cas de I'index w ”
- 5 B p Testimonia”.
electronic, el valor sempre és Testimonia.
" ~ S'ha de recuperar del sistema que genera el codi CSV en els casos que la S'informara a I'hora de generar I'index de I'expedient si aquest inclo
Estandard 2 eEMGDE17.3 Valor CSV Valors c Si No Diferent Automatic No 1-Text metadada 6EMGDEA7.1.1 - Format de signatura sigui TFO1. csv. No
Estandard 2 eEMGDE17.4 Definicié generacié CSV VS c si No Diferent Automatic No 1-Text Sha d |nloqnar només en els ({asos que la mg!a'dada eEMGDE17.1.1 - Formatde  S'informara a I'hora de generar I'index de I'expedient si aquest inclol No
signatura sigui TFO1 amb el métode de definicio.
Grups de " " ™
N/A 2 eEMGDE17.5 Signant e EeES OP No No N/A Contenidor N/A S'ha d'informar mitjangant els subsubelements que el conformen.
Estandard 3 eEMGDE17.5.1 Nom i cognoms o rad social Valors OP No No Diferent Automatic No 1-Text El sistema haura de validar la signatura i recuperar aquesta informacié i informar-la. S'informara a I'hora de generar I'index de I'expedient. No
Estandard 3 eEMGDE17.5.2 Identificador signants Valors OP No No Diferent Automatic No 1-Text El sistema haura de validar la signatura i recuperar aquesta informacié i informar-la. S'informara a I'hora de generar I'index de I'expedient. No
3-Taula El sistema, al moment de la signatura, haura d'informar el carrec de la persona S R iR R EAE G
Estandard 3 eEMGDE17.5.3 En qualitat de Valors OP No No Diferent Automatic Si " . . . 9 e P una signatura automatitzada, prendra el valor per defecte "SignaturgdNo
codificada  signaturant (President, Secretari, técnic, etc.). " " A "
de segell d'organ de I'Ajuntament".
Estandard 3 eEMGDE17.5.4 Nivell signatura Valors OP No No Diferent Automatic Si cit‘ii"li-::ra El sistema haura de validar la signatura i recuperar aquesta informacié i informar-la. S'informara a I'hora de generar l'index de I'expedient. No
Es podra informar en qualsevol moment del procediment per indicar informacio ST 6 E RS B G er e e, Bl ks
Estandard 3 eEMGDE17.5.5 Informacié addicional Valors OP No No Diferent Manual No 1-Text addicional sobre el signant. L'element no és repetible i, per tant, es podra modificar L e T q gul aq : No
per ampliar la informacié en cas de necessitat. P ;
Especific 1 cEMGDE19 PRIORITAT Valors op No No Diferent Segons série si 3 - Taula Valor perl_deiecle: R". Possibles vglors: | (Immediat), P (Prioritari), R (Rutinari). Es pot modificar manualment el valor establert per defecte en No
restringible codificada  Nomeés s'informara la lletra del codi. qualsevol moment del procediment.
7
Grups de " " . o i ////
N/A 1 eEMGDE21 TRAGABILITAT s OoP Si Si N/A Contenidor N/A S'ha d'informar els sub-ely ts que el /
%y 7
Grups de %//
N/A 2 eEMGDE21.1 Accié OoP Si Si N/A Contenidor N/A S'ha d'informar mitj els que el conformen.
metadades // /




En funcié de les actuacions que succeeixin als sistemes durant la gestio de

Estandard 3 eEMGDE21.1.1 Descripcié accié Valors OoP Si Si Diferent Automatic Si 3-Taula I'expedient s'haura d'informar automaticament aquesta metadada amb una llista Quan succeeixi al sistema cada acci6 susceptible de deixar No
codificada o L tragabilitat.
d'accions limitada: informa, modifica, elimina, etc.
En funcié de les actuacions que succeeixin als sistemes durant la gestio de A aEEE e e R e (D Ry
Estandard 3 eEMGDE21.1.2 Data accié Valors OP Si Si Diferent Automatic No 2 - Data I'expedient s'haura d'informar automaticament aquesta metadada amb la data tracabilitat P No
exacta que succeeix |'accio. ¢ .
3-Taula En funci6 de les actuacions que succeeixin als sistemes durant la gestié de CrEDe e e Dl aE T D e
Estandard 3 eEMGDE21.1.3 Objecte accio Valors OP Si Si Diferent Automatic Si I'expedient s'haura d'informar automaticament especificant qué s'ha modificat: la P! No
codificada tragabilitat.
metadada, el contingut, la signatura, el document, etc.
En funcié de les actuacions que succeeixin als sistemes durant la gestié de
Estandard 2 6EMGDE21.2 Motiu reglat Vel oP No si Diferent Manual No 1-Text I'expedient s'haura de poder informar per qué s'ha modificat I_expedlenl: sies tracta Quan succeeixi al sistema cada acci6 susceptible de deixar No
per un error, la resolucié , si és per una , la regulacié que  tragabilitat.
I'habilita.
3-Taula En funcio de les actuacions que succeeixin als sistemes durant la gesti6 de A EEEE s e e R e (o Ry
Estandard 2 eEMGDE21.3 Usuari de I'accié Valors Cc Si Si Diferent Automatic Si " I'expedient s'haura d'informar automaticament I'usuari que realitza I'accié sobre s P No
codificada . tracabilitat.
I'expedient.
En funcié de les actuacions que succeeixin als sistemes durant la gestié de e eI ST G feE D QBT D D CEET
Estandard 2 eEMGDE21.4 Descripcio Valors [} No Si Diferent Manual No 1-Text I'expedient s'haura d'informar si cal fer ici auna 6a s P No
I ) tragabilitat.
les metadades de I'entitat descrita.
En funcié de les actuacions que succeeixin als sistemes durant la gestié de CrEneEEe e D D T D e
Estandard 2 eEMGDE21.5 Modificacié metadades Valors C No Si Diferent Automatic No 1-Text I'expedient s'haura d'informar automaticament la metadada que ha estat tracabilitat P! No
modificada. v )
N/A 1 eEMGDE22 CLASSIFICACIO mG(e:;Zsa::s oB Si Si N/A Contenidor N/A S'ha d'informar mitjangant els sub-elements que el conformen.
Element superior 2 eEMGDE22.1 Codi classificacié Valors oB si No Diferent Segons série si 3-Taula La s'informara u segons la série a qué s'hagi vinculat el ~ S'informara a I'obertura de I'expedient i es podra modificar durant la si
codificada  procediment segons el Cataleg de Procediments. tramitacio, en cas que sigui necessari.
Element superior 2 eEMGDE22.2 Denominacié classe Valors OBT si No Diferent Automatic si 3-Taula Il_a 2 s'informara segons la série a qué pertanyi S'informara a I'obertura de I'expedient i es podra modificar durant la No
codificada  I'expedient. tramitacio, en cas que sigui necessari.
Element superior 2 eEMGDE22.3 Tipus classificacié (SIA/Funcional) Valors OBT si No Diferent Automatic si 3-Taula Il_a 2 s'informara segons la série a qué pertanyi S'informara a I'obertura de I'expedient i es podra modificar durant la No
codificada  I'expedient. tramitacio, en cas que sigui necessari.
3-Taula El valor d'aquesta metadada ha de ser el que s'indiqui al vocabulari de metadades S'informara I'obertura de I'expedient. En cas de canvi de la NTI
Estandard 1 eEMGDE23 VERSIO NTI Valors OB Si No Igual Per defecte Si de I'Ajuntament. A desembre de 2022 és durant la itacio de I' aquest aamb la NTI No
codificada §
istracionelectror gob.es/ENI/XSD/V1.0/ amb que s'ha obert.
3-Taula El tramitador d'expedients electronics haura d'informar automaticament aquesta
Especific 1 eEMGDE24 ORGAN Valors oB Si No Diferent Automatic Si codificada metadada a partir del que indica el cataleg de procediments amb el codi DIR3 de  S'informara a I'obertura de I'expedient. Si
I'organ responsable o, si no, el de I'Ajuntament.
En iniciar un expedient s'informara la metadada com a "E01", una
vegada el p iment finalitzi, el i oni
Estandard 1 cEMGDE27 ESTAT DE L'EXPEDIENT Vel oB si No Diferent Per qgfec(e si 3 -Taula Valor ‘per’defec(e: EO1. E’osflb\es val?rs: EO1 (Obert), EO2 (Tancat), EO3 (index per haura de canviar el valor dg }a mg(adada a"E02". Els gxp'eqwen(s en| o
modificable codificada  a remissio tancat). Només s'informara el codi. curs remesos a altres administracions (per exemple a justicia)
hauran de ser remesos amb el valor "E03", encara que seran
i al sistema de I'Aj com a obert "E01".
El valor s'ha d'informar durant la al d
electronics. El valor que cal introduir és el NIF de les persones fisiques o el CIF de S'informara I'obertura de I'expedient. En el cas de fer-se canvis en
Especific 1 eEMGDE28 INTERESSAT Valors oB No Si Diferent Manual No 1-Text les persones juridiques. Les organitzacions sense personalitat juridica han les persones interessades un cop tancat, es canviara a l'arxiu No

d'assignar una persona fisica o juridica com a representant que pugui fer les electronic.

funcions dinteressat de lexpedient.




) ) L Amb el suport del Departament de Cultura
Perfil d'aplicacié de metadades -
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Agtic

Identificacié Consignacié
Categoria de N . L . P " " . Tipus de . Tipus de valor de " .
Nivell Codi éEMGDE Denominacié Contingut Consignacié Automatizable Repetible Tipus valor Llista de valors s Forma d'informar Moment d'informar Valor per defecte
metadada metadada consignacié
Estandard 1 éEMGDEO TIPUS ENTITAT Valors c si No \gual Per defecte si 3-Taula  Valor per defecte "Document”. Possibles valors: Document, Agent, Activitat, gy mars 4 hora de capturar el document. No
codificada Regulacio, Relacio.
Estandard 1 éEMGDE1 CATEGORIA Valors 0BT si No Igual Per defecte si YelElE VT pETClEEED DEsmE A - [FREE HES e DEEMEENTE ) g = (e i epirer ¢ damt. No
1 Agreg documental / Série / Fons / Grup de fons.
NIA 1 éEMGDE2 IDENTIFICADOR Srups de o8B si No NIA Contenidor NIA Sha diinformar mitjancant els subelements que el conformen.
Estandard 2 eEMGDE2.1 Seqiéncia identificador Valors OB Si No Diferent Automatic No 1-Text .EI sistema generara el numero d del ! Sinformara a I'hora de capturar el document. No
informara automaticament la metadada.
Estandard 2 eEMGDE2.2 Esquema identificador Valors C Si No Igual Automatic No 1-Text El sistema |nvformara el patro c_|uc_e um'tfa per con.St,"ﬂ" lidentificador unic del S'informara a I'hora de capturar el document.
document. L'esquema es pot limitar a "autonuméric".
N/A 1 eEMGDE3 NOM SIS 0BT No No N/A Contenidor N/A Stha dinformar mi els ue el
® metadades g
El nom s'introduira a partir del que indica el Cataleg de procediments i es
Especific 2 eEMGDE3.1 Nom natural Valors OBT No No Diferent Automatic No 1-Text podra modificar sempre criteris de ide S'i a I'hora de capturar el document. Si
proteccio de dades personals.
Estandard 2 eEMGDES3.2 Nom fitxer Valors OP Si Si Diferent Automatic No 1-Text El nom es recuperara de les propietats del fitxer. S'informara a I'hora de capturar el document. No
7
Grups de . " . : . ////
N/A 1 eEMGDE4 DATES oB Si Si N/A Contenidor N/A S'ha d'informar mitjangant els subelements que el conformen. i
metadades 7 /
A 7
El valor per defecte és el dia que es crea o es captura el document en el
sistema.
Per a els documents del propi Ajuntament, és el moment en el que s'inclou en
el sistema (els esborranys disposen del seu propi objecte digital).
Per als documents obtinguts per interoperabilitat, si la metadada esta S'informara en el moment de capturar el document al
Especific 2 eEMGDE4.1 Data inici Valors OB Si No Diferent Automatic No 2 - Data informada, s'ha d'usar la metadada d'origen. . y P No
) . . " . . Registre o al Tramitador de Procediments.
Per als documents provinents d'una altra administracié que entrin per registre,
si no disposen d'una data d'inici, pot usar-se o la data de la primera signatura
o, en el seu defecte, la data d'entrada en el registre.
Per als documents de ciutada, és el moment en el que entren al registre.
Segons el patré: "<AAAA-MM-DD> T <hh: mm: ss>"
. . " " Data i hora a ser informada pel sistema en el moment que s'elimini el " " .
Estandard 2 eEMGDE4.2 Data fi Valors [ Si No Diferent Automatic No 2 - Data document segons el patro: "<AAAA-MM-DD> T <hh: mm: ss>" S'informara a I'hora d'eliminar el document. No
Especific 1 eEMGDE5 DESCRIPCIO Valors OP No No Diferent Manual No 1-Text SiEME |ntro.du|r en ¢l ’"°".‘e"‘ €3 captu.ra Qel dos:u.menl [P FETCLE S'informara a I'hora de capturar el document. No
personal seguint les instruccions de descripcié de I'Ajuntament.
7
Grups de " " . : . ////
Estandard 1 eEMGDE6 ENTITAT RELACIONADA metadades oB Si Si N/A Contenidor N/A S'ha d'informar mitjangant els subelements que el conformen. / /
A 7
Estandard 2 eEMGDES6.1 ID entitat relacionada Valors OB Si No Diferent Automatic Si 3- V'Ifaula Cal ||j|f.ormar el valor dg fa metadada de l'eEMGDE2.1 - Seqiiéncia S'informara a I'hora de capturar el document. No
del corresponent.
Estandard 2 eEMGDE6.2 Esquema ID entitat relacionada Valors oB Si No Igual Automatic No 1-Text Callmforrn_ar el valor‘ de Ia‘ metadada de 'éEMGDE2.2 - Esquema Identificador S'informara a I'hora de capturar el document. No
de I'expedient de qué depén.
Estandard 2 eEMGDE6.3 Rol relacié Valors OB Si No Igual Per defecte Si 3 -V'Ifaula Elvalor "ef defects és 2v ‘(Ia relacic va"c"ap ala ur.utat). El documen.l p%rlany S'informara a I'hora de capturar el document. No
codificada a un expedient. No cal utilitzar el valor "1" (Ia relaci6 és des de la unitat")
Especific 1 eEMGDE7 AMBIT Valors OP Si Si Diferent Re qefecte Si 8 'ATama S'hereta de I'expedient. Es pot ampliar amb més valors. S'informara a I'hora de capturar el document. No
modificable codificada
7
Grups de a a . " . %//
N/A 1 eEMGDES SEGURETAT metadades c Si Si N/A Contenidor N/A S'ha d'informar mitjangant els subelements que el conformen. / o /
Grups de ////
N/A 2 eEMGDES.1 Nivell de seguretat metadades C No Si N/A Contenidor N/A S'ha d'informar mitjangant els subsubelements que el conformen. /// /




Segons

El valor d'aquesta metadada s'hereta de série i expedient, tenint precedéncia
I'expedient davant de qualsevol discrepancia entre tots dos, sempre que

S'informara al moment de capturar el document

Elemgnt 3 eEMGDES8.1.1 Nivell accés Valors c Si No Diferent expedient Si 3 -_Taula I'expedient sigui més restrictiu. En casos especifics, per motius derivats segqns_el_ valor de‘la serie o de l'expedient si és més No
superior N codificada o " N - . restringit i es podra modificar manualment en
restringible d'aplicacié de normativa, es poden aplicar mesures addicionals més . I~
restrictives. qualsevol moment per un valor més restrictiu.
El valor d'aquesta metadada s'hereta de série i expedient, tenint precedéncia " R
N " " . S'informara al moment de capturar el document
Segons I'expedient davant de qualsevol discrepancia entre tots dos, sempre que . y ; P .
Element " . . 0 : 0 3-Taula . " P P " . . segons el valor de la série o de I'expedient si és més
y 3 eEMGDES8.1.2 Codi de Politica control accés Valors c Si No Igual expedient Si " I'expedient sigui més restrictiu. En casos especifics, per motius derivats AN R o No
superior N codificada o " N - . restringit i es podra modificar manualment en
restringible d'aplicacié de normativa, es poden aplicar mesures addicionals més . I~
L qualsevol moment per un valor més restrictiu.
restrictives.
NIA 2 eEMGDES.2 Advertiment de seguretat Srups deo c No si NIA Contenidor NIA Sha diinformar miiangant els subsubelements que el conformen.
Segons El valor d'aquesta metadada s'hereta de série i expedient, tenint precedéncia
Elemgnt 3 eEMGDES8.2.1 Text advertiment Valors Cc No Si Diferent expedient No 1-Text Ilexped!ent d.a"?"‘ (:je qual_se_vol discrepancia eqtre tots dos, sempre que S'informara a I'hora de capturar el document. No
superior restringible I'expedient sigui més restrictiu. En casos especifics, per motius derivats
9 d'aplicacié de normativa, es poden aplicar valors més restrictius.
El valor d'aquesta metadada s'hereta de série i expedient, tenint precedéncia
Element Segons 3 - Taula I'expedient davant de qualsevol discrepancia entre tots dos, sempre que
. 3 eEMGDE8.2.2 Categoria advertiment Valors Cc No Si Diferent expedient Si " . " P P " " . S'informara a I'hora de capturar el document. No
superior restringible codificada I'expedient sigui més restrictiu. En casos especifics, per motius derivats
9 d'aplicacié de normativa, es poden aplicar valors més restrictius.
El valor d'aquesta metadada s'hereta de série i s'obté del cataleg de
Elemgnt 2 eEMGDE8.4 Sensibilitat dades caracter personal Valors (o] No No Diferent . Si 3- _Taula pmced'me"‘? prevalent el. valor d aque.sl d_arre_r'en cas de qlscrepancla. En S'informara a I'hora de capturar el document. Si
superior modificable codificada casos especifics, per motius derivats d'aplicacié de normativa, es poden
aplicar valors més restrictius. Possibles valors "Si"/"No".
El valor d'aquesta metadada s'hereta de série i s'obté del cataleg de
Element Segons 3-Taula procediments prevalent el valor d'aquest darrer en cas de discrepancia. En
N 2 eEMGDES8.5 Classificacié ENS Valors Cc Si Si Diferent expedient Si " casos especifics, per motius derivats d'aplicacio de normativa, es poden S'informara a I'hora de capturar el document. Si
superior N codificada . . - . [ "
restringible aplicar valors més restrictius. Possibles valors "Baix", "Mitja", "Alt" segons
ENS.
El valor d'aquesta metadada s'hereta de série i expedient, tenint precedéncia
Element Segons 3-Taula I'expedient davant de qualsevol discrepancia entre tots dos, sempre que
3 2 eEMGDES8.6 Nivell de confidencialitat Valors OBT No No Diferent expedient Si " I'expedient sigui més restrictiu. En casos especifics, per motius derivats S'informara a I'hora de capturar el document. Si
superior - codificada o " N . o "
restringible d'aplicacié de normativa, es poden aplicar valors més restrictius. Possibles
valors "Baix", "Mitja", "Alt" segons ENS.
DRETS D'ACCES, US | Grups de ; S "
N/A 1 eEMGDE9 REUTILITZACIO metadades (c] No No N/A Contenidor N/A S'ha d'informar mitjancant els subelements que el conformen.
El valor d'aquesta metadada s'hereta de série i expedient, tenint precedéncia
Segons 3-Taula I'expedient davant de qualsevol discrepancia entre tots dos, sempre que SR e e € E e e Re cn
Estandard 2 eEMGDE9.1 Tipus d'accés Valors C Si No Diferent expedient Si " I'expedient sigui més restrictiu. En casos especifics, per motius derivats P! Si
- codificada o " N . qualsevol moment posterior.
restringible d'aplicacié de normativa, es poden aplicar mesures addicionals més
restrictives.
El valor d'aquesta metadada s'hereta de seérie i expedient, tenint precedéncia
Segons 3-Taula I'expedient davant de qualsevol discrepancia entre tots dos, sempre que S 6 e D e c dEeERe e
Estandard 2 eEMGDE9.2 Codi causa limitacid Valors (e} Si Si Diferent expedient Si " I'expedient sigui més restrictiu. En casos especifics, per motius derivats P! Si
- codificada /S q 5 en a qualsevol moment posterior.
restringible d'aplicacié de normativa, es poden aplicar mesures addicionals més
restrictives.
El valor d'aquesta metadada s'hereta de série i expedient, tenint precedéncia
Segons I'expedient davant de qualsevol discrepancia entre tots dos, sempre que SR e D € E R Er ) e Re e
Estandard 2 eEMGDE9.3 Causa legal/normativa limitacio Valors (03 Si Si Diferent expedient No 1-Text I'expedient sigui més restrictiu. En casos especifics, per motius derivats P! Si
s o " y - qualsevol moment posterior.
restringible d'aplicacié de normativa, es poden aplicar mesures addicionals més
restrictives.
El valor d'aquesta metadada s'hereta de seérie i expedient, tenint precedéncia
Segons 3-Taula I'expedient davant de qualsevol discrepancia entre tots dos, sempre que S 6 e b E e c dEeERe cn
Estandard 2 eEMGDE9.4 Condicions de reutilitzacio Valors C No No Diferent expedient Si " I'expedient sigui més restrictiu. En casos especifics, per motius derivats P! Si
— codificada /A q 5 en a qualsevol moment posterior.
restringible d'aplicacié de normativa, es poden aplicar mesures addicionals més
restrictives.
Valor predeterminat "es" amb possibilitat de ser modificat manualment per S'informara a I'hora de capturar el document i durant
R . . " Per defecte . 3 - Taula I'usuari que crea o incorpora el document a I'expedient.Possibles valors: gl la tramitacié de I'expedient. En cas que sigui .
Estandard 1 éEMGDET1 IDIOMA Valors ¢ =l =l Diferent modificable Sl codificada (gallec); eu (euskera) ca (catala); es (castella); en (anglés); fr (francés). EI digitalitzat, s'informara mitjancant I'eina de Si
valor que cal informar sera el codi de dues lletres corresponent. digitalitzacio.
N/A 1 eEMGDE12 PUNTS D'ACCES ri't‘;‘;zg:s oP Si si N/A Contenidor N/A Stha diinformar mitjangant els subelements que el conformen.
S'ha d'informar amb el valor per defecte que defineixi el cataleg de
Especific 2 eEMGDE12.1 Terme punt d'accés Valors OP No Si Diferent Manual Si = Taula peesHmes sense' que es pugul mo.dlflc?rvmanualment. Relc=0ace S'informara a I'hora de capturar el document. Si
codificada desenvolupament d'un tesaurus propi de I'Ajuntament de paraules clau que
permetin la descripcio i la localitzacié d'expedients
» . . . ’ e 3 - Taula El valor d'aquesta s'informa del valor que " oo
Especific 2 eEMGDE12.2 ID punt accés Valors C Si Si Diferent Automatic No " " " e S'informara a I'hora de capturar el document. No
corre ala 'eEMGDE12.1 - Terme punt d'accés".
V
Grups de . . " . %//
N/A 1 eEMGDE13 CALIFICACIO metadades OBT Si No N/A Contenidor N/A S'ha d'informar mitjangant els subelements que el conformen. /// /
Grups de %//
N/A 2 eEMGDE13.1 Valoracié metadades OBT Si No N/A Contenidor N/A S'ha d'informar mitjangant els subsubelements que el conformen. v /
_




Grups de

N/A 3 eEMGDE13.1.1 Valor primari OBT Si No N/A Contenidor N/A S'ha d'informar mitj; els sub-sub-sub- que el
metadades
Element Segons 3-Taula El valor d'aquesta s'hereta de I En casos per S'informara a I'hora de capturar el document. Podra
. 4 eEMGDE13.1.1.1  Tipus valor Valors OBT Si No Diferent expedient Si " motius derivats d'aplicacié de normativa, es pot informar amb valors més ser modificada durant la tramitacio de I'expedient o No
superior - codificada o ) A e
restringible restrictius. posteriorment pel servei d'Arxiu de I'Ajuntament.
Element Segons El valor d'aquesta s'hereta de I' En casos r S'informara a I'hora de capturar el document. Podra
superior 4 eEMGDE13.1.1.2  Termini Valors OBT Si No Diferent expedient No 4 -Numero  motius derivats d'aplicacié de normativa, es pot informar amb valors més ser ifi durant la itacio de I' ient o No
P restringible restrictius. posteriorment pel servei d'Arxiu de I'Ajuntament.
Element Segons 3-Taula El valor d'aquesta s'hereta de I' En casos r S'informara a I'hora de capturar el document. Podra
3 3 eEMGDE13.1.2 Valor secundari Valors OBT Si No Diferent expedient Si " motius derivats d'aplicacié de normativa, es pot informar amb valors més ser ifi durant la itacio de I' ient o No
superior - codificada . ) A e
restringible restrictius. posteriorment pel servei d'Arxiu de I'Ajuntament.
" Grups de . . . " " .
N/A 2 eEMGDE13.2 Dictamen metadades OBT Si Si N/A Contenidor N/A S'ha d'informar mitjangant els subsubelements que el conformen.
Element Segons série El valor d'aquesta s'hereta de I' En casos r S'informara a I'hora de capturar el document. Podra
. 3 eEMGDE13.2.1 Tipus dictamen Valors OBT Si Si Diferent 9 L No 1-Text motius derivats d'aplicacié de normativa, es pot informar amb valors més ser modificada durant el tancament de I'expedient o No
superior restringible . ) A A
restrictius. posteriorment pel servei d'Arxiu de I'Ajuntament.
Element Segons série El valor d'aquesta s'hereta de I En casos per S'informara a I'hora de capturar el document. Podra
y 3 eEMGDE13.2.2 Acci6 dictaminada Valors C Si Si Diferent gons S No 1-Text motius derivats d'aplicacié de normativa, es pot informar amb valors més ser modificada durant el tancament de I'expedient o No
superior restringible o ) A A
restrictius. posteriorment pel servei d'Arxiu de I'Ajuntament.
Element Segons série El valor d'aquesta s'hereta de I' En casos r S'informara a I'hora de capturar el document. Podra
y 3 eEMGDE13.2.3 Termini execuci6 accié dictaminada Valors C No No Diferent 9 L No 4 -Numero  motius derivats d'aplicacié de normativa, es pot informar amb valors més ser modificada durant el tancament de I'expedient o No
superior restringible . ) A A
restrictius. posteriorment pel servei d'Arxiu de I'Ajuntament.
N/A 2 eéEMGDE13.3 Transferéncia ri;‘;‘;zg:s 0BT si si N/A Contenidor N/A Stha dinformar mitjangant els subsubelements que el conformen.
Elemgnt 3 eEMGDE13.3.1 Fase arxiu Valors OBT Si No Diferent Segops Si 3 -Taula El valor d'aquesta metadada s'hereta de I'expedient. Siinformara a Iqbgrtura de 'expedient i es modificara No
superior expedient codificada quan es produeixi el tancament.
Elemgnt 3 eEMGDE13.3.2 Termini transferéncia Valors OBT Si No Diferent Sego.ns No 4 -Numero  El valor d'aquesta metadada s'hereta de I'expedient. S |nforrr.\ara.a hora de capturar el document o quan No
superior expedient es modifiqui.
Element Segons El valor d'aquesta shereta de I En casos " Stinformara a 'hora de capturar el document o quan
y 2 eEMGDE13.4 Document essencial Valors OBT Si No Diferent expedient Si 5 - Boolea motius derivats d'aplicacié de normativa, es pot informar amb valors més I P! a Si
superior N . es modifiqui.
restringible restrictius.
N/A 1 eEMGDE14 CARACTERISTIQUES TECNIQUES "?e't‘;‘;zg:s oB si No N/A Contenidor N/A Stha diinformar mitj els sub-el queel
Grups de . . - - ///
N/A 2 eEMGDE14.1 Format metadades OB Si No N/A Contenidor N/A S'ha d'informar mitjancant els subsubelements que el conformen. |
Estandard 3 eEMGDE14.1.1 Nom format Valors OB Si No Diferent Automatic No 1-Text =] SISEW.‘E ) Gl il S T R ER R & Il 61D [ ety S'informara a I'hora de capturar el document. No
automatica del format del fitxer.
Estandard 3 eEMGDE14.1.2 Extensio fitxer Valors OB Si No Diferent Automatic No 1-Text = slstgrr)a i) il i i it @ il 619 [ eizgisiiatets S'informara a I'hora de capturar el document. No
automatica del format del fitxer.
Estandard 2 eEMGDE14.2 Versi6 format Valors OP Si No Diferent Automatic No 1-Text =] SISEW.‘E 0 Gl il S T R ERR @ Il 61D [ ey S'informara a I'hora de capturar el document. No
automatica del format del fitxer.
o PR . Ay
Estandard 2 eEMGDE14.3 Resolucié Valors OP Si No Diferent Automatic No 1-Text L'elna e dlgltall.trzamo I G 9 ) i 1cap el S'ii a I'hora de capturar el document. No
sistema de gestié documental.
N/A 2 éEMGDE14.4 Mid Epmel © si No N/A Contenidor N/A Stha diinformar els subst e el
e g \da metadades e
Especific 3 eEMGDE14.4.1 Dimensions fisiques Vel c No No Diferent Manual No 1-Text E'n cas‘qu'g hi hagi un document original en paper que no s'hagi destruit. S |nformallra en gl moment d'incorporar el document en No
S'haura d'informar manualment. paper a l'expedient.
El sistema ha d'informar aquesta metadada a partir de la interpretacio SR o lEm ¢ EEer el deam <Iiim
Estandard 3 eEMGDE14.4.2 Mida logica Valors OP Si No Diferent Automatic No 4 - Numero  automatica del fitxer. Haureu d'informar aquesta metadada amb només un " . P! No
3 " o , modificacions.
namero, les unitats s'informen a la metadada éEMGDE14.4.4 - Unitats.
El sistema ha d'informar aquesta metadada a partir de la interpretacio S o e b e al dhememi gk
Estandard 3 eEMGDE14.4.4 Unitats Valors (¢} Si No Diferent Automatic No 4 -Numero  automatica del fitxer. Haureu d'informar aquesta metadada només amb les I e i P! o
unitats de la metadada eEMGDE14.4.4 - Mida logica (MB, GB, TB). :
‘o P o AT P,
Estandard 2 eEMGDE14.5 Profunditat color Valors OP Si No Diferent Automatic No 1-Text (LaliE €D Gl ElIEERD EWE 6 fisrer cetes 'eap Be S'i a a I'hora de capturar el document. No

sistema de gesti6 documental.




Grups de

N/A 2 eEMGDE14.A Digitalitzacio metadades [ Si No N/A Contenidor N/A S'ha d'informar mitjangant els subelements que el conformen.
‘o Ao & T S
Estandard 3 eEMGDE14.A1  Aplicacio digitalitzacio Valors ® si No Diferent Automatic No IoTrs  COMECECGEIEEED MENE Cl hiamEr sEess 'eap Be 4 a I'ora de capturar el document. No
sistema de gesti6 documental.
- . . PO
Estandard 3 eEMGDE14.A2  Versio aplicacio digitalitzaci Valors ® si No Diferent Automatic No AT EECSEREFERD EME Gl ey apesE icap [l a l'hora de capturar el document. No
sistema de gestié documental.
Grups de a . " " -
N/A 1 eEMGDE15 UBICACIO metadades OoP Si No N/A Contenidor N/A S'ha d'informar mitjangant els subelements que el conformen.
Per defecte 3-Taula S'informara en el moment de capturar el document
Estandard 2 eEMGDE15.1 Suport Valors (o] Si Si Diferent modificable Si codificada Valor per defecte "Electronic”. Possibles valors: "Electronic" o "Paper”. amb el valor per defecte i sera possible la seva No

modificacié manual.

El sistema recuperara la ubicacio (ruta) automaticament en el cas dels
Estandard 2 eEMGDE15.2 Localitzacio Valors oP Si Si Diferent Automatic No 1- Text documents electronics. Als documents en paper s'indicara manualment la S'informara a I'hora de capturar el document. No
localitzacio fisica de I'expedient que el conté.

N/A 1 eEMGDE16 VERIFICACIO INTEGRITAT ":i't';‘:;g:s @ si No N/A Contenidor N/A Stha dinformar mitjangant els subelements que el conformen.
S'ha d'informar I que la
Estandard 2 eEMGDE16.1 Algoritme Valors OoP Si No Diferent Per defecte No 1-Text de q_u(_e forma un Gl vlalor de longitud fixa, S'informara a I'hora de capturar el document. No
que representa el valor digital del document esmentat. S'exclou el cas de
CsV.
Especific 2 eEMGDE16.2 Valor Valors OP Si No Diferent Automatic No 1-Text ilaglol:;onr:ar ity izl e Vet iz N ERIIE ) - S'informara a I'hora de capturar el document. No
NIA 1 eEMGDE17 SIGNATURA rr(‘i't‘;‘;zg:s o8B si si NIA Contenidor N/A S'ha dinformar mitjangant els subelements que el conformen.
N/A 2 eEMGDE17.1 Tipus signatura nfsertizsag:s oB Si No N/A Contenidor N/A S'ha d'informar mitjangant els subsubelements que el conformen.
El sistema haura de recuperar del modul de Validacio de la signatura aquesta
Informacid i informar-la (pendent de desenvolupar un validador comu). Valors
possibles:
TFO1 (CSV),
y " i 3 - Taula TFO02 (XAdES internally detached signature), " " .
Estandard 3 eEMGDE17.1.1 Format signatura Valors oB Si No Diferent Automatic Si codificada TFO3 (XAMES enveloped signature), S'informara a I'hora de signar el document. No
TFO04 (CAdES detached/explicit signature),
TF05 (CAdES attached/implicit signature),
TF06 (PAJES)
Nomeés se n'informara el codi corre
Estandard 3 eEMGDE17.1.2 Perfil signatura Valors c Si No Diferent Automatic Si 3 - Taula El sistema haura de recuperar després de la validaci¢ automatica de la S'informara a I'hora de signar el document. No

codificada signatura aquesta informacio i informar-la.

El sistema haura de recuperar després de la validaci6 automatica de la
Estandard 3 eEMGDE17.1.A Data fi signatura Valors C Si No Diferent Automatic No 2-Data signatura aquesta Informacid i informar-la (per a signatures no TF01) o del S'informara a I'hora de signar el document. No
sistema de generacio de CSV (per a signatures TF01) i informar-la.

3-Taula S'ha d'informar en el moment de la signatura a partir de la informacié del

Estandard 2 eEMGDE17.2 Rol signatura Valors C No No Diferent Automatic Si " portasignatures o un altre sistema de signatura o, si no, manualment indicant ~ S'informara a I'hora de signar el document. No
codificada . ) " / . .

el rol de la signatura segons estableix I'AGE: Testimonia, Valida, Firma.

Estandard 2 eEMGDE17.3 Valor CSV Valors c Si No Diferent Automatic No 1-Text El valor del CSV I'haura d'informar I'eina de generacié de CSV. S'informara al moment d'assignaci6 del CSV. No

Estandard 2 eEMGDE17.4 Definicio generacio CSV Valors C Si No Igual Per defecte No 1-Text Referéncia legal que aprova la signatura mitjangant CSV a I'Ajuntament. S'informara al moment d'assignacio del CSV. No

e
N/A 2 eEMGDE17.5 Signant n(‘ir;zsag:s OoP Si No N/A Contenidor N/A S'ha d'informar mitjangant els subsubelements que el conformen. ////// /

El sistema haura de recuperar aquesta informacio a partir de la interpretacio

Estandard 3 eEMGDE17.5.1 Nom i cognoms o ra¢ social Valors OoP Si No Diferent Automatic No 1-Text " ) L S'informara a I'hora de signar el document. No
automatica de la signatura electronica.

Estandard 3 eEMGDE17.5.2 Identificador signants Valors OoP Si No Diferent Automatic No 1-Text El SIS(?",]B haura d.e recuperar aqugsta informacié a partir de la interpretacio S'informara a I'hora de signar el document. No
automatica de la signatura electronica.

Estandard 3 eEMGDE17.5.3 En qualitat de Valors OoP Si No Diferent Manual No 1-Text El slslemg, al moment de !a signatura, ha.ura dinformar el carrec de la S'informara a I'hora de signar el document. No
persona signaturant (President, Secretari, etc.).

Estandard 3 eEMGDE17.5.4 Nivell signatura Valors OoP Si No Diferent Automatic Si 3- Taula El sistema haura de recuperar aquesta informaci6 a partir de la interpretacié S'informara a I'hora de signar el document. No

codificada automatica de la signatura electronica.




Es podra informar en qualsevol moment del procediment per indicar

Estandard 3 eEMGDE17.5.5 Informacié addicional Valors OoP No No Diferent Manual No 1-Text informaci6 addicional sobre el signaturant. L'element no és repetible i, per S'informara a I'hora de signar el document. No
tant, es podra modificar per ampliar la informacié en cas de necessitat.
. ’ . El contingut d'aquesta s'informara 1t mitiancant les " "
Estandard 1 eEMGDE18 TIPOLOGIA DOCUMENTAL Valors OB Si No Diferent Automatic No 1-Text taules d'equivaléncies de la metadada éEMGDE18A - Subtipus documental S'informara a I'hora de capturar el document. No
Especific 1 eEMGDE18A Subtipus documental Valors oB No No Diferent Manual Si 3- Taula El contingut d aqyesla mevtadad.a shaura d'informar slegons els valors S'informara a I'hora de capturar el document. Si
codificada establerts al Cataleg de Tipologies Documentals de I'Ajuntament.
Els valors per a aquesta metadada son:
EEO1 (Original)
EE02 (Copia electronica auténtica amb canvi de format)
Estandard 1 eEMGDE20 ESTAT ELABORACIO Vel oB si No Diferent Manual si 3- Taula EE03 (Cop!a electron!ca au(e.ntlca de qocument paper) S'informara a I'hora de capturar o digitalitzar el No
codificada EE04 (Copia electronica parcial auténtica) document.
EEO05 (Copia electronica auténtica)
EE99 (Altres)
S'informara manualment només el codi corresponent.
Grups de . . . " " .
N/A 1 eEMGDE21 TRACABILITAT metadades OoP Si Si N/A Contenidor N/A S'ha d'informar mitjangant els subelements que el conformen.
N Grups de o o " .\ o iti ///
N/A 2 eEMGDE21.1 Accio metadades OoP Si Si N/A Contenidor N/A S'ha d'informar mitjangant els subsubelements que el conformen.
3-Taula L'aplicacié que realitzi els canvis sobre el document haura d'informar les Quan succesixi al sistema cada accié susceptible de
Estandard 3 eEMGDE21.1.1 Descripcié accié Valors OoP Si Si Diferent Automatic Si " al modul " comu de amb una i6 curta | L P!
codificada . I o - deixar tragabilitat.
que identifiqui I'acci6: modifica, elimina, etc.
L'aplicaci6 que realitzi els canvis sobre el document haura d'informar les Quan succeeixi al sistema cada accié susceptible de
Estandard 3 eEMGDE21.1.2 Data accio Valors OoP Si Si Diferent Automatic No 1-Text al modul " comu de amb la data exacta del deixar tracabilitat. P No
moment del canvi en format: "<AAAA-MM-DD> T <hh: mm: ss>" . < )
3-Taula L'aplicacié que realitzi els canvis sobre el document haura d'informar les Quan succeeixi al sistema cada accié susceptible de
Estandard 3 eEMGDE21.1.3 Objecte accid Valors OoP Si Si Diferent Automatic Si " al modul " comu de " amb I'objecte de la " " P No
) . © L deixar tragabilitat.
modificacié (Metadades, objecte digital, etc.)
L'usuari haura d'informar manualment el canvi sobre el document, identificant Quan succesixi al sistema cada accié susceptible de
Estandard 2 eEMGDE21.2 Motiu reglat Valors oP No Si Diferent Automatic No 1-Text la justificacié de la modificacié, en el cas de les series, un canvi normatiu o un N L P No
. PR deixar tragabilitat.
canvi al Quadre de Classificaci6.
3-Taula L'aplicacié que realitzi els canvis sobre el document haura d'informar les Quan succeeixi al sistema cada accié susceptible de
Estandard 2 eEMGDE21.3 Usuari de I'accio Valors Cc Si Si Diferent Automatic Si " al modul " comu de " amb I'usuari de l'accid deixar tracabilitat. P No
amb un cod identificador (tant persones com aplicacions). < )
L'usuari ha d'informar manualment una descripcio del canvi. El sistema pot Quan succesixi al sistema cada accié susceptible de
Estandard 2 eEMGDE21.4 Descripcid Valors (o] No Si Diferent Automatic No 1-Text generar un text predefinit amb els altres els altres subelements de eEEMGDE21 L P! No
Tracabilitat deixar tragabilitat.
Estandard 2 6EMGDE21.5 Modificacié metadades Valors c No si Diferent Automatic si 3- Taula Sll I'objecte de la modificacié indicat a eEMGDE21.1.3 és una metadada, Qu.an succeeixi al sistema cada accio susceptible de
codificada___s'informara la metadada en aquest element. deixar tracabilitat.
%
Grups de %//
N/A 1 eEMGDE22 CLASSIFICACIO metadades OB Si Si N/A Contenidor N/A S'ha d'informar mitjancant els subelements que el conformen. o5 /
Eleme:nt 2 eEMGDE22.1 Codi classificacio Valors OB Si No Diferent Segons série Si 9= Taula S'hereta de I'expedient. En cas d'error, s'ha de corregir a I'expedient. g |nfor.mara @ liliere) Clo v 6l et Q) No
superior codificada expedient.
Elemejnt 2 eEMGDE22.2 Denominacié classe Valors OBT Si No Diferent Segons série Si 8= _Taula S'hereta de I'expedient. En cas d'error, s'ha de corregir a I'expedient. g |nfor_mara @i iy ll dEmeiia v No
superior codificada expedient.
Element . e y . ’ L . 3 - Taula " y . . | - . S'informara a I'hora de vincular el document a un
3 2 eEMGDE22.3 Tipus classificacié (SIA/Funcional) Valors OBT Si No Diferent Segons série Si " S'hereta de I'expedient. En cas d'error, s'ha de corregir a I'expedient. " No
superior codificada expedient.
El valor d'aquesta metadada ha de ser el que s'indiqui al vocabulari de
Estandard 1 eEMGDE23 VERSIO NTI Valors oB Si No Igual Per defecte No 1-Text meladades de I'Ajuntament. Al desembre de 2022 és S'informara a I'hora de capturar el document. No
http: ionelectre gob. és/ENI/XSD/v1.0/document-e.
Especific 1 eEMGDE24 ORGAN Valors OB Si No Diferent IFar tviefec!e Si 9= Taula =] valgr per CEED s d O.Odl IR de,l A.J.untamem (L014?0923)' s wmizis S'informara a I'hora de capturar el document. Si
modificable codificada que disposin del propi codi DIR3 han d'utilitzar aquest codi.
Els valors possibles per a aquest document son:
-0 per a document d'origen Ciutada (Valor per defecte per a les digitalitzacions
» . ” Per defecte . 3 - Taula certificades) " o "
Especific 1 eEMGDE25 ORIGEN DOCUMENT Valors OB Si No Diferent modificable Si codificada 1 per a document d'origen de 'Administracié (Valor per defecte per als S'informara a I'hora de capturar el document. Si
documents generats dins de I'Ajuntament o obtinguts per interoperabilitat).
Nomeés s'informara el valor numéric de la metadada.
La metadada s'informara amb ['ldentificador (¢éEMGDES3 -Identificador) del
p IDENTIFICADOR DOCUMENT . " api document del que és Copia Original.Només cal informar-se si el document " o
Especific 1 eEMGDE26 ORIGEN Valors c Si No Diferent Automatic No 1-Text AR e T [ i e R I - B e At S'informara a I'hora de capturar el document. No
dels valors seglients: EE02, EE03, EE04 o EEQ5.
N/A 1 eEMGDE29 ASSENTAMENT REGISTRAL Grups de op si si N/A Contenidor N/A Stha dinformar mitjangant els subelements que el conformen.

metadades




S'informara en el moment de fer el registre del

Estandard 2 eEMGDE29.1 Tipus assentament Valors OoP Si No Diferent Automatic Si 3 —Taula Valors possibles: Entrada/Sortida. document (tant sortida co_m entrada). I‘e§ reculperara No
codificada pel Tramitador de procediments electronics a I'hora
d'incorporar-los en un expedient.
S'informara en el moment de fer el registre del
Estandard 2 eEMGDE29.2 Codi oficina registre Valors OoP Si No Diferent Automatic Si 3- _Taula S'informara amb el codi de I'oficina de registre corresponent. documant (tant sortida co_m entrada). I.e? recuvperara No
codificada pel Tramitador de procediments electronics a I'hora
d'incorporar-los en un expedient.
S'informara en el moment de fer el registre del
Estandard 2 eEMGDE29.3 Data assentament Valors oP si No Diferent Automatic No 2-Data Slnformara amb el dia i hora. Amb el patré "<AAAA-MM-DD> T <hh: mm: document (tant sortida com entrada). I‘esv recuvperara No
s8> pel Tramitador de procediments electronics a I'hora
d'incorporar-los en un expedient.
S'informara en el moment de fer el registre del
Estandard 2 eEMGDE29.4 Numero assentament Valors OoP Si No Diferent Automatic No 1-Text Cal informar-ho amb el seqtiencial que assigni I'eina de Registre Electronic. document (tant sortida com entrada). | es recupsrara No

pel Tramitador de procediments electronics a I'hora
d'incorporar-los en un expedient.




Amb el suport del Departament de Cultura

u v . . s _ ° TN G y
Perfil d'aplicacié de metadades ‘ \ gt I C @ d:r&eﬂﬁyg

Llegenda

Categoria de metadada

Departament

AJUNTAMENT DE
de Cultura MONT-ROIG DEL CAMP

Estandard

El valor d'aquesta metadada s'informa igual independentment del procediment.

Especific

El valor d'aquestes metadades es defineix segons el procediment.

Element superior

El valor d'aquestes metadades es defineix segons un element superior (série o expedient) en els procediments.

Element. Primer nivell de I'estructura del vocabulari de metadades que s'informara amb el valor corresponent en el
modul "Esquema comu de metadades" en cas de no disposar de sub-elements.




2 Sub-elements. Segon nivell de I'estructura del vocabulari de metadades que s'informara amb el valor corresponent
en el modul "Esquema comu de metadades" en cas de no disposar de sub-sub-elements.

3 Sub-sub-elements. Tercer nivell de |'estructura del vocabulari de metadades que s'informara amb el valor
corresponent en el modul "Esquema comu de metadades" en cas de no disposar de sub-sub-sub-elements.

4 Sub-sub-sub-elements. Quart i ultim nivell de |'estructura del vocabulari de metadades que s'informara amb el valor
corresponent en el modul "Esquema comu de metadades".

Codi identificatiu Unic dins I'eEMGDE. Aquelles metadades el codi de les quals finalitzi amb una lletra (A,B,C...) es
Codi eEMGDE corresponen amb metadades propies de I'Ajuntament a les quals assignat el codi eEMGDE per analogia, tenint en
compte que sdn metadades propies, no s'inclouran en processos d'interoperabilitat.

Nom unic de la metadada. Es pot consultar la descripcid i altra informacio relativa a les metadades al Vocabulari de
Denominacio Metadades de I'Ajuntament. Mentre aquest vocabulari es trobi en fase d'elaboracié es pot prendre com a referéncia
la versié 2.0 de I'e-EMGDE.

Contingut




Grups de metadades

L'element no s'informa propiament, sind que conté altres elements subordinats que sén els que efectivament
disposaran de valors informats en el modul "Esquema comu de metadades".

Valors

L'element s'informa amb dades que quedaran reflectides en el modul "Esquema comu de metadades".

Consignacio

C (Condicional) L'element s'informa si es compleixen les condicions establertes en el vocabulari de metadades.

cT (Condicional en transferencia) L'element s'informa si es compleixen les condicions establertes en el vocabulari de
metadades com a molt tard en el moment de la transferéncia.

OB (Obligatori) L'element és obligatori segons el que estableix I'Esquema Nacional d'Interoperabilitat.

OBT (Obligatori en Transferéncia) L'element és obligatori segons el que estableix I'Esquema Nacional d'Interoperabilitat
en el moment de la transferencia.

oP (Opcional) L'element es pot informar o no.




Automatitzable S'estableix si |'obtencié del valor de I'element pot ser automatitzada.

S'estableix si I'element es pot repetir per a cada categoria (serie, expedient i document). Aquestes repeticions es
gestionaran mitjancant taules auxiliars de bases de dades, vinculades a cada categoria mitjancant un identificador
Repetible Unic al qual se li assignaran els diferents valors que prengui lI'element repetible. Per exemple les dates de signatura
de diferents signatures contingudes en un mateix document o les metadades de tragabilitat vinculades amb cada
accid que es dugui a terme sobre un document (accés, modificacio, etc.).

Tipus de valor

Diferent El valor s'informa de forma especifica per a cada serie, expedient i document. S'ha de tenir en compte que depenent]
de la metadada es pot informar de diverses formes si és repetible.

leual El valor s'informa sempre de la mateixa forma per a totes les series, tots els expedients i tots els documents. S'ha de

. tenir en compte que depenent de la metadada pot prendre més d'un valor.




Tipus de metadada

Per defecte

Sempre tindra el mateix valor per a qualsevol série/ expedient /document sense possibilitat de modificacié tret que
es realitzi en "Cataleg de documents".

Per defecte modificable

Sempre tindra el mateix valor per a qualsevol tipus de série/expedient/document amb la possibilitat que I'usuari
pugui modificar-lo a partir dels tramitadors electronics.

Segons serie

S'ha de definir de forma especifica per a cada série. L'expedient o el document heretaran el valor definit a nivell de
serie.

Segons série restringible

L'element s'informa automaticament segons la serie documental a la qual pertany, pero pot informar-se amb valors
més restrictius per qualsevol usuari que participi en la tramitacié del procediment.

Segons série/document
restringible

Només aplicable a Expedient. L'element s'informa automaticament segons el valor més restringit entre la série
documental o un document de |'expedient; pero es pot informar amb valors més restrictius per qualsevol usuari que
participi en la tramitacid del procediment.

Segons expedient

Només aplicable a Document.Se' ha d'utilitzar el valor definit a I'expedient

Segons expedient
restringible

L'element s'informa automaticament segons |'expedient al qual pertany, pero es pot informar amb valors més
restrictius.




S'informa automaticament en funcié d'informacio disponible en els sistemes d'informacié que participen en la

Automatic . .
tramitacio del procediment.

Contenidor L'element conté altres elements subordinats que sén els que s'informen.

En el cas "Série" s'informa, per part de l'usuari, en el moment de donar I'alta de la série; en la resta de casos,

s'informa per part de 'usuari durant la tramitacié de I'expedient. En el cas d'existir una llista tancada de valors o
taula codificada, I'usuari només podra assignar un valor de I'esmentada llista. En qualsevol cas, es respectara el tipus
de valor establert en el "Vocabulari de Metadades de I'Ajuntament” (Data, numeric, Boolea...).

Manual

Identifica aquelles metadades que disposen o no d'una llista de valors tancada. Per als elements amb elements

Llista de valors
subordinats, no aplica (N/A)

No aplica en cas d'elements contenidors de metadades ja que aquests no inclouen valors de metadades sind els

Tipus de valor de ) i
agrupen per tipologia.

consignacio

Text alfanumeric.




2 - Data Format ISO 8601.

Consultar taula al Vocabulari de metadades
3 - Taula codificada

; Pot ser sencer o decimal.
4 - Numero

5 - Boolea Si/No.

Estableix la forma com la metadada s'ha d'informar, si s'escau, identificant el patrd aplicables; el valor per defecte i

Forma d'informar . . e
els possibles valors; i altres especificitats.

Moment d'informar Estableix el moment en que metadat s'informara en el modul corresponent d'origen.




Identifica les metadades que podran definir-se per un valor per defecte a nivell de cada procediment
Valor per defecte (Serie/Expedient/Document) i que s'informaran a partir del cataleg de procediments que és traslladat al seu torn al
manual de cada procediment.
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1. Introduccio

Amb la introduccié del document electronic i dels mecanismes de tramitacio
automatitzada en els procediments, es produeixen canvis importants en la manera de
treballar d'una organitzacio. Aquests canvis afecten tant a les eines tecnologiques en
qué es recolzen els membres de 'organitzacio, com a la manera en que les persones
exerceixen tasques que podrien semblar basiques.

D'aguesta manera, activitats quotidianes com, per exemple, I'emissio de certificats, la
digitalitzacié o la impressié de documentacio o la classificacié i I'arxiu de documents,
canvien radicalment i requereixen un nou enfocament.

Aquest canvi d'enfocament requereix una adaptacié de I'organitzacié a diversos nivells
que s'introdueixen a continuacio i es desenvolupen detalladament en els segients
apartats:

e Responsabilitats en l'aplicaci6 del Model de Gesti6 del Document
Electronic (en endavant, el Model o MGDE). La gesti6 del canvi no €és només
rellevant en relaci6 amb els empleats, que s'han d'adaptar a les noves
metodologies de treball que deriven de l'aplicaci6 de 'MGDE. També és
essencial gestionar la manera com els responsables de I'organitzacié
s'involucren en el procés de canvi i és fonamental establir rols clars en el procés
d'adopcié d'un Model de Gesti6é basat en el Document Electronic. A I'apartat 2
d’aquest capitol de 'MGDE es recullen aguestes responsabilitats i s’assignen
a ambits de responsabilitat especifics sense atribuir especificament aquestes
funcions doncs no li correspon a 'MGDE aquesta funcié.

e Reenginyeria i simplificacio de procediments. Pel que fa a la definicié de
procediments és imprescindible un enfocament més sistematic en la definicio,
a priori, dels processos de presa de decisions i de generacio i gestid de la
informacio. Tots els avantatges que ofereix I'automatitzacio de procediments i
la incorporaci0 de documents electronics parteixen de la capacitat de
l'organitzacié per establir criteris que permetin automatitzar la presa de
decisions.

Per a poder aprofitar aquests avantatges en un procediment que es tramita per
mitjans electronics, cal analitzar detalladament els possibles casos que es
poden donar, els comportaments que s'esperen del sistema i les accions que
han de realitzar les persones a cada escenari que es pugui preveure.
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El modelat del procediment va sempre lligat als conceptes de simplificacio i
reenginyeria, amb la idea que, aprofitant I'impuls d'analisi autocritic que
comporta el modelat, es busquin oportunitats per a:

o Reduir carregues administratives.
o Eliminar qualsevol activitat que pugui resultar supérflua.
o Simplificar accions.

o Unificar actuacions per reduir la complexitat i la durada dels
procediments.

o Paral-lelitzar accions per reduir el temps de tramitacio dels
procediments.

o Introduir elements d’interoperabilitat per a simplificar la interaccié amb
altres organitzacions.

A l'apartat 3.Millora i simplificaci6 de procediments, es fan una serie de
propostes relacionades amb la simplificacié i el modelat de procediments des
de la perspectiva de I's del document electronic i I'establiment de relacions per
mitjans electronics, sense pretendre constituir una metodologia de reenginyeria
i simplificacio de procediments qlestid que no és objecte de 'MGDE.

Es per aquest motiu que, en el mateix apartat d'aquest capitol, es fa referéncia
a la metodologia de simplificacié i reenginyeria de procediments que convé que
acompanyi el procés d'aplicacié del MGDE per optimitzar I'execucio dels
procediments de I'’Ajuntament.

Reenginyeria documental. Els canvis establerts en I'Us del document
electronic obliguen a replantejar la forma en qué els expedients es conformen
amb l'agregacioé progressiva de documents, a fi de garantir que al tancament
de l'expedient figurin tots els documents obligatoris amb el valor de les
metadades degudament informades, i permeti la seva adequada gestio i
preservacio.

A l'apartat 0. A tall d'exemple de resultat d'aguesta metodologia, s'inclouen a
’Annex uns questionaris utils per a I'analisi de procediments previ a la seva
digitalitzacio.

Reenginyeria documental es detalla el procediment per analitzar els procediments
per a l'aplicacié del MGDE i, especialment del Cataleg de Metadades.
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e Interoperabilitat. Es un dels principis generals dactuaci6 de les
administracions publiques (article 3. 2 Llei 40/2015, de 1 d’octubre, de régim
juridic del sector public). A l'article 28 de la Llei 39/2015, d'1 d'octubre, del
procediment administratiu comu de les administracions publiques, es reconeix
la interoperabilitat com [l'obligaci6 de les administracions publiques
d'intercanviar entre si documents, per evitar que linteressat hagi d'aportar
documents que ja estiguin en poder de I'Administracié actuant o hagin estat
elaborats per una altra Administracio. A l'apartat 5. Interoperabilitat es descriu
com ha d’estructurar-se el Cataleg d’Interoperabilitat de I'’Ajuntament, aixi com
la manera en que s’ha de realitzar I'intercanvi d’expedients i documents d’acord
amb la Norma Técnica d’Interoperabilitat (NTI) del Document Electronic.

e Actuacié administrativa automatitzada. L'Us de documents electronics i
eines de tramitacié dona lloc a la possibilitat que les plataformes informatiques
no siguin només un suport per a la gesti6 administrativa, siné que, en
determinats casos, la tramitacié6 administrativa es pugui donar completament
de manera automatica. Evidentment, els casos d'aplicacio d'aquesta possibilitat
sé6n molt restrictius i s’han de sotmetre a un procés formal d'assignacié de
responsabilitats i de definicié de criteris i condicions d'execucio i control tal com
es descriu a I'apartat 6.

e Gestio del canvi. Els diferents apartats llistats anteriorment tenen un impacte
critic en el funcionament diari de I’Ajuntament, i per assegurar que la transicié
al paradigma no suposa un retrocés en el funcionament de I'organitzacio, el
MGDE planteja una serie d'accions de difusio i formacié tal i com es descriu a
I'apartat 7. Gestio del canvi.

2. Responsabilitats en I'aplicacié i la gestié del Model
de Gestio del Document Electronic

L'éxit de la implementacié del MGDE es basa tant en una implicacio directa de l'alta
direccié, com en la formalitzacié d'aquest, que sota un llenguatge comu de les parts
implicades estableixi detalladament les directrius i els principis sobre els quals regir la
gestié del document electronic a I'Ajuntament.

Addicionalment, I'establiment, la implementacid, el manteniment i la millora del MGDE
€s un repte de caracter transversal i interdisciplinari, per la qual cosa necessita el
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treball cooperatiu de professionals experts en els temes de la seva competencia, pero
gue usualment no tenen I'habit de treballar conjuntament i de manera concertada.

En aquest sentit, per a I'impuls efectiu del Model de Gestio Documental a I’Ajuntament,
és imprescindible la concurrencia dels seglents ambits de responsabilitat:

Amb el suport del Departament de Cultura AGTIC_Montroig_4_Model organitzatiu_202212_v2.0.docx

Organs decisoris de P’Ajuntament. Els correspon impulsar el MGDE |
garantir-ne la sostenibilitat mitjancant l'assignacio dels recursos humans,
técnics i economics adequats.

Grup de treball pluridisciplinari. Format per representants dels ambits de
gestié documental i arxiu, organitzatiu, juridic i tecnologic, s'encarrega que es
dugui a terme el que estableix el MGDE impulsant les actuacions necessaries
per al seu desplegament progressiu sobre tots els procediments de
'Ajuntament, aixi com d’identificar possibles necessitats d'ampliacié o
d'actualitzacio del MGDE.

Ambit juridic. S’encarrega de garantir que:

o Les decisions adoptades pel MGDE sén conformes a dret i que
serveixen per complir les obligacions legals a les que es troba subjecta
I’Ajuntament.

o Larevisié necessaria dels procediments de I’Ajuntament per adaptar-los
a la gestio documental electronica i per a la seva millora i simplificacio, i
gue sbén conformes a la normativa de procediment administratiu comua,
aixi com l'aplicable a cada procediment.

Ambit tecnoldgic. Es el responsable del desenvolupament del model
tecnologic i de la seguretat de la informacié de I'Ajuntament i garanteix el servei
de les eines tecnologiques necessaries per a la tramitacié dels procediments.

Ambit d’arxiu i gestié documental. Com a responsable de les funcions d’arxiu
i, per tant, com a responsable de la gesti6 documental una vegada finalitzada
la fase de tramitacio i de la valoracio documental, aixi com de definir les
directrius de gestié documental durant tot el seu cicle de vida.

Ambit organitzatiu. Com a responsable de liderar el modelat dels circuits
administratius i impulsar la reenginyeria i simplificacié de procediments en
aplicaci6 del MGDE, impulsant I's del document electronic i la seva
interoperabilitat, aixi com mantenir la documentacioé que formalitza I'execucio
dels procediments i de vetllar pel seu degut compliment.

Els responsables de procediments. Participen a la reenginyeria dels
procediments sota la seva responsabilitat i defineixen els criteris sota els quals
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es creen, accedeixen i tanquen els expedients generats en el marc d'aquests
procediments.

e Tot el personal, de qualsevol nivell, implicat en tasques de gestio de
documents i que han d'aplicar les directrius del MGDE a les accions i els
tramits quotidians i, especialment, mantenir documents i expedients adequats i
complets que permetin donar compliment a l'obligacié de retre comptes de
I'actuacio administrativa de I’Ajuntament.

2.1 Organs decisoris de I’Ajuntament

La participacio dels organs decisoris de I'Ajuntament és fonamental per a donar impuls
institucional a les actuacions necessaries per a un desenvolupament eficient,
sequencial i acumulatiu del MGDE.

En aquest sentit, la seva participacio ha de facilitar el procés de presa de decisions
estratégiques i I'assignaci6 dels recursos necessaris per al canvi de paradigma
que suposa l'adopcié d’'un model de gesti6 basat en el document i I'expedient
electronic segons planteja el MGDE.

Addicionalment, els organs decisoris de I’Ajuntament son els responsables de garantir
la continuitat en el temps del MGDE, adequant-lo, mitjancant l'aprovacié de les
modificacions que es proposin des del grup de treball pluridisciplinari, a la situacié
particular de I'’Ajuntament en cada moment. En aquest ambit, pero, caldra tenir en
compte que durant les successives adequacions del MGDE sempre s'haura de
respectar el que disposa la Politica de Gesti6 Documental de I'Ajuntament o, en el seu
defecte, caldra sotmetre aquesta politica a les modificacions oportunes i el procés
d’aprovacio formal corresponent.

També és responsabilitat dels organs decisoris I'aprovacié de desenvolupaments
normatius que facilitin I'adopcié del MGDE com ara la regulaci6 de l'actuacié
administrativa automatitzada, de la digitalitzacid o generacid de copia autentica,
d’altres regulacions especifiques de procediments concrets o d’instruccions internes
de funcionament.

Aixi doncs, les funcions dels organs decisoris de I'’Ajuntament en el marc de la gestid
del document i expedient electronic son:

e Aprovar el MGDE mitjangant I'aprovacio de la Politica de gestié documental que
el regula.
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e Dotar dels recursos técnics, economics i humans necessaris per a la
implementacio del MGDE.

e Prendre decisions de caire estratégic en el desplegament del nou model de
gestié que proposa el MGDE.

e Garantir la continuitat en el temps del MGDE mitjangant I'aprovacié de les
modificacions que proposi el grup de treball pluridisciplinari.

e Aprovar la normativa de desenvolupament necessaria per al desplegament
efectiu del MGDE sobre la totalitat dels procediments administratius de
I'Ajuntament.

2.2 Grup de treball pluridisciplinari

El grup de treball pluridisciplinari esta format per responsables de I'Ajuntament dels
ambits de gesti6 documental i arxiu, organitzatiu, juridic i tecnologic. Aquest grup
aborda des d’un punt de vista holistic les actuacions i projectes necessaris per
al desplegament de la gestiéo documental electronica a I’Ajuntament.

Amb caracter general, s'encarrega de la implantacié d’alld establert pel MGDE de
'Ajuntament i d'identificar possibles necessitats d'ampliacié o d'actualitzacié del
MGDE, és a dir, de la direcci6 i la coordinacio de les actuacions necessaries per a un
desenvolupament eficient, seqiiencial i acumulatiu del MGDE.

Addicionalment, és I'encarregat d'elaborar les instruccions internes necessaries per
fer efectiu allo establert al MGDE tant sobre els procediments com sobre les eines
tecnologiques de gestio documental disponibles a I’Ajuntament.

Siescau, el grup de treball pluridisciplinari elevara a I'é6rgan competent de I'’Ajuntament
gue escaigui tots aquells aspectes sobre els quals calgui prendre una decisio
estrategica o que puguin requerir una modificacié en allo establert a la Politica de
Gestio Documental de I'Ajuntament que regula el MGDE.

Entre les funcions del grup de treball pluridisciplinari destaquen les seguents:

e Definir les politiques encaminades a planificar, implementar i administrar el
MGDE per aprovar-lo, si escau, I'organ competent.

e Supervisar la formulacié i la implementacié del MGDE proposant a I'dérgan
competent de I'Ajuntament I'assignacié dels recursos tecnics, economics i
humans necessaris.
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Acordar les directrius i aprovar les instruccions tecniques internes necessaries
per fer efectiva la implementacié del MGDE.

Prendre decisions de caire operatiu en el desplegament del nou model de
gestio que proposa el MGDE.

Garantir I'evolucio i el manteniment del MGDE perque s'adequi en tot moment
a la situacio especifica de I'’Ajuntament, els canvis tecnologics i a la normativa
aplicable, especialment la Politica de Gestié Documental, comptant, en el seu
cas, amb I'aprovacié formal corresponent dels organs decisoris de I’Ajuntament.

Definir, coordinar i executar les activitats encaminades a planificar, implementar
i administrar el MGDE.

Valorar, proposar o donar el vistiplau a les propostes d’actualitzacié tecnologica
realitzades pels responsables de I'ambit tecnologic per a la seva aprovacio, si
escau, per 'érgan competent.

Autoritzar I'is dels serveis d'interoperabilitat, aixi com la posada en marxa dels
serveis d'interoperabilitat oferts per I'Ajuntament a altres administracions
publiques, amb l'aprovacié de I'6rgan competent si escau.

Definir les actuacions de formacié encaminades a fer efectiva I'aplicacié del
MGDE a tota l'organitzacio.

Definir les actuacions de difusio interna i externes encaminades a fer efectiu
I's dels serveis oferts per I'Ajuntament a través de mitjans electronics,
desenvolupant el material necessari per executar aguestes actuacions i
supervisant la seva execucio.

Pel que fa a la preservacio documental, el grup de treball pluridisciplinari, amb
I'aprovacié de I'0rgan competent si escau, a instancia de les propostes
realitzades pels representants de I'ambit d’arxiu i gesti6 documental i
tecnologic, correspon:

o Decidir quan un format és obsolet.

o Definir a quin format s'ha de convertir un format que s'hagi definit com a
obsolet.

o Autoritzar I'execucié del procés de conversié de formats.

Autoritzar les propostes per a la seva aprovacio, si escau, per I'drgan competent
sobre l'aplicacio de procediments de digitalitzacio segura i d'eliminacié de
documents originals en suport paper digitalitzats sota el procediment definit al
model de digitalitzacio segura.
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e Prioritzar els procediments i/o documents sobre els quals s'implementara el
MGDE.

e Fer seguiment del compliment del MGDE d’acord amb alld establert al model
d’evolucioé i manteniment.

El grup de treball pluridisciplinari s’ha de reunir segons la periodicitat més adient en
cada moment per a la implementacié efectiva del MGDE i, almenys cada dos mesos,
elaborant a cada reunié una acta de la mateixa amb els acords presos, dels quals s’ha
de realitzar el seguiment del seu compliment a les successives reunions.

2.3 Ambit juridic
L’ambit juridic contribueix a garantir la correcta implantacié del document
electronic amb validesa juridica. Concretament, ha de participar en:

e Garantir que el MGDE compleixi la normativa vigent aplicable en matéria de
gestié del document electronic.

e Lavalidaci6 de les propostes de noves Taules d’Accés i Avaluacio Documental
que faci 'ambit d’arxiu i gestié documental.

e Resoldre sol-licituds d'accés als expedients i documents en coordinacié amb
les arees productores corresponents segons els criteris establerts per la
legislacio vigent.

Addicionalment, ha de donar suport en la interpretacio de la normativa aplicable a cada
procediment sobre el qual s’apliqui el MGDE amb I'objectiu de garantir que es doni ple
compliment a la normativa sectorial aplicable en cada cas.

A més, ha de supervisar que la normativa propia de I'’Ajuntament doni suport a la
implementacio efectiva del MGDE, com és el cas d’instruccions técniques internes i/o
circulars que es puguin elaborar en base a les propostes rebudes per part de I'ambit
d’arxiu i gestié documental i tecnologic en el marc del treball de desplegament efectiu
del MGDE sobre tots els procediments administratius de I’Ajuntament.

Per altim, ha d’elaborar els informes juridics que li siguin requerits pels organs
decisoris de I'Ajuntament, com pel grup de treball pluridisciplinari en el marc del
desplegament efectiu del MGDE.
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2.4 Ambit d’arxiu i gestié documental

L’ambit d’arxiu i gesti6 documental assumeix les funcions de planificacid i
coordinacié de la gestio documental de I'Ajuntament, per la qual cosa se i
atribueixen les responsabilitats seguents, en relaci6 amb el Model de Gestio
Documental:

Amb el suport del Departament de Cultura AGTIC_Montroig_4_Model organitzatiu_202212_v2.0.docx

Mantenir actualitzats els instruments arxivistics d’acord amb les necessitats de
'Ajuntament, aixi com dels canvis que succeeixin a nivell d’estandards,
especialment, de I'Esquema Nacional d’interoperabilitat i de les Normes
Técniques que el desenvolupen.

Coordinar-se amb els responsables de I'ambit tecnoldgic per al manteniment
actualitzat de I'instrument arxivistic del Cataleg de Formats Documentals.

Comunicar al departament de Cultura de la Generalitat, segons el procediment
que aquest estableixi a I'efecte, la necessitat d’'ampliar o modificar el quadre de
tipus documentals.

Realitzar la configuracio i el manteniment dels instruments arxivistics al SGDE.

Coordinar i autoritzar la creacido de noves series documentals al Quadre de
Classificacio.

Elaborar les propostes de noves Taules d’Accés i Avaluacié Documental.

Ser l'administrador de gesti6 documental del SGDE segons allo establert pel
model de seguretat del MGDE. Per a aix0, ha de disposar del rol de sistema
d’administrador de gestié documental segons es defineix al model de seguretat
del MGDE.

Vetllar per la correcta conformacio dels expedients durant la seva tramitacio i
amb caracter previ al seu tancament.

Definir les regles d’accés a nivell de série, expedient i document de SGDE.

Acceptar, mitjancant l'establiment de regles automatiques als sistemes de
tramitacié electronica d'expedients, les transferéncies dels expedients un cop
tancats sempre que compleixin les directrius definides al MGDE: formats,
metadades, tipus de signatura electronica, etc.

Gestionar i custodiar els documents i els expedients electronics, aixi com
qualsevol objecte digital que hagi estat transferit a I'arxiu electronic unic.

Gestionar I'accés i les autoritzacions d’accés als documents i expedients
electronics i altres objectes digitals sota la seva responsabilitat en coordinacio
amb I'ambit juridic i el responsable del procediment que els produi.
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Autoritzar la reobertura d’expedients electronics tancats i supervisar que es
mantinguin els documents pre-existents i només s’hi afegeixin nous documents.

Mantenir el valor actualitzat de les metadades associades als documents,
expedients i signatures electroniqgues que, una vegada transferides, sigui
necessari modificar d’acord amb les actuacions de preservacié aplicades.

Realitzar els processos de conversié de formats sobre el sistema informatic
disponible per a aquesta finalitat al nou format que estableixi el grup de treball
pluridisciplinari.

Realitzar les comprovacions necessaries als processos de conversio de
formats per garantir que s'han realitzat correctament.

Dur a terme I'avaluacié documental dels expedients tancats i, en el seu cas,
executar els processos d'eliminacié corresponents segons les Taules d’Accés i
Avaluacié Documental aplicables i alld que estableix la Comissié Nacional
d’Accés, Avaluacié i Tria Documental del Departament de Cultura de la
Generalitat de Catalunya (CNAATD).

Participar amb els responsables de procediments en la definicié de projectes
de digitalitzacié segura o certificada de documents existents a I’Ajuntament, bé
sigui a les diferents unitats tramitadores, bé sigui a I'arxiu.

Decidir, amb el suport dels responsables d’ambit tecnoldgic, sobre la necessitat
de migrar els expedients tancats en una unitat logica diferent del sistema
informatic igualment accessible des de I'Arxiu Electronic Unic.

Dur a terme la destruccié segura de forma centralitzada dels documents
digitalitzats de forma segura o certificada.

Despersonalitzar (anonimitzar) els documents, en cas que sigui necessari, per
a concedir 'accés a tercers no directament relacionats amb un expedient que
es trobi sota la seva responsabilitat.

2.5 Ambit organitzatiu

En el marc de I'impuls a la implantacio de la gesti6 documental electronica, I'ambit
organitzatiu, en coordinaci6 amb I'ambit juridic, el d’arxiu i gesti6 documental i el
tecnologic, ha de donar suport als serveis de I’/Ajuntament perqué assumeixin les
seves responsabilitats en el disseny i la gestié de procediments d’acord amb
allo establert pel MGDE tot promovent la seva millora i simplificacié. En aquest
ambit se li atribueixen les responsabilitats seguents:
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Actuar com a element de coordinacié, facilitador i dinamitzador de la
reenginyeria dels procediments de ['Ajuntament segons la metodologia
establerta de millora i simplificaci6 de procediments (veure apartat 3) i de
reenginyeria documental (veure apartat 4). Per a aix0, mitjancant la participacio
necessaria dels responsables dels procediments, els seus usuaris clau i altre
personal involucrat, ha d’aportar el métode de treball necessari i vetllar per la
coheréencia de les decisions de millora i simplificacié adoptades d'acord amb les
preses en altres procediments. Per a les questions d’interpretacié normativa,
s’ha de coordinar amb I'ambit normatiu per tal de garantir que els procediments
replantejats siguin conforme a la normativa aplicable.

Incorporar a la reenginyeria dels procediments la visi6 documental per a
garantir la correcta formacio dels expedients electronics amb els documents i
metadades corresponents segons el procediment al qual corresponguin,
configurant degudament SGDE i les eines de tramitacié d'expedients d'acord
amb el procediment en quiestié i I'aplicacié de 'Esquema de metadades segons
el que indica l'apartat 4 d’aquest model. Per a les questions relacionades amb
configuracio de les eines informatica, s’ha de coordinar amb I'ambit tecnologic.

Fer propostes al grup de treball pluridisciplinari sobre les directrius i instruccions
tecniques internes necessaries per fer efectiva la implementacié del MGDE,
coordinant-se amb I'ambit juridic per a la seva validacié conforme a la normativa
aplicable i posterior aprovaci6 formal.

Canalitzar propostes a I'ambit d’arxiu i gestio documental sobre la possibilitat
d'aplicar procediments de digitalitzaci6 segura i d'eliminar els documents
digitalitzats segons l'estratégia de digitalitzacié de I'Ajuntament recollida al
capitol del MGDE sobre digitalitzaci6 segura.

Ser l'administrador funcional del sistema de gestié6 documental en aquell punts
gue permetin establir per a cada procediment quins documents el conformen i
la manera com s'informen les metadades en coordinacié amb els responsables
dels procediments durant la seva reenginyeria documental.

Identificar quins documents han de comptar amb la possibilitat de ser validats
amb un codi segur de verificacio i durant quant de temps en coordinacié amb
els responsables dels procediments durant la seva reenginyeria documental.

Identificar la possibilitat d’utilitzar o oferir serveis d’interoperabilitat i realitzar les
actuacions oportunes perqué s'utilitzin de forma transversal a tota la
organitzacio.
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Coordinar les accions de suport i formatives dissenyades per als diferents
serveis i arees de I’Ajuntament en I'Gs de les diferents eines de tramitacio de
procediments en base a documents electronics per a garantir I'aplicacié efectiva
del MGDE sobre els procediments de I'Ajuntament. La formacié sobre la
matéria s’ha d’'impartir, segons el contingut a formar, en coordinacié amb els
diferents ambits de responsabilitat en els seus respectius ambits de
competencia.

Proposar al grup de treball pluridisciplinari actuacions de difusio i formacié
relacionades amb el desplegament de noves eines informatiques o canvis
sobre les existents amb impacte en la gestio i la preservaciéo documental, aixi
com de la posada en marxa de procediments sota els preceptes del MGDE.

2.6 Ambit tecnologic

Amb l'objectiu que I'ambit tecnologic pugui garantir el funcionament adequat de les
eines tecnologiques implicades en el desplegament efectiu del MGDE,
s'estableixen les seglients responsabilitats sobre el mateix:
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En coordinaci6 amb els responsables d’ambit d’arxiu i gesti6 documental,
liderar el manteniment actualitzat de I'instrument arxivistic de Cataleg de
Formats Documentals d’acord amb les necessitats de I’Ajuntament, aixi com de
'evolucié tecnoldgica i dels canvis que succeeixin a nivell d’estandards,
especialment, de I'Esquema Nacional d’Interoperabilitat i de les Normes
Tecnigues que el desenvolupen.

Operar, configurar i gestionar el sistema de gesti6 documental i les eines de
tramitacié de procediments segons allo establert al MGDE i els instruments
arxivistics garantint la possibilitat que siguin ingressats els documents a les
eines de preservacid. Per a aix0, ha de disposar del rol de sistema
d’administrador tecnologic segons es defineix al model de seguretat del MGDE.

Actualitzar el programari que gestioni els documents i expedients electronics en
fase de tramitacio a les noves versions garantint aixi el manteniment o millora
de la seva funcionalitat i la integritat dels objectes digitals.

Ampliar espai d’emmagatzematge d’objectes digitals quan es requereixi major
capacitat.
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Donar suport i donar formacié a tot el personal en I'Gs i la configuracié de les
eines de tramitacio de procediments i de les noves versions.

Donar suport en I'is i la integracié dels serveis del SGDE per part d’altres
sistemes que generin documents electronics subjectes al present MGDE.

Actualitzar tant el maquinari com el programari de base (sistemes operatius,
bases de dades, etc.) on s'emmagatzemen els objectes digitals quan aquest
magquinari pugui quedar obsolet o hi hagi nous sistemes més rapids o fiables
gue els actuals.

Programar i executar els processos de conversié de formats a l'entorn de
tramitacid6 de procediments d'acord amb el que aprovi el grup de treball
pluridisciplinari i amb el suport del sistema informatic disponible per a aquesta
finalitat.

Realitzar copies de seguretat previament a la realitzacié6 de processos de
conversio de formats de manera que sigui possible recuperar els documents al
format anterior en cas de qualsevol incident.

Realitzar copies de seguretat de les eines tecnologiques implicades en la
tramitacié de procediments i, almenys setmanalment, del seu contingut tenint
en compte la infraestructura tecnologica completa que permetria la seva
recuperacio a l'estat en que es trobava abans de succeir un incident.

Realitzar, almenys semestralment, proves de recuperacié dels documents
continguts a les copies de seguretat d'objectes digitals.

Realitzar, almenys anualment, una prova de recuperacié total de la
infraestructura completa del sistema de tramitaciéo de procediments sobre la
base de documents electronics que en garanteixi la plena recuperacié en cas
de desastre.

Implementar i garantir les mesures de seguretat de SGDE i de les eines de
tramitacié de procediments i de les seves integracions tant a nivell intern com
amb les eines proveides per altres administracions d’acord amb 'Esquema
Nacional de Seguretat.

Operar, configurar i gestionar els usuaris de les eines de gestio i preservacio
documental segons les regles d’accés definides per 'ambit d’arxiu i d’acord amb
el procés d’autoritzacié d'alta, modificacio i baixa d'usuaris per part dels
responsables funcionals.
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2.7

Desenvolupar la implementacié tecnologica d’integraci6 amb serveis
d’interoperabilitat oferts per altres administracions publigues o oferts per
'Ajuntament a altres administracions publiques.

Procedir a la valoracié de I'actualitzacié tecnologica i, sobre la base dels formats
utilitzats, identificar riscos d'obsolescencia i proposar al grup de treball
multidisciplinari les actuacions de conversio de formats necessaries.

Assegurar la transferéncia adequada dels expedients tancats pels usuaris de
tramitacio procediments a les eines de preservacio a llarg termini.

Garantir que no es succeeixen modificacions sobre els expedients tancats i els
seus documents i metadades durant el temps que es preservin, a excepcio de
les que siguin requerides per actuacions de preservacié en el marc dels
sistemes propis de ['Ajuntament. Mentrestant, establir mecanismes de
preservacio de la signatura electronica d'aquests documents i aplicar, si escau,
processos de conversié de formats.

Assegurar que el procés de tancament i elaboracié de l'index electronic és
conforme a 'ENI.

Dur a terme la integracié de serveis d’interoperabilitat en els sistemes de gestid
documental.

Liderar i portar a terme les accions formatives en relacio a I's i la configuracié
de les diferents eines de tramitacié de procediments en base a documents
electronics, en coordinaci6 amb els ambits d’arxiu, gesti6 documental i
normatiu.

Donar suport als responsables de I'ambit d’arxiu i gesti6 documental en
identificar la necessitat de migrar els expedients tancats a una unitat logica
diferent del sistema informatic igualment accessible des de I'Arxiu Electronic
Unic. Dur a terme aquesta migracio.

Responsables de procediments

Sota la coordinacio de I'ambit organitzatiu, cada responsable de procediment ha de:
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Participar en la reenginyeria dels procediments sota la seva responsabilitat, que
calgui per a l'aplicacié del MGDE.
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Coordinar la participacié dels usuaris clau del procediment i altre possible
personal implicat en la reenginyeria dels procediments sota la seva
responsabilitat, sempre que sigui necessari.

Definir els documents que han de conformar els expedients que resultin de
I'aplicacio dels procediments sota la seva responsabilitat i col-laborar amb
lambit d’arxiu i gesti6 documental per al manteniment actualitzat de la
informacioé que configura el sistema de gestié documental d’acord amb cada
procediment la qual vincula a cada procediment els documents obligatoris i
opcionals que n'han de resultar de la seva execucié per a conformar un
expedient i els valors de les metadades que puguin prendre un valor especific
segons el procediment i els documents que hi participin.

Definir els perfils d’accés per a la gestié administrativa dels usuaris interns
sobre els expedients i documents que es generin en el marc dels procediments
gue n’és responsable amb el procés d’autoritzacié d’alta, baixa o modificacio
d’usuaris corresponent.

Definir els documents i fluxos de signatura electronica que han de participar en
un procediment.

Definir les condicions per les quals es puguin obrir i tancar expedients dels
procediments sota la seva responsabilitat.

Vetllar per la correcta formacié dels expedients electronics amb els documents
corresponents segons el procediment a qué corresponguin.

Participar en la definici6 de com s’han d’emplenar les metadades per als
procediments de qué és responsable.

Vetllar per la correcta anonimitzacié de documents i publicacié d’'informacio
complint amb els preceptes de transparencia.

Determinar quins documents i expedients tenen el caracter de restringits i
coordinar les accions oportunes per evitar accessos innecessaris als mateixos.

Participar amb els responsables de I'ambit d’arxiu i gestié documental en la
definicié de projectes de digitalitzacio segura o certificada de documents de la
seva area.

Entregar als responsables d'arxiu i gesti6 documental els documents
digitalitzats de forma segura o certificada perqué aquests procedeixin a la seva
destruccio segura de forma centralitzada.
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2.8 Tot el personal

Tot i que la configuracid del sistema de gesti6 documental i els seus controls
automatics han de permetre [laplicaci6 de practiques normalitzades i
estandarditzades, tot el personal de I'’Ajuntament, en la mesura que participa en la
gestio documental, és responsable de:

e Crear documents que responguin a les necessitats i els procediments de
I'Ajuntament, amb I'objectiu de documentar de manera adequada les activitats
en que participen i de les quals cal deixar constancia en el marc del procediment
administratiu.

e Vetllar per la correcta formacié dels expedients electronics amb els documents
corresponents segons el procediment a qué corresponguin degudament
informats d'acord amb els instruments arxivistics.

e Informar el responsable del procediment si identifica mancances de documents
segons el que té identificat el sistema de gestié documental, aixi com dels
valors de les metadades assignats per defecte.

e Revisar els documents i els expedients electronics abans del seu tancament i
traspas de responsabilitat a 'ambit d’arxiu i gesti6 documental deixant als
expedients només aquells documents que calgui conservar un cop tancat
'expedient.

e Garantir que els documents estan només en els formats autoritzats segons el
MGDE.

e Informar correctament les metadades requerides, tant les que ha de definir
manualment com aquelles que tenen un valor pre-configurat per defecte, pero
gue es pot modificar per adequar-lo millor a la realitat de I'expedient i document
en questio.

e Assegurar que els documents només s'utilitzen, i que s'hi dona accés, de
conformitat amb un procediment definit previament i formalment aprovat.

e Eliminar, previ al tancament d’'un expedient, aquells documents electronics que
no hagin de formar part de I'expedient un cop tancat.

e Donar per tancats els expedients, sempre que compleixin els estandards
definits al MGDE: ordre de documents dins de I'expedient, formats i tipologies
documentals, metadades i tipus de signatura electronica.
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Participar activament quan es practiqui la reenginyeria dels procediments de
gue son responsables 0 en que participen.

Comunicar qualsevol risc dincompliment del MGDE al grup de treball
pluridisciplinari de gestié documental mitjancant els canals que s'hi estableixin.

Respectar els rols d’accés al SGDE i comunicar qualsevol incidencia de
seguretat segons el procediment establer a I'efecte.

Dur a terme I'anonimitzacié de documents i facilitar la informacié que s’ha de
publicar per complir amb els preceptes de transparéncia.

Identificar i comunicar al responsable del procediments quins documents i
expedients concrets poden tenir el caracter de restringit.

Establir les degudes relacions entre expedients relacionats.

Participar en els projectes de digitalitzacié que es defineixin a la seva area.

3. Millora i simplificacié de procediments

Un factor important a I'hora d'aprofitar les oportunitats d'estalvi i eficiencia que ofereix
la implantacié del MGDE és la capacitat de |'organitzacio per analitzar amb criteri critic
els seus propis procediments de treball, millorant-los, racionalitzant-los i simplificant-
los per tal d'explotar al maxim les possibilitats que ofereix la gestid electronica de
procediments, la interoperabilitat, 'actuacié administrativa automatitzada i la relacio
per mitjans electronics amb la ciutadania.

Per a poder abordar amb éxit la reenginyeria de procediments son fonamentals els
aspectes seglents:
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Atribuir formalment les funcions dins de l'organitzacio necessaries per a la
millora i la simplificacio de procediments i I'aplicacio MGDE.

Disposar d’'una metodologia d’analisi de procediments que garanteixi que
durant el procés d’analisi critica i de remodelat d’'un procediment:

o S'involucren totes les persones rellevants per a I'analisi del procediment
concret.

o Estenen en compte els recursos i les eines disponibles a I'organitzacio;
tant humans com materials, tecnologics i metodologics.
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o S'apliguen de manera sistematica criteris d'optimitzacio i de
sistematitzacio.

o Es plasmen les decisions preses en un suport que permeti no només la
implementacié immediata, sind la revisié futura.

o S'aplica de forma consistent i homogenia el MGDE tal com recull I'apartat
3.

e Disposar d'un Cataleg de procediments que reculli, de manera actualitzada,
la manera com s'executen els procediments d'acord amb les tasques
successives de millora i simplificacié i aplicacié del MGDE.

Cal, per tant, que I'Ajuntament disposi d'una metodologia de reenginyeria de
procediments que es pugui aplicar al que estableix aquest MGDE. Aquest capitol del
MGDE, pero, no entra a definir aquesta metodologia, nhomés a establir algunes
recomanacions realitzades des del punt de vista de la gestié del document i de
I'expedient electronic.

El MGDE de I'Ajuntament requereix que la metodologia identifiqui, com a minim, el
seguent:

e Les fases del procés d’analisi, millora, simplificacid6 i reenginyeria del
procediment.

e Lafase de disseny del nou procediment.
e Lafase d’'implantacié del nou procediment.
e Els documents resultants i les responsabilitats de tot el procediment.

Els resultats de I'aplicacio d’aquesta metodologia ha de quedar reflectit al Cataleg de
Procediments de I'Ajuntament.

Els objectius a assolir amb l'aplicacié d'aguesta metodologia han de ser:

e Disminuir les carregues administratives als tercers que es relacionen amb
I'Ajuntament.

e Disminuir les carregues de gestid per al propi Ajuntament.

e Maximitzar els punts forts dels procediments actuals i minimitzar-ne els punts
febles.

e Simplificar al maxim els procediments, complint el que esta regulat per la
normativa vigent a cada moment.
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Definir un model de dades del procediment que permeti generar documents en
base a plantilles, perd també explotar la informacié util per a la gestié dels
procediments i la presa de decisions, aixi com, en el seu cas per a complir amb
la normativa de transparéencia o politiques de dades obertes o de reutilitzacié de
la informacié publica.

Automatitzar el procediment en tot alld que sigui possible.

Permetre als tercers que es relacionen amb I’Ajuntament la introducci6 de dades,
sempre que sigui possible, directament sobre els sistemes propis.

Aconseguir que el treball que el personal de l'organitzacié duu a terme en els
procediments sigui d'alt valor afegit.

Maximitzar la interoperabilitat.

Addicionalment, durant la millora i simplificacio de procediments, la metodologia ha de
tenir en compte l'analisi dels aspectes seguents:
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La possibilitat d’executar-ho en base a relacions per mitjans electronics amb
tercers i amb el suport de documents electronics amb validesa juridica.

La racionalitzacié de la informaci6 sol-licitada i la consideracié d’utilitzar dades
provinents d’altres administracions publiques subjectes a convenis
d’interoperabilitat.

L'automatitzacio de tasques que actualment es fan manualment.

Els usuaris que hi participen i la segregacié de funcions, aixi com la substitucio
entre usuaris que puguin ser necessaria (baixes, supléncies, etc.) amb la finalitat
de definir les politiques d’accés a documents i expedients. Aquestes politiques
s'han de definir per a cada tipus de document i expedient i les fases respectives.

L'optimitzacié del procediment: tasques superflues que es poden eliminar,
tasques que es poden realitzar de forma paral-lela, reorganitzacio de les diferents
fases, etc.

L'aplicacié del MGDE considerant, si cal, afegir tasques al procediment per
facilitar-ne la digitalitzacio, com, per exemple, la digitalitzacié de documentacio o
la introduccio de metadades.

Els documents i les plantilles que participen en el procediment i la seva
racionalitzacio, amb l'objectiu de definir el format i el contingut dels documents i
els fluxos de signatura sobre aquests, i el tipus de signatura a aplicar d'acord
amb la Politica d’ldentificacié i Signatura Electronica.
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e L'Us de certificats digitals per a la realitzacié de signatures automatitzades en el
marc d’'una actuacié administrativa automatitzada i la gestié del seu cicle de vida.

e La digitalitzacié de documents que participen en el procediment i que estan en
suport paper i, si escau, la seva destruccié posterior o devolucié a l'interessat,
identificant-se el moment precis en que el procediment de digitalitzacié haura de
succeir.

e La impressié segura de documents electronics, que garanteix el dret a les
persones fisigues a relacionar-se amb [I'Ajuntament mitjancant mitjans
tradicionals, encara que el procediment estigui completament en suport
electronic.

e Notificacions que es generen durant el procediment i les possibilitats de practicar-
les per mitjans electronics.

A tall d'exemple de resultat d'aquesta metodologia, s'inclouen a I'’Annex uns
guestionaris Utils per a I'analisi de procediments previ a la seva digitalitzacio.

4. Reenginyeria documental

El MGDE prendra forma i sera til en la mesura que es pugui posar en practica en la
gesti6 de documents i expedients generats en aplicacid dels procediments de
I’Ajuntament en suport electronic.

Els diferents instruments que componen el MGDE defineixen amb caracter general les
regles i criteris que cal aplicar. Tot i aix0, per convertir aguests criteris en mesures
d'aplicacio practica cal avaluar com han de ser tractats els documents que componen
cada expedient, a la vista de les regles establertes pel MGDE i de forma conjunta a
I'aplicacié de la metodologia de simplificacio i reenginyeria de procediments, abans de
passar a basar la gestio d’'un procediment amb el suport de documents i expedients
electronics.

Actualment, molta de la documentacié de I'’Ajuntament ja neix en suport electronic o
s’incorpora en aquest suport mitjancant processos de digitalitzacio. Cal, doncs,
analitzar cada cas concret de procediment i replantejar el tractament que actualment
es fa d'aquests documents per alinear-se amb el MGDE i anar avancant cap a una
gestio documental electronica amb plena validesa juridica.

El que es requereix, per tant, é€s incorporar a les activitats de modelat i reenginyeria
de procediments l'aplicaci6 del MGDE. Per fer-ho possible, cada procediment
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implementat sobre els documents i expedients electronics ha de comptar amb un
informe d'aplicacio del MGDE que compti, com a minim, amb els punts segtients:

1. Abast. Identificacio de I'objecte del procediment i els seus participants, aixi com
de la motivacio de la seva execucio i els resultats esperats.

2. Caracteritzacio de I’expedient. En relacio amb expedient, cal definir:

o Obertura de I’expedient. Identificacié del moment o de I'accié que dona lloc
a la creaci6 d'un nou expedient d'aquest tipus i dels documents que hi han
d'anar associats.

o Classificacié de I’expedient. Identificacio de la série documental aplicable
segons el Quadre de Classificacié de I'Ajuntament i, en cas que sigui
necessari, creacié d'una nova entrada al Quadre de Classificacié després
del procés corresponent de validacio i aprovacio per part dels responsables
de I'ambit d’arxiu i gestié documental o I'drgan que correspongui segons les
funcions dins del MGDE.

o Cicle de vida. Descripcié de les fases de vida de I'expedient: en quin
moment es pot tancar i a qui correspon fer-ho o quines accions o condicions
en desencadenen el tancament, el qual ha de produir la transferencia d'arxiu.

o Valoracié i politiques de disposicio. Identificaci6 de les Taules d’Accés i
Valoracié Documental aplicables i de la Politica de disposici6é corresponent,
considerant els criteris corporatius, allo establert per la normativa a que esta
subjecte el procediment.

o Criteris d’accés. Determinacié de les regles d’accés a I'expedient per a
cadascuna de les fases de vida de I'expedient.

o Metadades de I’expedient. Aplicaci6 del Cataleg de Metadades de
'Ajuntament per determinar:

* Quines de les metadades previstes pel Cataleg de Metadades tenen
sentit per a aquest tipus d'expedient, respectant en qualsevol cas les
metadades obligatories.

» Quin valor han de prendre aquelles metadades que tinguin ja un valor
per defecte per pertanyer a aquesta serie documental i quines han de
poder ser modificades per l'usuari.

= Com s’ha de determinar el valor de les altres metadades, moment de
captura i origen de la informacio i manera d'obtenir-les.
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3.

Documents que componen |’expedient. En aquest punt és recomanable
elaborar una taula que identifiqui, per a cada possible document que pugui formar
part de I'expedient, els elements seguents:

o Requisit al que respon el document dintre del procediment.
o Ordre del document a I'expedient.

o Tipologia documental.

o Proposta de format electronic.

o Obligatorietat del document a l'expedient.

o Elements d'autenticitat (tipus de signatura electronica, elements d'evidéncia,
segell de temps, etc.)

Mitjancant la correlacié entre tipologies documentals, formats de document
electronic i elements d'autenticitat, es pot aconseguir una major eficiéncia en la
implementacio de procediments automatitzats el poder aprofitar com a arquetips
els desenvolupaments realitzats per implementar altres documents de
caracteristiques similars, encara que poguessin pertanyer a expedients
radicalment diferents.

Aixi mateix, aixo permet establir controls automatics de completesa d'expedients
gue no s'han de tancar fins a contenir el nombre de documents de cada tipologia
documental que correspongui, segons allo que es determini en el procés de
simplificacio i reenginyeria del procediment.

Per a cadascun dels documents identificats, cal identificar també I'aplicacio
concreta del Cataleg de Metadades de la mateixa manera que s’ha definit en el
cas dels expedients.

Signatures que es requereixen a cada document. En aquest punt es
recomana elaborar un llistat de les signatures electroniques requerides que sén
necessaries a cada document identificat i aplicar el Cataleg de Metadades de la
mateixa manera que s'ha definit en el cas d'expedients.

La identificacio detallada d’aquesta informacié permet establir fluxos de signatura
electronica de documents i controls automatics que no permetin la incorporacio
0 la consideracié com a definitiu d’'un document electronic que no contingui les
signatures corresponents.

El que s'acaba d'exposar és la implantacié del MGDE sobre procediments concrets.
Tenint en compte la possibilitat de sistematitzar aquesta aplicacié, a I'apartat segient
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es defineix la manera de dur a terme aquesta analisi, proposant unes fitxes d'aplicacio
particular del MGDE a procediments concrets.

4.1 Fitxes d'aplicacié del MGDE

L'aplicaciéo del MGDE s'ha de particularitzar a cadascun dels tipus d'expedients de
I’Ajuntament segons el que exposa l'apartat anterior. En aquest apartat es recullen els
aspectes necessaris de ser particularitzats, acompanyant-se de models en forma de
taules utils per dur-ho a terme.

Pel que fa a la generacio d’expedients, s’han d’identificar els criteris d’inici i fi d’'un
procediment que genera un expedient, I'entrada del Quadre de Classificacié amb qué
s’ha de vincular univocament I'expedient, i, en consequéncia, la TAAD corresponent.

PROCEDIMENT CODI DEL TAAD CRITERIS D'INICI | FI D'EXPEDIENTS

QDC RELACIONATS

PROCEDIMENT 1

PROCEDIMENT ...

Pel que fa a la documentaci6é que participa en la vida d'un expedient, a partir del
diagrama de flux i de la TAAD aplicable al procediment, cal identificar els documents
electronics que conformen un expedient durant la tramitaciéo i en el moment del
tancament i la generacio de l'index, aixi com les tipologies i formats documentals als
que responen.
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FASE DE 'ELIMINA
DOCUMENT QUE S ) S
PARTICIPA EN EL TIPOLOGIA FORMAT TRAMITACIO PREVI A

PROCEDIMENT DE DOCUMENTAL | DOCUMENTAL | EN QUE ES L’INDEX DE
CREAT L'EXPEDIENT?

DOCUMENT 1

DOCUMENT 2

DOCUMENT ...

En relacié amb la signatura electronica de documents que participen a la vida d'un
expedient, s'han d'identificar, segons la Politica d’ldentificacié i Signatura Electronica,
els elements seguents:

e El flux de signatura que cal seguir, el nombre de signatures necessaries i els
carrecs signants (per ordre).

e El moment de generacio del flux de signatura electronica durant el cicle de vida
de I'expedient i del document electronic.

e Eltipus de signatura a realitzar (attached, dettached,...).
e El format de les signatures: PAJES-T, PAdES-LTV, XAdES-T o XAdES-A.

e El nivell de signatura: simple, paral-lela o imbricada.

FLUX DE
DOCUMENT SIGNAT SIGNATURA MOMENT FORMAT NIVELL
QUE PARTICIPA EN (CARREC D'INICI DEL DE DE

EL PROCEDIMENT DE SIGNANTS PER FLUX SIGNA | SIGNATUR | SIGNAT
ORDRE DE SIGNATURA | TURA A
SIGNATURA)

DOCUMENT 1
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FLUX DE
DOCUMENT SIGNAT SIGNATURA MOMENT FORMAT NIVELL
QUE PARTICIPA EN (CARREC D'INICI DEL DE DE

EL PROCEDIMENT DE SIGNANTS PER FLUX SIGNA | SIGNATUR | SIGNAT
ORDRE DE SIGNATURA | TURA A URA
SIGNATURA)

DOCUMENT 2

DOCUMENT ...

A partir d'aqui cal fer una profunda analisi que permeti identificar el mecanisme a
seqguir per a l'obtencié del valor de les metadades a nivell de série documental,
expedient i documents (incloses les signatures electroniques) que participin durant el
procediment fins al tancament d'expedient.

Més concretament, per a cada metadada cal especificar els aspectes seguents:
e Siel seuvalor és:

o Per defecte: té el mateix valor per a tots els expedients, documents o
signatures resultants de I'execucio del procediment.

o Especific: varia per a cada expedient, document o signatura.
e La forma d'informar-la, podent ser:
o Automaticament pel sistema informatic en base a:
= Un valor per defecte.

= Una informacié que es pot obtenir automaticament del model de dades
del procediment o de la combinacié d'altres valors de metadades, o0 a
partir d'informacié continguda a l'expedient, document, signatura o
certificat digital.

o Manualment pels usuaris del sistema durant la tramitacié de I'expedient, la
incorporacio, tractament o elaboracié de documents o la realitzacié de
signatures electroniques.

e El moment d'informar-la o modificar-la, podent ser:
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o En el cas de I'expedient:

= Creacio de I'expedient

= Tramitacié de I'expedient

= Tancament de I'expedient

= Transferencia de l'expedient
o En el cas del document:

= Creacio6 del document

Elaboracié del document

Finalitzacié del document

Creacio de l'expedient

Tancament de I'expedient
o En el cas de la sighatura electronica:
= Creacio de la signatura

= Validacio de la signatura

= Segellat de temps de la signatura

GRUP
VALOR PER MOMENT

(EXFEDIENT, VAROR DEFECTE FORMA D'INFORMAR

METADADA | DOCUMENT ; D'INFORM
o (ESPECIFIC O (sl AR-HO O MODIFICAR-
PER DEFECTE 'APLICA i H

SIGNATURA) )| S CA) ©
METADADA
1
METADADA
2
METADADA

Amb el suport del Departament de Cultura AGTIC_Montroig_4_Model organitzatiu_202212_v2.0.docx Pagina 29 de 54

Generalitat de Catalunya
) Departament
ALY de Cultura




.
AJUNTAMENT DE
MONT-ROIG DEL CAMP

Al document relacionat AGTIC_Montroig_3 4 Aplicacio VdM_202212.xls es fa una
proposta detallada sobre la forma d'aplicar aguesta metodologia sobre cadascuna de
les metadades del Cataleg de Metadades de I'Ajuntament. Tot i que les taules
s'emplenen de forma genérica, s’han d'aplicar de manera concreta sobre cadascun
dels procediments de I'Ajuntament implementats sobre un model de gestio basat en
expedients i documents electronics.

5. Interoperabilitat

5.1 Rol consumidor

L’accés als serveis d’interoperabilitat per part de I’Ajuntament esta centralitzat a través
del portal ViaOberta que proveeix el Consorci AOC, al qual s’hi va adherir mitjancant
el conveni marc d’interoperabilitat el 30 de novembre de 2007.

Per a actuar com a consumidor de serveis d’interoperabilitat de Via Oberta cal realitzar
previament una sol-licitud del servei al Consorci AOC que intermédia entre el
sol-licitant i el proveidor de la informacio.

Un cop establerts els canals de comunicacio, caldra incorporar als processos de
reenginyeria de procediments, tal com s'ha assenyalat a I'apartat anterior, un element
consistent a identificar si en un procediment hi ha documents que es puguin obtenir
per canals d'interoperabilitat mitjancant la segiient seqiiéncia de passos:

a) ldentificar el document i el canal i preparar els sistemes per a capturar-lo de
manera manual o automatica segons resulti més convenient atenent a raons
de cost-eficiencia.

b) Incorporar al document de sol-licitud de l'interessat:

o La mencid que un o més documents s’han d’obtenir mitjangant
interoperabilitat (identificant quins i de quin origen).

o La obtencio del consentiment de l'interessat per a aquells documents
gue sigui requerit.

o La mencio de que l'interessat té el dret d’'oposar-se a la consulta de
dades per vies d’interoperabilitat, cas en que haura d'aportar ell mateix
aguests documents o altres que aportin la mateixa informacio.

c) Garantir que, durant la tramitacio del procediment, el document interoperable
s'obté i s'incorpora a lI'expedient
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Amb caracter general, I'Ajuntament ha d'establir els convenis oportuns amb el
Consorci AOC a través de la Plataforma Autonomica d'Intermediaci6 de Dades
Segura, emmarcada en el projecte Via Oberta del Consorci AOC. En cas que sigui
necessari, es poden establir altres convenis per usar altres plataformes
d’interoperabilitat com ara la Xarxa SARA del MINHAP a nivell de I'estat Espanyol, aixi
com amb aquelles entitats que requereixin I'establiment de convenis especifics com
és el cas de I'Agencia Tributaria o la Seguretat Social.

Addicionalment, entre els serveis d'interoperabilitat oferts per les administracions
publiques figuren serveis unificats a nivell estatal que requereixen una unica
integracio, i serveis descentralitzats a nivell de les comunitats autonomes que
requereixen una integracio per a cada comunitat autonoma.

En qualsevol cas, I'’Ajuntament partint de la informaci6 disponible referent a serveis
d'interoperabilitat, ha establert un instrument anomenat Cataleg d'interoperabilitat —
Rol Consumidor, inclos a la Guia de Serveis, que identifica per a cadascun dels serveis
d'interoperabilitat la informacié seguent:

e Organisme emissor.
e Servei, que especifica el titol segons el denomini I'entitat responsable del servei.
e Descripcio del servei.

o Plataforma d'accés, si és la Via Oberta o la Red SARA o0 la pertanyent a
I'organisme prestador del servei.

e Integracié autonomica, si existeix una uUnica integracié a nivell estatal o es
requereix una integracié de sistemes a nivell autonomic.

e Aplicaci6 a ['Ajuntament, indicant I'ambit principal dels procediments de
I'’Ajuntament on podria ser util el servei d'interoperabilitat i que serveix de punt
de partida per identificar on sGn necessaries actuacions de cara a establir els
acords o convenis pertinents amb les entitats prestadores del servei. Aquesta
aplicacio s’ha de verificar juntament amb els responsables dels procediments de
I'’Ajuntament.

5.2 Rol productor

Per a actuar com a productor de documents i informacié compartits mitjancant serveis
d'interoperabilitat, I'’Ajuntament ha d'establir un acord o conveni amb la Plataforma
d’Interoperabilitat de Dades corresponent al procediment que dels seus resultats pugui
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oferir informacié d'utilitat per reduir la carrega administrativa del ciutada en la seva
relacio amb I'administracio publica.

Per a identificar els possibles documents que I'Ajuntament pugui oferir per vies
d'interoperabilitat, cal incorporar als processos de reenginyeria de procediments, tal
com s'’ha assenyalat anteriorment, un element consistent a identificar si en un
procediment existeixen documents emesos per ’Ajuntament que es puguin oferir per
canals d’interoperabilitat. Si és aixi, cal:

a)

b)

c)

Amb el suport del Departament de Cultura AGTIC_Montroig_4_Model organitzatiu_202212_v2.0.docx

Elevar al grup de treball pluridisciplinari cadascuna de les possibilitats que
s'identifiquin de poder compartir informacié i documents generats per
'Ajuntament per vies d'interoperabilitat, especificant la Plataforma
d'Intermediacié de Dades corresponent perqué prengui la decisié sobre la seva
implementacio.

Si el grup de treball pluridisciplinari I'eleva a I'0rgan corresponent i aquest ho
aprova, cal determinar el document i la informacié subjecta a interoperabilitat i,
en concret, definir:

o Format de les peticions: informacié requerida per resoldre
automaticament una peticio.

o Nivell de seguretat requerit: quines entitats poden sol-licitar la
informacio, i a qui correspon validar-ne la identitat.

o Prestacié de consentiment. només en els casos en qué ho requereixi
una llei especial aplicable, ja que per l'art. 28 de la Llei 39/2015
'administracié esta legitimada per consultar o demanar documents,
llevat que l'interessat s'hi oposés de manera concreta i no en termes
absoluts, s’ha de definir quin consentiment han de demanar els
sol-licitants dels interessats i com s'ha de documentar.

o Proposta de contingut de la resposta: camps i valors a mostrar.

o Proposta de format de la resposta: escollint, fonamentalment, entre
formats facilment automatitzables (XML) o representables (PDF o
PDF/A).

Un cop elaborada aquesta informacié de detall, ha de ser valorat novament pel
grup de treball pluridisciplinari, i en cas de ser aprovat definitivament s’ha
d’elaborar la documentacio técnica necessaria per a la prestacio efectiva del
servei.
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d) Els responsables de I'ambit normatiu, ha d’implementar els mecanismes
necessaris per donar resposta a les peticions que compleixin els requisits
establerts.

e) Finalment s’ha d’incorporar a la plataforma d'intermediaci6 de dades
corresponent.

Finalment, ’Ajuntament ha d’identificar al Cataleg d'Interoperabilitat — Rol Productor
aquesta informacio i fer-ho public.

5.3 Intercanvi d'expedients i documents entre
administracions publiques

La Norma Técnica d’interoperabilitat (NTI) del Document Electronic estableix una série
de condicions en el format i I'estructura dels documents a intercanviar entre
administracions publiques. Concretament, a l'apartat VIl s'estableixen les condicions
de format i estructura necessaries al respecte, entre les quals destaquen les segients:

« Per a lintercanvi de documents electronics entre administracions s‘ha d'usar
preferentment la xarxa de comunicacions de les administracions publiques
catalanes com a mitja per a la transmissié o, en el seu defecte, la xarxa de
comunicacions de les administracions publiques espanyoles.

« Tots els documents electronics que hagin de ser intercanviats han de tenir els
components i I'estructura definida a la mateixa norma.

Sobre aquest darrer punt, destaca que l'intercanvi de documents s’ha de realitzar
segons una estructura concreta i que tots els documents electronics que siguin objecte
d’intercanvi han de tenir una série de components. Aguesta estructura i aquests
components formen I’esquema ENI o ENIDoc al qual I'’Ajuntament hi dona
compliment atenent que en la definicio del seu MGDE ha tingut en compte la NTI
corresponent, aixi com I'esquema de Metadades per a la Gestio del Document
Electronic (e-EMGDE).

El disseny complet de I'esquema ENI esta compost per 8 XSDs, tal com es mostra a
la taula seglent, i un XSD extern vinculat de I'especificaci6 XMLDSig, que s'empra a
les firmes de tipus XAdES.

Aquest model de XSDs de I'ENI segueix un disseny modular per afavorir-ne la
reutilitzacio i la interoperabilitat amb altres esquemes existents.
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Tipus de contingut

Tipus Modul
a generar
Document electronic Estrgctural ' documentEni.xsd Document electronic
contingut
Cont|r]gyt e EEET! Contingut contingutDocumentEni.xsd Document electronic
electronic
Metadadesidel L. Contingut contingutDocumentEni.xsd Document electronic
document electronic
Signatures Estrgctural ! signaturesEni.xsd Documem electrpn_m
contingut Expedient electronic
Expedient electronic Estrl_JcturaI ! expedientEni.xsd Expedient electronic
contingut
Lefes \ex_pedmnt Estrl_JcturaI ! IndexExpedientEni.xsd Expedient electronic
electronic contingut
Contlr]gl_Jt il e Contingut IndexContingutExpedientEni.xsd | Expedient electronic
electronic
I\,/Ietadafjes €3 .- Contingut MetadadesExpedientEni.xsd Expedient electronic
I’expedient electronic

Els dos moduls principals son Document electronic i Expedient electronic, que
referencien la resta per a la seva construccid. Sobre la resta de moduls destaca el
seguent:

e Els moduls Contingut del document electronic i Signatures es vincula als dos
moduls principals.

o Per al tractament de les metadades hi ha dos moduls, Metadades del document
electronic i Metadades de I'expedient electronic relacionades amb els dos moduls
principals per poder oferir aquesta informacio que és relacionada.

o En el tractament d'expedients electronics hi ha moduls especifics per a I'index
electronic, index expedient electronic i Contingut de I'index electronic, definint
tant el contingut del document index com l'obligatorietat d'existencia d'una
signatura relacionada.

Els XSD que formen l'estructura i defineixen els components de I'esquema ENI es
descriuen al Manual d'usuari d'esquemes XML per a lintercanvi de documents i
expedients electronics!. Tot i que a continuacié s'inclou informacié de caracter
funcional relativa als dos moduls principals que interactuen amb la resta de moduls,

Direccié de Tecnologies de la Informacié i les Comunicacions. Manual d'usuari dels esquemes XML per a
l'intercanvi de documents electronics i expedients electronics [en linia]. Ministeri d'Hisenda i Administracions
Publiques, Govern d'Espanya, 2015. Disponible a:

https://administracionelectronica.gob.es/pae_Home/pae Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_t
ecnicas_de_interoperabilidad.html?idioma=ca
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ens referim a aquest manual per a més detall, especialment aquell de caracter més
tecnic.

5.3.1 Document electronic
Es un modul estructural i de contingut que fa Us de tres moduls més:
e Modul de Contingut del document electronic: contingutDocumentEni.xsd.
e Modul de Metadades del document electronic: metadadesDocumentEni.xsd.

o Modul de signatures: signatureskEni.xsd.

—  contenido
|-

documento ._l'J] (et metadatos $

XSD del document electronic
L'element principal (document) permet construir un document electronic compost per:

o Obligatoriament:

o Un fitxer de contingut conforme a I'esquema de Contingut del document
electronic.

o Resta de metadades minimes obligatories per al document electronic
d'acord amb I'esquema de Metadades del document electronic.

e Opcionalment:
o Un identificador unic dins de 'esquema (eEMGDE?2 — Identificador).
e Condicionalment:

o Una o meés signatures d'acord amb I'esquema de Signatures. Sera obligatori
en cas que els documents continguin signatures electroniques.
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5.3.2 Contingut del document electronic

El modul de contingutDocumentEni.xsd és un modul de contingut que, com a tal, no
fa Us d'altres moduls. El seu esquema és el seguent:

DatosXML

i

WValorBinario

~|; referenciaFichero

~|§ NomhreFormato

XSD de Contingut del document electronic

Tal com es pot veure a l'esquema XSD, el modul de Contingut del document electronic
inclou un atribut opcional d'identificador Unic (Id), la metadada eEMGDE14.1 — Format,
que ha d'incloure el valor del format del fitxer, i el propi fitxer de contingut, que es pot
tractar de tres maneres diferents:

o Fitxer inclos en format XML (DadesXML). En aquest cas, cal tenir en compte
que, si la codificacié del fitxer XML a incloure difereix de la del document, caldria
incloure una clausula CDATA.

« Fitxer inclos en format binari a base64 (ValorBinari). Es una modalitat que es
pot utilitzar en cas de necessitar incloure sota el XSD un fitxer no XML.

o Fitxer referenciat (referénciaFitxer). S'ha d'utilitzar quan el fitxer de contingut
és dins de l'estructura XML i que no s'inclou directament dins el bloc Contingut.
S'utilitza, per exemple, en estructures complexes on el fitxer de contingut del
document esta en un altre node del mateix XML.
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5.3.3 Metadades del document electronic

L'esquema d'aquest modul reflecteix el llistat necessari de metadades minimes
obligatories per a l'intercanvi de documents electronics d'acord amb el que estableix
la NTI de Document Electronic, exceptuant les relatives a la signatura electronica -que
ja s'inclouen a l'esquema del modul de Signatures-, i al nom de format, inclos a
I'esquema del modul de Contingut del document electronic.

= \tersion NTI

Ell:IEr|1|f|v::a-:h:-r

=
Organo

i

— Fecha Captur

e B

_I_I

= OrigenCiudsdanoAdmin stracion |

= valor EstadoElabaracion

'—| EstadoElsboracion [TI}—(

o ——— ———————————————————— I
- Idertificador DocumerdoOrigan |

TipoDooumertal

XSD de Metadades del document electronic

5.3.4 Signatures

Es tracta d'un modul estructural i de contingut que fa Us d'un esquema extern:

Amb el suport del Departament de Cultura AGTIC_Montroig_4_Model organitzatiu_202212_v2.0.docx Pagina 37 de 54

Generalitat de Catalunya
) Departament
ALY de Cultura




.
AJUNTAMENT DE
MONT-ROIG DEL CAMP

— TipoFirma

= Valorosy

| osy i =
F-H:EEIJIHI:IDHGEI'IHHI:III'ICE'II |

e (i foma Gt
Sy e

1

L FrmeConCertificado II—]—I"?}ITI—| Signature [

L= ReferenciaFinma

XSD de Signatures

L'esquema inclou la signatura del document electronic i la signatura de l'index de
I'expedient. Conté, a més:

o Obligatoriament:

o Tipus de signatura utilitzat (etEMGDE17.1 — Tipus de signatura). Els tipus de
signatura suportats en el model sén: CSV, XAdES internally detached,
XAdES enveloped, CAdES detached, CAdES attached i PAdES.

o Contingut de la signatura, que segons el tipus de signatura pot ser:
» Valor del Codi Segur de Verificacié (¢eEMGDE17.3 — Valor CSV)

» Per a signatures basades en certificats, diferents formes d'inclusié o de
referencia:

- Codificada a base64 (FirmaBase64).
- Node ds:Signature de I'estandard XMLDSig.

- Referéncia Signatura apuntant al node de I'XML que inclou la
signatura

e Opcionalment:

o Atribut Id (eEMGDE2 - Identificador): Identificador tnic del bloc de signatura
a l'esquema.

o Atribut ref: per identificar el node o nodes que inclouen el contingut que avala
la signatura electronica. En firmes XAdES, aquest atribut equivaldria a
I'etiqueta ds:reference, pero la seva utilitzacio pot ser atil en cas de
signatures que no inclouen sistemes de referenciat, aixi com en firmes
XAdES realitzades sobre diversos nodes de I'esquema un cop construit.
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Cal destacar que I'esquema permet incloure de manera sequencial tants elements
signatura com calgui. D'aguesta manera, en cas de signatures amb certificat que
serveixen també per obtenir un CSV, es reflecteixen a lI'esquema com a dues
signatures independents, encara que implicitament hi hagi una relacié entre totes
dues.

L'esquema desenvolupat permet tant la inclusié de signatures generades previament
sobre el contingut d'un document determinat, com la generacio d'aquestes sobre el
document en estructura XSD d'intercanvi. A continuacio, es mostra el resum dels
elements que cal utilitzar en cada cas:

Element de ’esquema \ Tipus de sighatura
enids:CSV Ccsv
enids:FirmaBase64 CAdES detached
XAdES internally detached generades una vegada construit el XML
ds:Signature segons el XSD del ENI

XAdES enveloped generada sobre el document electronic ENI complert
CAdES attached
PAJES

enids:ReferenciaFirma | XAdES internally detached préviament generada sobre el fitxer de
contingut

XAdES enveloped préviament generada sobre el fitxer de contingut

5.3.5 Expedient electronic

El modul d'Expedient electronic és tant estructural com de contingut, i fa Us de tres
moduls meés:

« Modul d'index d'expedient electronic: indexExpedientEni.xsd.
o Modul de Metadades de I'expedient electronic: MetadadesExpedientEni.xsd.

e Modul de Contingut del document electronic: contingutDocumentEni.xsd per a
I'element opcional de Visualitzacié de l'index.
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indice [
o —
expediente [ T metadatosExp de
rd
— Visualizacionindice

XSD d'Expedient electronic

L'element principal (expedient) permet construir un expedient electronic compost per:

e Obligatoriament:

o Un index de I'expedient electronic conforme a I'esquema del modul index de
I'expedient electronic, que inclou el propi contingut (modul del Contingut de
I'index electronic) i la seva signatura.

o Metadades minimes obligatories per a l'intercanvi d'expedients electronics,
de conformitat amb Il'esquema del modul Metadades de I'expedient
electronic.

e Opcionalment:

o Un identificador unic (éEMGDE2 - Identificador) dins de 'esquema.

o Un element definit per incloure una visualitzaci6 completa o parcial de
I'expedient electronic (Visualitzacidlndex). Aquest element és un objecte que
utilitza el tipus de contingut definit a I'esquema del modul Contingut del
document electronic, per tal de proporcionar informacio de l'expedient a
través d'un format més facilment manejable per a un tractament manual.

5.3.6 Index de I’expedient electronic
Aquest modul és un modul estructural i de contingut que fa Us dels moduls seglents:
e Modul Contingut de l'index electronic: indexContingutExpedientEni.xsd.

e Modul Signatures: signaturesgni.xsd.
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IndiceContenido

5 firmas ?

XSD d'index de I'expedient electronic

indice

Aquest esquema reflecteix I'estructura del modul index de I'expedient electronic, que
esta compost per:

e Obligatoriament:

o Contingut de l'index electronic conforme a I'esquema del modul Contingut
de l'index electronic.

o Signatura del contingut de I'index electronic conforme a I'esquema del modul
Signatures.

e Opcionalment:

o Un identificador unic (eEMGDE2 - Identificador) dins de 'esquema.

5.3.7 Contingut de I'index electronic

El modul del contingut de I'index d’expedient €s un modul de contingut que, com a tal,
no fa us d’altres moduls.

El seu esquema reflecteix el contingut de l'index de I'expedient electronic
d'acord amb la NTI d'Expedient Electronic:

o Obligatoriament:

o La data de generaci6 de [lindex de [I'expedient electronic
(DataindexElectronic).

o Una seqiiencia ordenada de documents electronics que es poden disposar
com:

= Elements independents (Documentinditzat).

= Com un subexpedient imbricat (Expedientinditzat).
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= QOrganitzats en carpetes que poden incloure qualsevol de les tres
disposicions comentades (Carpetalnditzada).

Per a cada document electronic inclos es reflecteix la informacio seguent:
o ldentificador (IdentificadorDocument): eEMGDE?2 — Identificador.
o Empremta digital (ValorEmpremta): eEMGDE16.2 - Valor.

o Funci6 resum utlitzada per calcular I'empremta (FuncioResum):
eEMGDE16.1 - Algorisme.

o Opcionalment, la data d'incorporacio a I'expedient

(DatalncorporacioExpedient) i l'ordre que ocupa a l'expedient electronic
(OrdreDocumentExpedient).

e Opcionalment:

o Un identificador tnic (a eEMGDE2 — Identificador) dins de I'esquema.

—|_ Fanchaalrdi ca Bl @odronl oo

- Idantillcador Documants

H— waler Huslls

Documertalrdizsds S Furssion Resuman

- CrdenDocumertoExpadients E

Fechalndice Becironico

FidicaConlarida  [—} (=}

Documentolrdizado  [#

1.=
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XSD de Contingut de I'index electronic

5.3.8 Metadades de I'expedient electronic
Es un modul de contingut que, com a tal, no fa Us d'altres moduls.

El seu esquema reflecteix el llistat de les metadades minimes obligatories per a
I'intercanvi d'expedients electronics d'acord amb el que estableix la NTI d'Expedient
Electronic, a excepcidé de les relatives a la signatura electronica, que s'inclouen a
I'esquema del modul Signatures.

—|_ VersionHTI

= Identificador

f Organo |

1.=

metadatosExp ¢ H

[

FechafAperturabEzpediente

{ e |

—:! Interesado i-l

0.=

XSD de Metadades de I'expedient electronic

6. Actuacio administrativa automatitzada

Un dels mecanismes meés potents per agilitzar la gestio administrativa és 'actuacio
administrativa automatitzada definida pels articles 41 i 42 de la Llei 40/2015, d’1
d’octubre, de regim juridic del sector public.
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La possibilitat que '’Ajuntament pugui emetre actes administratius i tramitar i resoldre
un procediment administratiu de manera automatitzada representa una font d’estalvi
en temps i recursos publics. Aixd no obstant, és important respectar les garanties
legals de seguretat i validesa juridica i la salvaguarda dels drets de les persones que
representa el compliment estricte de la normativa reguladora del procediment
administratiu. Per mantenir-ne les garanties, es limita I'is de I'actuacié administrativa
automatitzada a les actuacions que:

e Constitueixin mers actes de constancia, com ara la certificacio del contingut de
les bases de dades de I'’Ajuntament o el contingut d'una pagina concreta de la
seu electronica en un moment determinat o el justificant de recepcié d'un
document.

e O bé, encara que constitueixin actes de voluntat, es fonamenten en l'avaluacio
d'un conjunt de criteris plenament objectivables i identificats publicament, per
la qual cosa I'interessat pugui preveure el sentit de la resolucid, fins i tot abans
de presentar la seva sol-licitud.

Es important tenir en compte que l'automatitzacié de determinats procediments o
tramits augmenta I'eficiéncia en la tramitacid, tant en temps com en recursos invertits,
a costa d’'una limitaci6 en la capacitat de control que ha de ser compensada amb:

¢ Una definicio estricta de criteris objectius subjecta a revisio periodica.
e Mecanismes automatics de deteccio d’incidencies.

e Activitats de control a posteriori, mitjancant auditoria periodica de les decisions
gue es prenguin o dels actes que es puguin produir per aguests mitjans.

Per aixo, els criteris sobre la base dels quals han de funcionar els sistemes d'actuacié
administrativa automatitzada s’han de descriure formalment amb caracter previ a la
posada en produccié mitjangant un reglament que estableixi lI'especificacié funcional
del procediment, determinant detalladament les condicions d'execucio, els resultats
previstos, les degudes activitats de control per garantir-los, aixi com la designacié dels
organs responsables de la supervisié del funcionament d’aquest sistema. Més
concretament, el reglament que regula I'actuacié administrativa automatitzada a
I'’Ajuntament estableix:

a) El procediment i l'actuacid concreta que es poden realitzar per aquest
mecanisme.

b) La unitat administrativa que ha de ser el responsable de dissenyar i programar
la solucié informatica que permetra I'actuacié administrativa automatitzada.
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c) La unitat administrativa que ha de ser el responsable de mantenir i supervisar

d)

f)

9)

el funcionament de l'actuacié administrativa automatitzada, que pot ser la
mateixa que I'anterior.

La forma en qué s'han de fer periodicament auditories i revisions del codi
informatic utilitzat i I'organ responsable, que no pot ser el mateix que I'anterior.

L’organ davant el qual es poden impugnar les actuacions administratives
automatitzades, que sera aquell que tingui atribuides les competéncies per al
procediment en questio.

Els mecanismes de signatura electronica que s'utilitzaran en [l'actuacio
administrativa automatitzada fonamentats en segell d’érgan i Codi Segur de
Verificacio.

En cas que per a l'actuacio afectada sigui necessaria la presa d'una decisié, cal
establir també:

I.  Els criteris objectivables sobre la base dels quals s’ha de prendre
aguesta decisio.

ii. Lorgan que ha de ser el responsable de Il'actualitzacié o revisio
d’aquests criteris, aixi com els mecanismes a través dels quals s’ha de
publicar qualsevol modificacié dels criteris.

iii.  Els recursos que es posin a disposicio dels interessats per avaluar si
compleixen els requisits que s’estableixin.

Amb una periodicitat minima biennal, els responsables del manteniment de cada
aplicacio participant en una actuacio administrativa automatitzada han de realitzar una
auditoria per verificar el funcionament correcte del sistema i la seva actualitzacié
tecnologica, i han de presentar els resultats a I'd6rgan que tingui atribuides les
competéncies per al procediment en guestio.

Des del punt de vista de la gesti6 documental, la implantaci6 de procediments
subjectes a actuacié administrativa automatitzada pot implicar que:
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a) En primer lloc, si es genera un document com a resultat de I'actuacio, aquest

s’ha de signar amb un segell electronic d’un organ propi de 'Ajuntament. A
banda del fet que es genera automaticament, ha de respectar els criteris de
format adequats a la tipologia de document que correspongui i s’han d’aplicar
signatures que compleixin amb la Politica d’identificacié i signatura electronica
de '’Ajuntament.
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b)

d)

En cas que es prevegi que el document pugui imprimir-se per a la seva
presentacié com a copia autentica davant de terceres parts, el document ha
d’'incorporar un Codi Segur de Verificacio, tal com es preveu al Model
d'impressio segura.

El sistema ha de proporcionar les metadades dels documents i les signatures
electroniques involucrades de manera automatica.

Es possible que l'actuacié administrativa automatitzada generi un expedient
gue s'inicii i s'acabi de manera automatica. En aquest cas, el sistema ha d’estar
preparat per a:

I.  Ordenar la creacio de l'expedient a I'eina de tramitacié que es determini
o directament al gestor documental.

ii.  Proporcionar totes les metadades de I'expedient corresponent.

iii.  Incorporar a I'expedient la sol-licitud, si n'hi ha, els documents associats
i la resolucié final juntament amb les seves metadades de document i
signatura electronica.

iv.  Declarar com a tancat I'expedient.

v. Preparar I'expedient per transferir-lo a I'Arxiu Electronic.

7. Gestio del canvi

El procés d’'implantacié del document electronic a I’Ajuntament suposa el pas d’'una
organitzacié basada en el document paper i en la relacié presencial amb la ciutadania,
a una organitzacié basada en el document electronic amb plena validesa juridica i en
la relacio per mitjans electronics amb la ciutadania. Suposa, doncs, un canvi de
paradigma de com s'ha efectuat la gestiéo administrativa tradicionalment.

La gestid del canvi és un factor clau en el desplegament de la gestié6 documental
electronica sobre tots els procediments de I'Ajuntament perqué tot el personal implicat
a la corporacio entengui:
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El pla de gesti6 documental basat en el document electronic. Aquest suport
requereix nous coneixements per entendre la validesa que tenen els documents
gue es generin en suport electronic o que es rebin en suport electronic o en
suport paper i es digitalitzin, aixi com la manera com s'han de gestionar per
garantir-los la seva validesa juridica.
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e La manera com han d’operar les noves eines tecnologiques que s'implantin o
els desenvolupaments i les integracions que es facin en el marc del projecte, i
guines implicacions tenen sobre cadascun dels procediments que s'implantin.

e Els aspectes d’aplicaci6 general del MGDE sobre els procediments de
I'Ajuntament.

En aquest apartat s’indica el marc de referencia de les actuacions que I'Ajuntament
pot iniciar en 'ambit de la difusio i la formacié del seu personal perqué adoptin
progressivament les directrius marcades pel MGDE.

7.1 Accions de difusio

En relacid a les actuacions de difusid, es considera basic actuar en els dos ambits
fonamentals seguents:

1. Disposar d'un apartat en un entorn col-laboratiu on ubicar tota la informacio
sobre els conceptes relacionats amb el MGDE i com es preveu la seva
implantacio a I’Ajuntament.

2. Realitzar un conjunt de sessions d'informacio, ja siguin presencials o/a través
d'entorns virtuals o d'eLearning, per comunicar als empleats i les empleades de
'Ajuntament el desplegament del MGDE i el seu impacte a la gestio de
procediments.

Addicionalment, en aquest ambit, cal fer un conjunt d'actuacions de difusio entre els
destinataris dels serveis de I'Ajuntament conforme es posin en marxa nous serveis a
través de mitjans electronics, aprofitant els canals de comunicacié que habitualment
ja s’utilitzen en aquest ambit.

7.2 Accions de formacio

L’Ajuntament ha d'incorporar al seu programa de formacié accions formatives i de
difusié encaminades a facilitar el desenvolupament del que estableix MGDE.

Es considera basic actuar a tres nivells:

1. Formacié generalista. Orientada al fet que tot el personal entengui els nous
conceptes tecnics, juridics, organitzatius, de gestié documental i de seguretat
de la informacio relacionats a la gestié6 documental electronica, els elements
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estrategics, técnics i funcionals del Model de gestié documental i la necessaria
readaptacio de tots els procediments cap a aquest nou model de gestid.

Es plantegen sessions presencials de formacié de durada maxima de dues
hores en grups de maxim 20 persones. Aquestes sessions també haurien de
servir per recollir les inquietuds dels assistents, resoldre els dubtes que puguin
sorgir i considerar els seus comentaris que puguin tenir impacte en la manera
com es defineixi i s'implanti el MGDE.

Addicionalment, es poden anar plantejant al llarg del projecte missatges curts
o pindoles de coneixement que puguin enviar-se a tot el personal per correu
electronic o publicar-se a I'entorn col-laboratiu i que serveixin principalment per
a:

o Mantenir-los informats sobre com avanca el projecte.

o Transmetre coneixement sobre aspectes concrets d’aplicacié de la
gesti6 documental electronica, per exemple, com informar les
metadades d’'un document digitalitzat, com comprovar el valor d’un
document rebut signat electronicament, quina validesa temporal atorgar
als documents amb CSV, com vincular expedients, com reaprofitar

documents entre expedients, o qué s'ha de tenir en compte en
I'anonimitzacié de documents.

o Informar-los sobre novetats legislatives, organitzatives o tecnologiques.

o Facilitar-los informacié de referencia per tal d'ampliar coneixements a
I'ambit de la gestié documental electronica.

2. Formacio especifica vertical. Orientada a donar coneixements especifics a
certs col-lectius perqué puguin participar activament en el procés d'adopcio d'un
model de gesti6 documental basat en el document i I'expedient electronic.
Aquesta formacio estaria dirigida al personal dels ambits seguents:

o Tecnologic.

o Juridic.

o Organitzatiu.

o Gestio documental.

Es recomana disposar d’aquesta formacio també en format eLearning per
facilitar la difusié dels coneixements clau a altres persones que puguin estar
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involucrades en projectes relacionats amb la implantacio de la documentacio
electronica.

3. Formacio vinculada a la posada en marxa dels nous serveis. Conjunt de
formacions especifiques per a cada nou servei relacionat amb el document i
I'expedient electronic que es posi en marxa, com ara formacié al personal que
participa en un determinat procediment consistent a coneéixer les noves
implicacions que suposara I'execucié d’aquest..

Les formacions especifiques sobre I'Us d'eines tecnologiques de generacio i de
gestié de documents electronics també s'agrupen en aquest bloc.
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L4

Annex — Questionaris per a la millora i simplificacioé
de procediments

1. Questionari per a l'analisi de flux

Informacié requerida del procediment Comentaris

Diagrama de flux del procediment Si existeix
Descripci6 del flux (p.ex. en normativa interna) Alternativament
Descripci6 del flux a partir d'entrevistes Alternativament

Analisi Informacio - Preguntes a respondre Comentaris

Confirmar que es consideren tots
(mitjangant entrevistes)

Quins agents actuen en el procediment?

Altres institucions, normatives o

Quines son les dependencies amb agents externs? .
convenis

Quines validacions o denegacions afecten el flux del

. o Ampliat a la secci6 d'analisi de rols
procediment? Qui té la potestat per fer-ho? P

Hi ha alguna politica/normativa (interna) que afecti el Defineix algun pas o tot el
procediment? procediment
Quins son els terminis establerts? Temporalitzar el procediment

Quines son les tasques a realitzar durant el

. Llista de tasques
procediment? d

Quines dependéncies hi ha entre les tasques?

Hi ha tasques supérflues? | paral-lelitzables? Optimitzar el procediment

Hi ha tasques que es puguin modificar per millorar-ne
I'eficiencia?

Aspectes clau per al seu tractament
Quines lleis regulen el procediment? digital, com a declaracions

responsables que limitin la
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documentacioé a aportar a l'inici del
tramit

Quines notificacions es generen durant el

. Documents a enviar a tercers
procediment?

Es requereix alguna resoluci6 oficial per continuar el
procediment? Interna o externa?

Es necessari afegir alguna tasca al procediment? Experiéncia/entrevistes

Es pot eliminar alguna tasca del procediment? Experiéncia/entrevistes

Obtenci6 de resultats Comentaris

Propostes d'optimitzacio

e . Per iniciar els dos questionaris
Identificacié de documents i agents rellevants

seguents
Diagrama de flux del procediment Si no existeix
Document descriptiu del flux del procediment Documentacié

2. Questionari per al'analisi de rols

Agents/actors que participen en el procediment Comentaris
Llista d'agents/actors que fan les tasques Si existeix
Enumerar agents/actors (a partir d'entrevistes) Alternativament

Documentacio legal rellevant dels diferents rols

. Recopilar
respecte al procediment
Descripcié de rols Si existeix
Analisi Informacioé - Preguntes a respondre Comentaris
Com s'identifiquen/autentifiquen els agents o actors? Si es realitza telematicament
Quin és el seu rol? Descripci6
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Quines responsabilitats incorpora aquest rol? Possibles accions a realitzar

Unipersonal?

En cas que només ho pugui fer una persona, hi ha
alguna politica establerta per quan esta absent (baixa,
vacances...)?

Hi ha algun conflicte d'interessos/necessitat de
segregar funcions?

Personal, representant d'empresa
Cal certificat digital? De quin tipus? amb poders o sense poders... (tant
interns com externs)

Hi ha l'Us de certificats per a tasques automatiques? Infraestructura implantada, si n'hi ha.

La politica de certificacio regula tots els aspectes

. . . . Si existeix
relacionats amb el cicle de vida dels certificats?
Com es gestionen els certificats digitals? Alta, baixa, renovacio, ...
La politica de gesti6é de claus en regula la gestig? Si existeix

Obtenci6 de resultats Comentaris

Llista d'agents/actors i fitxa descriptiva per a cada rol

Propostes per alaredaccié de normatives de
certificacié i gestio de claus

Propostes de definicié de rols i tasques assignades
(responsabilitats)

Amb el suport del Departament de Cultura AGTIC_Montroig_4_Model organitzatiu_202212_v2.0.docx Pagina 52 de 54

AT Generalitat de Catalunya
Departament
LY de Cultura



.
AJUNTAMENT DE
MONT-ROIG DEL CAMP

3. Questionari per a l'analisi de documents

Documents associats al procediment Comentaris
Llista de documents inclosos a tot el procediment Si existeix
Plantilles documentals Si existeixen

Enumerar els diferents documents que participen al

. . . Alternativament
procediment (a partir d'entrevistes)

Analisi informacio - Preguntes a respondre per a cada

Comentaris
document

Definir la funcié del document en el

Per qué es requereix? Hi ha alternatives? .
procediment

Qui aporta el document? Qui ho emet?

Es possible obtenir el document o informacioé que
conté per altres vies?

Quin és el format del document? Es restringeixen els

formats acceptats? Formats acceptats

Es requereix signatura? De qui i per quins motius?

Es digitalitza el document per facilitar-ne la gestio? No es requereix copia segura

Es digitalitza el document per facilitar-ne la

., L . o Copia segura
preservacio? L'original és un document ja digitalitzat? P g

Com es guarden els documents electronics signats?

Per garantir el moment concret de

Els documents signats incorporen segell de temps? s
9 P g P I’'existéncia del document

Taules d’Accés i Valoracié

Quina és la politica de fitxer de documents? L
Documental, transferencia, etc.

Obtenci6 de resultats Comentaris

Llista de documents i fitxa descriptiva per a cadascun
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Proposta de formats acceptats

Es recomana limitar el nombre de
formats acceptats

Proposta de normativa de signatura electronica

Es recomana limitar el nombre de
normatives

Proposta de redaccié de normativa de seguretat
documental
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1. Introduccio

En el present capitol de TMGDE es defineix i es descriu i les seves interrelacions per donar
suport a la gestié del cicle de vida dels documents i expedients electronics en el si de
I’Ajuntament de Mont-roig del Camp.

A partir d'aquesta definicio conceptual s'identifiquen les eines tecnologiques necessaries i se'n
descriu la participacié en les diferents fases del cicle de vida dels documents i expedients
electronics, considerant-ne, si escau, la valoracio i la destruccio.

Malgrat que en aquest capitol es fan referéncies, des d'una perspectiva tecnoldgica, a la gestié
de la fase inactiva dels documents i expedients electronics i altres aspectes relacionats, les
glestions i estrategies relatives a la preservacioé d’aquests es desenvolupen detalladament en
el capitol 8 — Model de preservacié.

2. Arquitectura tecnologica

Per definicié, la gesti6 documental electronica requereix el suport d'una infraestructura
tecnologica dotada d'aplicacions, gestors documentals, bases de dades i sistemes operatius;
en definitiva, de sistemes d'informacié. Es per aixd que resulta indispensable comptar amb
una adequada definicié, implantacié i manteniment de I'arquitectura tecnologica, atés que és
la que dbna suport a la gesti6é dels documents electronics al llarg del seu cicle de vida.

Aixi doncs, la infraestructura tecnologica s’estructura entorn de la Plataforma Integral
d’Administracié Electronica (PIAE) de I'Ajuntament de Mont-roig del Camp i disposa dels
seguents elements:

1. Capa de gesti6o de publicaci6 de documents i edictes a la Seu electronica.
Utilitzada per publicar de forma segura a la Seu electronica de I’Ajuntament de Mont-
roig documents amb validesa juridica, com per exemple les publicacions de la
normativa aprovada, la informacié de concursos, contractes de personal, obres o
serveis, etc.

2. Registre electronic. Sistema que permet registrar tots els documents que entren a
I'Ajuntament per part de tercers o bé que en surten d’aquest. Ha de poder generar un
comprovant amb garantia juridica de la presentacié de la documentacio.

3. Tramitador d’expedients electronics. Eina que permet la generaci6 i la gestio de
documents electronics. Ha de poder generar expedients electronics i guardar-ne els
documents que es generen i gestionen, juntament amb les metadades corresponents,
al gestor documental mitjancant unitats documentals compostes. Es contemplen tant
el tramitador d’expedients electronics administratius, com els tramitadors d’expedients
electronics especifics.
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Gestor documental. Plataforma Gnica on es guarden i es gestionen els documents i
expedients electronics, procedents tant del tramitador d'expedients administratius com
dels tramitadors d'expedients especifics, aixi com les seves signatures electroniques i
metadades.

Eina d’Arxiu Electronic Unic. Eina que garanteix plenament la validesa juridica,
l'accés i la preservacio a llarg termini dels documents i expedients electronics. Ha de
fer front a l'obsolescéncia tecnologica intrinseca a l'entorn electronic mitjangant
funcionalitats de migraci6 de formats.

Modul comu de signatura electronica. Modul que incorpora eines d’identificacio i de
signatura electronica tant pels usuaris interns del sistema com pels usuaris que
accedeixen als tramits telematics de la Seu electronica. Permet la generacié de
signatures electroniques en diferents formats a partir de documents amb diferents
formats.

Modul de signatura automatitzada. Modul que permet realitzar segellats electronics,
és a dir, signatures automatitzades per part del gestor intern i de les eines de la Seu
electronica. Permet generar signatures electroniques de forma automatitzada, sense
la participacio directa de cap persona. Es Gtil, per exemple, per a I'is de certificats de
segell electronic en processos de signatura electronica desatesa.

Segellat de temps. EI modul comua de signatura electronica incorpora la possibilitat
d’aplicar un segell de temps electronic. A través de la participacié d'una Autoritat de
Certificacié que actua com a tercer de confianga, el segell de temps permet certificar
el moment exacte en qué ha tingut lloc una transaccié electronica, aixi com la
realitzacié o la comprovacié d’una signatura electronica o d’'una publicacié d’un
contingut a la Seu electronica. També s'utilitza per a la preservacio de les signatures
electroniques.

Modul de preservacio de la signatura electronica. Modul que permet completar una
signatura electronica valida amb segells de temps i amb algoritmes més robustos per
garantir-ne la integritat i, en consequéncia, la del document signat.

Modul de validacio. Modul que permet la validacio dels certificats electronics i de les
signatures electroniqgues en diversos formats, tal com s'estableix a la Politica
d’ldentificacié i Signatura electronica de I'’Ajuntament de Mont-roig.

Modul de gestio del cicle de vida dels certificats digitals. Plataforma que permet
I'emissio i la revocacié de certificats digitals i el control eficient de la informacio
relacionada amb els certificats digitals disponibles a I'Ajuntament de Mont-roig.
Aquesta plataforma és proveida per un prestador de serveis de certificacio digital
d’acord amb alld que s’estableix a la Politica d’ldentificacio i Signatura electronica de
'Ajuntament de Mont-roig.
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Portasignatures. Plataforma que permet la signatura de documents procedents de
gualsevol eina i qualsevol expedient. Permet realitzar signatura massiva amb
visualitzacié prévia o sense, a més de gestionar els circuits de signatura, les
delegacions de signatura i els vist i plaus que no porten una signatura associada.

Plataforma de digitalitzacié segura de documents. Modul que permet obtenir una
copia electronica auténtica amb validesa juridica d’'un document original en paper a
través d'un procés de digitalitzaci6 conforme amb les corresponents Normes
Técniques d’Interoperabilitat. Aquest document en paper s’ha de digitalitzar de forma
segura, tal com s’indica al capitol corresponent al Model de digitalitzacié segura, i s’ha
d’incorporar en suport electronic pel seu tractament dintre del procediment electronic.

Modul d'impressio segura de documents electronics. Modul que permet generar
una copia en paper d'un document electronic amb garantia de validesa de la copia en
paper a través de la comprovacio de la integritat i la validacié d'un Codi Segur de
Verificacié (CSV) unic en un servei ofert a la seu electronica de I'Ajuntament de Mont-
roig.

Plataforma de notificacié electronica. Plataforma que permet l'emissié de
notificacions electroniqgues amb els documents i la informacié de contacte escaients
generant, a més, evidéncies del procediment de notificacio.

Plataforma de gestié d’evidéncies electroniques. Plataforma que permet gestionar
les evidéncies electroniques que es generen en els procediments electronics i que
poden ser aportades com a prova judicial representativa del correcte desenvolupament
del procediment administratiu. Guarda i custodia tots els missatges d’intercanvi amb
altres sistemes i tots els accessos que es produeixen sobre els diferents objectes
d’informacio.

Plataforma d’interoperabilitat. Permet consumir i oferir documents interoperables.
S'interrelaciona amb els tramitadors d'expedients perqué puguin recuperar documents
interoperables d’altres administracions i incorporar-los dins de I'expedient electronic.

La infraestructura tecnologica esmentada s'exposa a continuacié en forma de grafic,
contemplant les interrelacions que hi ha entre cadascun dels seus elements:

Amb el
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Procediments de I'Ajuntament de Mont-roig del Camp
{Relacio telematica amb dutadans, organitzacions | administracions publiques Terceres parts
i tramitzcio inkerna basada en el document i 'expedient electranic)

—J—=

Segellat de Temps

Cicle de vida
documental

X

només accesible per = =

amb interficie humana -
aplicacions - Document electrinic D Element ext=rm

1
L]
mepors [ o SRR ERNTTE
[}
]
L]
[}

Amb el suport del Departament de Cultura AGTIC_Montroig_5_Model tecnologic_202212_v2.0.docx Pagina 6 de 19

N Generalitat de Catalunya
‘ Departament




.
AJUNTAMENT DE
MONT-ROIG DEL CAMP

3. Representacio d’expedients i documents
electronics

Amb caracter previ a descriure com les eines techologiques de gesti6 documental de
'Ajuntament de Mont-roig participen en el cicle de vida dels documents electronics és
important definir la representacio de I'expedient i del document electronics sobre el Sistema
de Gestié Documental.

En aquest sentit, el Sistema de Gesti6 Documental ha de permetre el tractament unificat
d'expedients i documents electronics i de signatures electroniques com a objectes individuals
i de manera independent de les eines de tramitaci6 d'expedients. La seva forma de
representacio esta constituida per:

= Els tipus d'objecte: expedient, document que forma part d'un expedient i signatura
electronica.

= Metadades associades a cada tipus d'objecte segons el Vocabulari de Metadades
de I'Ajuntament de Mont-roig.

L'associacié del valor de les metadades a cada tipus d'objecte s’ha de realitzar durant tot el
cicle de vida dels documents electronics a través de les diferents eines tecnologiques que
participen en el seu tractament i emmagatzematge.

En qualsevol cas, tots els tipus d'objectes durant la fase activa s’emmagatzemen al gestor
d'expedients amb les corresponents metadades. Un cop tancats els expedients, caldra
transferir-los a I'eina d’Arxiu Electronic Unic perqué durant les fases semiactiva i inactiva s’hi
apliquin les funcionalitats d’avaluacio i preservacio escaients.

Per a altres eines de tramitacié i/o gestié no integrades amb el gestor d’expedients, tots els
tipus d’objectes durant la seva fase activa s’han d’emmagatzemar al gestor documental, tot
complint amb el Vocabulari de Metadades i I'estructura de carpetes del gestor d’expedients.
Com en el cas anterior, un cop tancats, els expedients s’han de transferir a I'eina d’Arxiu
Electronic Unic.

4. El cicle de vida document en els entorns
tecnologics de gestié documental

En el present apartat es descriu la participacié de cadascuna de les eines tecnologiques en la
gestio del cicle de vida del document i expedient electronics. L’Ajuntament de Mont-roig utilitza
les seglients eines tecnologiques, que constitueixen en conjunt el seu Sistema de Gesti6 de
Documental:
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e Registre Electronic. Gestiona els registres d’entrada i sortida de I'’Ajuntament, siguin
aquests presencials o telematics.

o Permet definir diversos punts de registre d’entrada o sortida, els quals utilitzen
una unica eina de registre amb un unic llibre de registre d’entrada i sortida.

o Assigna un numero de registre particular per a cada assentament de cada punt
de registre i un altre general seqiiencial per a tots els punts de registre.

o Genera un comprovant electronic signat digitalment amb un segell electronic
gue es pot imprimir gracies al Codi Segur de Verificacié (CSV), en el qual hi ha
tota la informacié que s’ha registrat. Pel que fa als documents annexats, hi ha
una relacio dels documents, aixi com el seu resum criptografic.

e Modul de digitalitzacié segura.

o Permet crear copies electroniqgues auténtigues de documents paper amb
garantia juridica d’original des de qualsevol unitat administrativa.

o El modul de digitalitzacioé segura es troba integrat amb el Registre Electronic i
amb la resta d’aplicacions de gestié documental.

o Permet la digitalitzacio tant manual com automatitzada.

e Modul d’'impressié segura. Aquest modul permet assignar un CSV a un document
electronic i validar o obtenir un document original electronic a partir de la seva
comprovacio a la Seu electronica.

o Plataforma de gestié6 d’evidéncies electroniques. Recull i conserva totes les
evidencies electroniques relacionades amb:

o Historial de tramitacié de I'expedient electronic administratiu.

o Foliats.

o Relacié d’autoritzacions d’accés a la documentacié electronica.

o Eliminacié de documents.

o Registre de versions de documents.

o Canvis en els assentaments d’entrada i sortida.

o Canvis en els circuits de tramitacio associats a procediments administratius.
o Transaccions d’interoperabilitat.

e Portasignatures. Es una aplicacié que gestiona la signatura electronica, els circuits
de signatura, les delegacions de signatura, els rebutjos motivats i els vist i plaus de
documents electronics.

o Permetincorporar documents externs, tant a través de la interficie d’'usuari com
a través de la capa de serveis Web.
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Permet accedir des del mateix portasignatures a tota la informacio relacionada
amb el document a signar i a 'expedient al qual pertany.

Seu Electronica. Es una eina d’interficie d’interaccié dels ciutadans amb el sistema

d’informacié municipal. Es troba integrada amb tots els mdduls de gestio interna i s’ha
integrat a les bases de dades de nucli (persones, tercers, territori, etc.) de '’Ajuntament.
Permet la publicaci6é segura de documents.

O

@)

Incorpora I'enllag al Perfil del contractant de la Generalitat de Catalunya.
Disposa d’una area publica i d’'una privada d’accés (carpeta ciutadana).
Incorpora el servei de validacio de CSV.

Indica els terminis d’expedients (seleccid, subvencions...).

Hi ha els apartats per publicar tota aquella informacié necessaria per donar
compliment a la legislacié vigent en matéria de transparéncia: calendari de dies
habils, normativa relacionada, LOPD, etc.

Incorpora un enllag al Tauler d’Edictes electronics del Consorci AOC.

S’integra amb una plataforma de pagaments en linia, on els ciutadans poden
fer liquidacions d’impostos.

Aplicacions de tramitaci6 d'expedients electronics. Permeten la creaci6 i gestio

dels expedients electronics i bé estan integrades directament amb el gestor
documental o bé interactuen amb aquest a través d'una capa de serveis.

Aquestes aplicacions de tramitacié permeten tant la tramitacié manual com I'assistida.
En la tramitacié manual, cada usuari que participa en la gestioé de I'expedient inicia els
tramits dintre d’'un conjunt de tramits definits com a possibles per a un determinat
procediment i és el mateix usuari qui decideix en cada moment quines son les seglients
passes en la tramitacié d’aquest. En la tramitacié assistida és el sistema, préviament
configurat, on per cada tramit facilita un flux que guia al tramitador en la gestio dels

expedients.

o Els tramits es classifiguen al seu torn segons una estructura ramificada
(informes, resolucions, notificacions...).

o Per a cada tramit el sistema registra el funcionari o la dependéncia remitent, el
funcionari o la dependéncia encarregada de la instruccio, la forma d’inici (canvi
d’estat, plantilla...), la forma d’instruccié (document, model...), la forma de
control del tramit (automatic, registre...), i les dates d'inici, de registre, de
notificacio i de venciment.

o Inclou un editor grafic de circuits de tramitacié6 que permet definir diverses
versions d’un mateix circuit.
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Gestor documental. Es basa en una estructura de carpetes i una base de dades on

s’hi guarden les metadades. S’encarrega de la gestid de la documentacio electronica
de 'Ajuntament en la seva fase activa. L’expedient, un cop tancat i foliat, es transfereix
a I'eina d’Arxiu Electronic Unic. En aquest sentit, el gestor documental ha de garantir
els seglents aspectes:

O

El compliment de TMGDE, fent especial émfasi en el compliment del Vocabulari
de Metadades.

La validesa juridica dels documents, aplicant processos de ressegellat de
temps de la signatura electronica del document, tant de I'index de I'expedient
(imprescindible) com dels documents signats que el componen (opcional)..

La no modificacié del seu contingut més enlla de les metadades que puguin
patir modificacions durant el cicle de vida de I'expedient en general i les
actuacions de preservacié en particular.

Poder fer les transferéncies pertinents a I'eina d’Arxiu Electronic Unic complint
amb tots els requisits establerts (formats, paquets de metadades, etc.).

Arxiu electronic unic. Es el sistema que custodia els expedients, un cop tancats i
foliats,

en les fases semiactiva i inactiva, i n’assegura la preservacio a llarg termini. En

aquest sentit, I'’Arxiu Electronic Unic ha de garantir els segilients aspectes:

O

O

L'eliminacié d'expedients es duu a terme d’acord amb les Taules d’Accés i
Avaluacié Documental. Els expedients de séries no avaluades s'han de
conservar permanentment, fins que no se’ls associi a una TAAD.

La llegibilitat dels documents a partir de processos de migracié de formats
obsolets segons s'estimi necessari a cada moment i per a cada format.

El ressegellat de les signatures electroniques per garantir-ne la validesa
juridica.

La no modificacié del contingut més enlla de les metadades que puguin
experimentar modificacions durant les actuacions de preservacio.

Els serveis de I’Entitat de Certificacié que correspongui per a 'emissié de certificats

electronics i 'obtencié de segells de temps.

L'accés als serveis de validacio de les entitats de certificacié qualificades a

escala europea sigui mitjancant llistes de revocacioé o CRL o mitjangant serveis OCSP

o TLS.

Amb aquests entorns tecnologics es déna cobertura completa al cicle de vida dels documents
electronics com es descriu al capitol 2 - Cicle de vida de 'MGDE.
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La participacié concreta de cada entorn tecnoldgic en el cicle de vida dels documents
electronics es descriu a escala funcional als subapartats seglents, que es troben organitzats
segons les fases documentals contemplades.

4.1

Fase activa

La captura de documents electronics en el Sistema de Gestié Documental i, per tant, l'inici del
seu cicle de vida, pot produir-se de les seglients maneres:

1.

4.
5.

A través de la digitalitzacio segura al registre d'entrada i que derivin en linici d'un
expedient electronic en una de les aplicacions de tramitacié d'expedients electronics,
siguin administratius o especifics, o a través de l'aportacié de documents a algun
expedient ja existent al gestor.

A través dels tramits electronics disponibles a la Seu electronica de I’Ajuntament de
Mont-roig que permetin l'inici, la consulta i la incorporacié de nova documentacio a
expedients electronics.

A Tlinici d'expedients d'ofici directament sobre el tramitador d'expedients electronics
corresponent, sigui amb un document electronic original o amb una copia electronica
autentica.

Durant la tramitacio i la resolucié d’expedients fins a la seva finalitzacié i tancament.

A través de processos d’interoperabilitat amb altres administracions publiques.

Aixi mateix, durant el procés de captura es produiran sobre els documents electronics les
seglients actuacions, tant manuals com automatiques, que permetran:

Incorporar els documents a un expedient. L'expedient tindra assignada una série
documental segons el Quadre de Classificacido de I'Ajuntament de Mont-roig, fet que
en permetra l'avaluacié d’acord amb les Taules d’Accés i Avaluacié Documental
aplicables.

Descriure'ls segons el Vocabulari de Metadades de I'’Ajuntament de Mont-roig.

Identificar el tipus de document segons el Cataleg de Tipologies Documentals de
I’Ajuntament de Mont-roig

Garantir que es troben en algun dels formats acceptats pel Cataleg de Formats
Documentals de I'Ajuntament de Mont-roig.

La realitzacio de signatura electronica, si és requerida.

Totes aquestes eines sén basiques per a la implantacié del Model tecnologic i s'exposen amb
més detall al capitol 3 d'Instruments arxivistics, exceptuant els aspectes relacionats amb la
signatura electronica, els quals cal consultar a la Politica d’ldentificacid i Signatura electronica
de '’Ajuntament.
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4.1.1 Captura de documents

La incorporaci6 de la documentacio electronica provinent dels tramits de la Seu electronica
comporta la seva captura en el Sistema de Gestié Documental i el comencament del cicle de
vida dels documents electronics incorporats en questi6.

En cas que els documents incorporats estiguin en un suport no electronic com a resultat d'una
relacio presencial amb el ciutada, per a la seva captura en suport electronic s’han d’aplicar els
processos establerts en el capitol 6 corresponent al Model de digitalitzacié segura.

En cas que la documentacié no pugui ser digitalitzada —sigui pel seu format o per altres motius
excepcionals— s’ha de conservar el document original en suport paper i introduir un registre a
la base de dades de metadades del gestor documental que inclogui les metadades
relacionades, entre elles la ubicacié fisica del document en suport paper. D’aquesta manera
s’habilita la gestié d'expedients hibrids.

En relacié amb la documentacié aportada pel ciutada a través de mitjans telematics, com la
tramitacio electronica accessible a través de la Seu electronica, s’ha de considerar com a
documentacié original sempre gque siguin originals en suport electronic.

En cas de la documentacié original en paper digitalitzada per terceres parts, s’incorpora a
I'expedient la copia resultant de la digitalitzacio simple realitzada per la tercera part, reservant-
se el dret a sol-licitar en qualsevol moment la documentacié fisica original per a la seva
comprovacio encara que la tercera part hagi signat electronicament aquestes copies, excepte
si aguesta tercera part és una altra administracié publica.

Partint de l'anotacié feta en el registre i de la documentacié capturada, si el tramitador
d’expedients o una altra aplicacié de tramitacio d'expedients electronics especifics disposa del
corresponent flux de tramitacio interna, una anotacio al registre d'entrada permetra I'obertura
—tant manual com automatica— d'un expedient, aixi com la seva incorporaci6 a un de
preexistent. No obstant aix0, s’haura de considerar el seglent:

= Durant la fase activa, cada document s’incorpora a I'expedient corresponent sense
permetre la vinculacié d’un document a més d’'un expedient.

= En el cas que algun d'aquests documents tingui alguna modificacid, nomeés s'efectuara
a l'expedient on s'ha fet la modificacio i no a la resta, ja que aquests expedients
continuaran amb la versi6 del document que s'hi va incorporar. En cas que calgui
modificar tots els documents, caldra fer-ho un per un a cada expedient.

4.1.1.1 Inici de I'expedient
A instancia de part

Per fer possible I'inici d’'un expedient a partir d’'una anotacio del registre d’entrada, en els casos
en quée hi hagi una modalitat de registre definida, aquesta anotacié estara univocament
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vinculada amb una entrada del Quadre de Classificacié, per la qual cosa els documents
relacionats es podran classificar i vincular a un procediment de gestié d’expedient concret.

El destinatari del registre sera informat a través de les funcionalitats de recepci6é de registres
d'entrada, passant a ser de la seva responsabilitat a partir d'aquest moment:

= La comprovacié de la correcta introduccié6 de metadades i, si escau, la seva
completesa o la sol-licitud de completesa per part de I'oficina de registre. Aquesta tasca
sera més o0 menys exigent en funcié de la qualitat del procés de captura.

= La realitzacié, si no s'ha fet encara, de la vinculacié de l'entrada de registre a un
expedient preexistent 0 a un expedient nou.

= La iniciaci6 o la continuitat de la tramitacio del procediment associat sobre I'eina de
tramitacié d'expedients corresponent.

La persona o el departament responsable ha de fer aguestes actuacions en un termini inferior
a cinc dies. Si transcorregut aquest periode no s’han dut a terme, es generaran avisos als
responsables de la tramitacié en qué se sol-licitara I'actuacié corresponent. Transcorreguts
deu dies sense que s'hagi fet cap actuacié, es generara un avis als responsables d'Arxiu
perqué facin un seguiment del cas.

Caldra implementar controls especifics i realitzar un seguiment que garanteixi que no queden
entrades de registre i documents relacionats sense vincular a un expedient. Per aguesta tasca
s'utilitzara el tramitador d’expedients electronics corresponent.

D’ofici

Una altra manera d'iniciar un expedient i de capturar-ne els documents associats és l'inici
d'expedients d'ofici per part del personal de I'Ajuntament de Mont-roig sobre una de les eines
de tramitacié d'expedients o sobre una altra aplicacié6 de gestié d'expedients electronics

especifics sense l'existéncia d'una entrada relacionada en el registre d'entrada de
I'’Ajuntament.

En aquests casos, els expedients, a partir del procediment que tinguin associat, han de tenir
necessariament associada una entrada especifica del Quadre de Classificacio que en cap cas
no es correspondra amb una entrada temporal.

Quan un document s'incorpori al gestor documental, el sistema dura a terme una validacié de
la signatura electronica per comprovar si esta caducada o no. En cas d'estar caducada, el
sistema rebutjara la carrega del document.

Finalment, també es podran incorporar documents en paper derivats de processos de
digitalitzacio realitzats sobre I'eina de tramitacié d'expedients electronics, segons el qué
s’estableix al capitol de 'MGDE relatiu al Model de digitalitzacioé segura.
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4.1.1.2 Captura en la tramitacio i resolucié d’expedients

Un cop iniciat un expedient també es produeix la captura de documents electronics originals
al Sistema de Gesti6 Documental i la seva associaciéo a un o més expedients en els casos
seguents:

=  Documentacié generada durant el procés de tramitacié electronica a través de la Seu
electronica de I'Ajuntament de Mont-roig i sighada electronicament per terceres parts
i/lo per 'Ajuntament mitjancant processos de signatura automatitzada.

= Documentaci6é aportada per terceres parts durant la tramitacié electronica a través de
la Seu electronica de I'Ajuntament.

= Documentacié signada electronicament generada o afegida durant la vida de
I'expedient pels empleats de I'Ajuntament en compliment de les seves funcions amb
I'objectiu de conformar I'expedient amb tota la documentacié requerida segons el tipus
d’expedient.

= Documentacio digitalitzada durant la vida de I'expedient per part dels diferents serveis
participants de I'Ajuntament, tal com estableix el capitol 6 — Model de digitalitzacio
segura.

= Documentaci6 rebuda a través de vies d’interoperabilitat des d’altres administracions
publiques i de rellevancia per a I'expedient, incorporant-la manualment o mitjangant
procediment administratiu automatitzat.

= Documentacié generada a partir d’'un procediment administratiu automatitzat, com els
documents generats automaticament a partir d'informacié disponible als sistemes
d’'informacié de I'’Ajuntament en atencid a peticions de terceres parts, un justificant de
recepci6é d'una notificacié electronica o el document d'index de I'expedient.

4.1.2 Classificaci6 i descripcié de documents electronics

En el moment en qué es realitza una anotacio en el Registre d'entrada i/o s'inicia la tramitacio
d'un expedient electronic, es produeix la seva classificacié mitjangant la metadada d'expedient
electronic que permet vincular-lo a una serie documental concreta establerta en el Quadre de
Classificacio de I'Ajuntament. Aquesta accioé també serveix de base per establir les politiques
referents a la seguretat i 'accés, descrites en el capitol 9 sobre el Model de seguretat i accés,
aixi com les d'avaluacié documental, descrites en el capitol 8 sobre el Model de preservacio.

Pel que fa a la captura de documents, aquests queden incorporats amb els expedients als
guals pertanyen en el gestor documental. A més, es permet vincular el document a un o a
diversos tercers i establir una data de caducitat.

Amb el suport del Departament de Cultura AGTIC_Montroig_5_Model tecnologic_202212_v2.0.docx Pagina 14 de 19

Departament

(
WY de Cultura

I T‘ Generalitat de Catalunya



.
AJUNTAMENT DE
MONT-ROIG DEL CAMP

Addicionalment, durant tot el cicle de vida del document, de I'expedient i de la signatura
electronica s'ha d’anar informant o modificant el valor de les metadades pertinents a la base
de dades de metadades vinculada al gestor documental:

= |La captura del valor de cada metadada s’ha de realitzar tan aviat com pugui ser
coneguda en les diferents fases del procediment de tramitacié i, sempre que sigui
possible:

o De forma automatica a partir de processos automatitzats.

o Amb un valor per defecte segons el tipus de procediment, document o signatura
electronica.

= En defecte del punt anterior, s’ha de forcar a l'usuari a la seva introduccié manual en
el moment oportd de la tramitacié en qué hagi de ser coneguda evitant, sempre que
sigui possible, la introduccid lliure del valor de la metadada i prioritzant les llistes de
valors segons el Vocabulari de Metadades de I'Ajuntament, que poden arribar-se a
concretar per a un tipus de procediment, document o signatura electronica.

= Com aminim, s’ha de recollir el valor d'aquelles metadades que han de ser informades
de manera obligatoria segons el Vocabulari de Metadades de I'Ajuntament de Mont-
roig.

= Per a cada nou expedient que s'implementi s’ha de realitzar un plantejament sobre la
forma especifica de captura del valor de cada metadada.

Per tant, a través d’aquestes accions els documents sén capturats en el Sistema de Gestio
Documental, restant associats a I'expedient o expedients corresponents mitjangant el gestor
documental.

4.1.3 Control de formats del document electronic

Durant la tramitacié concreta d'un expedient tots els documents incorporats a l'expedient
resultant tenen caracter definitiu, llevat que els usuaris participants indiquin el contrari
mitjangant el gestor d'expedients corresponent. Només els documents considerats definitius
poden conformar I'expedient tancat; la resta s'ha d’eliminar.

En el moment de tancar I'expedient, el gestor documental realitza un control de formats i
converteix de forma automatica a través d’'un procés de copia auténtica aquells no acceptats
a altres formats acceptats segons el Cataleg de Formats, mantenint, en tot cas, la forma i el
contingut del document originari, que és eliminat.

La documentacio electronica es transforma als formats indicats amb detall en el capitol 8
corresponent al Model de preservacio.

En el cas particular dels documents signats electronicament pel personal o per processos
automatitzats de I'Ajuntament de Mont-roig, aquests es converteixen a format PDF/A amb
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caracter previ al procés de signatura, de manera que no requereixen canvi de format durant
el procés de tancament de I'expedient.

4.1.4 Tancament, foliacid i transferencia

Un cop finalitzada la tramitacio I'expedient, la unitat responsable n’haura de fer el tancament
en el corresponent tramitador d'expedients. El tancament es podra fer expedient per expedient
o0 per lots d’expedients, o determinar-lo de manera automatica a partir de les accions
realitzades durant el procediment associat a I'expedient o de les regles predefinides.

En el procés de tancament es desencadenen les segiients actuacions automatiques:

= Verificacio al gestor documental que I'expedient esta complet, format pel nombre
adequat de documents pertanyents a les tipologies documentals corresponents.

= Eliminacié dels documents no definitius. Per fer-ho, l'aplicaci6 de tramitacid
d'expedients corresponent requereix a l'usuari de la tramitacié la confirmacié de
I'eliminacid, disposant de I'opcié de desmarcar els documents que no hagin de ser
considerats definitius i viceversa. En aquest sentit, en qualsevol aplicacié de tramitacié
d'expedients electronics:

o Totdocument és considerat definitiu tan aviat com sigui incorporat a I'expedient
durant la seva tramitacié, podent indicar-se en qualsevol moment el seu
caracter de no definitiu.

o Es facilita el procés de decisié d’eliminar documents no definitius mostrant a
'usuari una llista completa de tots els documents de I'expedient que distingeixi
entre definitius i no definitius.

o En cap cas no es pot eliminar un document signat electronicament.

= Verificaci6é de la signatura i de la completesa de les signatures electroniques. En cas
gue no estiguin completades es completen automaticament als formats requerits, tal
com es recull a la Politica d’ldentificacio i Signatura electronica.

= Verificacio de la completesa de les metadades a escala d'expedient, de document
i de signatura electronica segons el que estableix el Vocabulari de Metadades de
I'’Ajuntament de Mont-roig. En cas que una metadada obligatoria hagi de ser informada
o modificada amb caracter previ al tancament de I'expedient i no es pugui efectuar de
forma automatica, es forca la seva introduccié per part de l'usuari responsable de la
tramitacio.

= Al gestor documental es produira de forma centralitzada i independentment de I'eina
de tramitacio d'expedients el procés automatic de foliat de I'expedient en format XML,
que es vincula a I'expedient i conté:

o Les metadades de I'expedient.
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o L'index dels documents que formen l'expedient i per a cada document el nom,
la descripcio i el resum criptografic generat a partir de la funcio6 HASH SHA256.
Només es consideren els documents definitius.

o La signatura automatitzada amb segell d’6rgan de I'Ajuntament de Mont-roig
en format XAdES-A per a documents no PDF i en format PAJES-LTV per a
documents PDF.

Addicionalment, el gestor documental disposara de les seglents funcionalitats
basiques relacionades amb el foliat de I'expedient:

o Un visor de fitxers XML que permet la interpretacié humana del contingut d’'un
document d’index electronic d’expedient sense que aixo suposi la generacio
d’'un nou expedient o d’'un nou document, malgrat que permet generar-lo com
un document per extreure’l del sistema.

= Per fer-ho, cal associar a cada document d'index electronic d'expedient
el full d'estil o la plantilla de representacioé corresponent que permeti
automatitzar el procés d'interpretacio, per exemple, en un document
PDF o en un entorn HTML.

o Comprovaci6 de la integritat d'un expedient foliat en qué es validi la integritat
entre el contingut del document index i els documents a qué fa referéncia
mitjancant el recalcul del resum criptografic de cada document contingut al
document d'index electronic de I'expedient.

= Aix0 permet aplicar mesures de preservacid de la validesa juridica
sobre el document d'index electronic, en comptes d'aplicar-les per a
cadascun dels documents que formen l'expedient.

= Bloqueig de I'edicio de I'expedient, tant en el gestor documental com en I'eina de
tramitacié d’expedients electronics, en relacié amb les dades especifiques de gestid i
a la possibilitat d'eliminar o afegir documents.

= Bloqueig de les metadades descriptives, que no han de patir modificacions durant
les fases semiactiva i inactiva.

= Transferéncia a I'eina d’Arxiu Electronic Unic, mantenint com a copies de consulta al
gestor documental i/0 a I'eina de tramitacié d'expedients electronics la documentacio
en fase semiactiva.
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4.2 Fase semiactiva

Un cop I'expedient ha estat tancat i transferit a I'Arxiu Electronic Unic, la responsabilitat de la
gestié passa a I'area d’Arxiu, motiu pel qual, qualsevol accié sobre I'expedient sera realitzada
pel personal de I'Arxiu.

En la mesura que sigui possible, cal evitar la reobertura d'expedients, llevat de casos
excepcionals. En aquests casos, el personal de I'Arxiu pot reobrir un expedient en fase
semiactiva per a qué els responsables funcionals puguin afegir documentacié nova a través
de 'aplicacié de tramitacio d’expedients electronics corresponent, si bé no podran modificar o
eliminar la que ja hi consti.

Després de la incorporacioé dels documents, els responsables de la tramitacié han de tornar a
dur a terme la transferéncia de I'expedient a I'Arxiu Electronic Unic. Qualsevol sol-licitud de
reobertura, aixi com l'autoritzacié d’aquesta, quedaran registrades en la pista d’auditoria de
I'eina d'Arxiu Electronic Unic.

Un cop finalitzades les actuacions sobre I'expedient reobert, aquest sera tractat com un
expedient nou, fet pel qual s'haura de repetir el procés de tancament, en el qual es realitzara
un nou procés de foliat al qual s'incorporara la nova informaciéo de les metadades de
I'expedient, els documents preexistents, el foliat anterior i els nous documents definitius
afegits, procedint-se de nou a la transferéncia a I'Arxiu Electronic Unic. Aixi doncs, els
expedients en fase semiactiva s'ubiquen a I'Arxiu Electronic Unic, on hi haura tan expedients
pertanyents a series avaluades com altres que no ho estaran.

Els expedients pertanyents a séries avaluades estaran subjectes als processos d’avaluacio
documental i eliminacié segons qué estableixin les Taules d’Accés i Avaluacié Documental
associades i identificades mitjancant el valor de la metadada corresponent. Els expedients de
series no avaluades es conservaran fins que es procedeixi a I'avaluacio de la série en questio.

L’Arxiu Electronic Unic proposara als responsables de I'Arxiu les accions d’eliminacio
escaients a partir de I'aplicacio de les TAAD. Els processos d'eliminacié que es duguin a terme
es registraran al registre d'eliminacions corresponent i suposara, per a cada document
electronic, I'eliminacié tant del seu contingut com de les seves metadades, conservant
Gnicament les metadades de I'expedient.

Aixi doncs, a I'Arxiu Electronic Unic s'aplicaran les directrius del Model de Preservacio,
considerant els punts seguients:

= Davant de la caducitat de la validesa de la signatura electronica d'un document d'index
d'expedient electronic, s'efectuaran els corresponents processos automatics de
ressegellat de la signatura electronica.

= Aquesta mateixa actuacio es podra iniciar manualment a partir del tipus de signatura
electronica de cada document si s’identifiquen riscos d'obsolescéncia criptografica.
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= A mesura que sigui necessari s'aplicaran els processos de conversio de formats de
documents per aquells documents amb un format obsolet.

o Ambdoés processos implicaran l'actualitzacié automatica dels valors de les
metadades afectades i, en cas de migracié de formats, s'efectuara un nou
procés de foliacié de I'expedient electronic, que contindra com a un document
més el document index resultant del procés de foliat anterior.

Per a més detalls relacionats amb les estrategies de preservacié dels documents i expedients
electronics podeu consultar el capitol corresponent al Model de preservacio.

4.2.1 Accés als expedients en fase semiactiva

Tal com s'ha indicat anteriorment, l'accés als expedients en fase semiactiva es dura a terme
sobre les copies de consulta emmagatzemades en el gestor documental o bé en 'aplicacié de
tramitacié d’expedients electronics. Les arees tramitadores i el personal implicat durant la fase
de tramitacio dels expedients podra accedir lliurement a aquestes copies de consulta.

Per accedir als documents originals situats a I'Arxiu Electronic Unic cal cursar una sol-licitud
formal a I'Arxiu de I'Ajuntament. En cas d’estimar-se la sol-licitud, Arxiu procedira a autoritzar
'accés temporal a la documentacio requerida.

4.3 Fase inactiva

Un cop els expedients tancats passen de la fase semiactiva a la inactiva, aquests romanen a
I'eina d'Arxiu Electronic Unic. Per assegurar-ne la preservacio i I'accés a llarg termini, I'‘Arxiu
Electronic Unic ha de complir amb els preceptes i requisits técnics i funcionals el que estableix
el Model de preservacid, tenint en compte els seguents punts:

= Davant de la caducitat de la validesa de la signatura electronica d'un document d'index
d'expedient electronic, s'efectuaran els corresponents processos automatics de
ressegellat de la signatura electronica.

= Aquesta mateixa actuacio es podra iniciar manualment a partir del tipus de signatura
electronica de cada document si s’identifiquen riscos d'obsolescéncia criptografica.

= A mesura que sigui necessari s'aplicaran els processos de conversié de formats de
documents per aquells documents amb un format obsolet.

De la mateixa manera que amb la documentacié en fase semiactiva, aquests dos processos
impliquen l'actualitzaci6 automatica dels valors de les metadades afectades i, en cas de
migracio de formats, s'efectuara un nou procés de foliacié de I'expedient electronic, que
contindra com a un document més el document index resultant del procés de foliat anterior.
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1. Introduccio

La legislacié que s'ha aprovat durant els darrers anys en I'ambit estatal i autonomic
impulsa la implantaci6 d'una administracié sense papers, gestionada sobre la base de
I'is de documents electronics.

Tot i aix0, en la posada en practica del present MGDE esta previst un periode de
convivéncia de documents electronics amb documents en paper, ja que, per molt
esforc que faci I'Ajuntament per implantar el document electronic de forma
generalitzada, no es pot pretendre la desaparicio total del paper a curt termini.

En primer lloc, els administrats tenen, d’acord amb la normativa d’administracio
electronica i de procediment administratiu comu, la potestat de relacionar-se amb
I’Administracié publica en suport paper. Tot i que alguns col-lectius d'administrats
poden ser obligats a acceptar els intercanvis electronics, no es pot preveure un
escenari on es pugui deixar d'admetre amb caracter general la presentacié de
documentacié en paper.

En segon lloc, el procés de modernitzacié de les organitzacions publiques pot ser
desigual. L’Ajuntament intercanvia documentacié amb diferents organitzacions i part
d'aquesta documentacid pot estar encara en format paper fins que s'aconsegueixi la
implantacio generalitzada del document electronic com a suport de les actuacions de
les administracions publiques.

Amb la implementacié sistematica del MGDE es pot aconseguir que els documents
que es generin a I’Ajuntament neixin en format electronic i prescindir aixi de I's del
paper com a suport d'aquests documents. Tot i aix0, existiran sempre fonts externes
de documentacio que arribaran a I'’Ajuntament en suport paper:

e Documentacié generada pels interessats no obligats, que tenen l'opcié de
preferir el canal presencial a I'electronic.

e Documents aportats pels interessats, que en haver nascut en un altre context
diferent del de I'Ajuntament poden existir només en suport paper.

e Documentacio que en casos puntuals es segueixi generant en suport paper a
I'’Ajuntament, sobretot en el periode transitori mentre s'acaba de desplegar el
MGDE.

e Documents preexistents a I'’Ajuntament, en expedients tancats o fins i tot en
tramitacié, que nomes existeixin en suport paper i pugui interessar digitalitzar.

En aquest sentit, la legislacid en materia d’administracié electronica ha previst la
possibilitat d'incorporar la documentacio d’aquests origens al Sistema de Gestio de
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Documents Electronics (en endavant, SGDE) basat en documents electronics. Per
aixo, cal digitalitzar els documents, ja sigui com a simples imatges per facilitar-ne
'accés o com a copies autentiques amb validesa juridica completa que permetin
eliminar el document paper original.

Per tant, s’han previst solucions per fer compatible la gestio de I'entrada simultania de
documentacio en suport paper i en suport electronic mitjancant la digitalitzaciéo com un
mecanisme per facilitar la incorporaciéo de documents que s'originen en format paper
als expedients electronics. Amb aquest mecanisme els documents que arriben a
'Ajuntament en suport paper, fins i tot els que ja es troben en expedients interns, es
poden convertir en documents electronics permetent aixi I'eliminacioé dels documents
originals en suport paper.

Aquest model de digitalitzaci6 de documents fisics estableix els mecanismes i
procediments a través dels quals es digitalitzaran documents a I’Ajuntament.

1.1 Fonament juridic de la digitalitzacio certificada

A I'hora d'establir els requisits i els procediments que constitueixen el Model de
digitalitzacié de I'Ajuntament, s'han tingut en compte les normes seguents:

e Llei 39/2015, d'l d'octubre, del procediment administratiu comu de les
administracions publiques, que estableix:

o Article 27. Cal atenir-se al que exigeixi I'Esquema Nacional
d'Interoperabilitat en aquest ambit i a les regles seglents:

- Que les copies tenen el valor de copia autentica si es compleixen
uns requisits procedimentals i de seguretat.

- Que les copies electroniques de documents en suport paper o un
altre suport no electronic requeriran que el document hagi estat
digitalitzat i han d’incloure les metadades que acreditin la seva
condicio de copia i que es visualitzi en consultar el document.

o Article 16:

- Les administracions publiques han de digitalitzar els documents
en paper presentats presencialment pel ciutada.

- La documentacio original s'ha de tornar a la persona interessada.

o Disposicié transitoria primera: sempre que sigui possible, els
documents en paper associats a procediments administratius finalitzats
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abans de l'entrada en vigor d'aquesta llei s’han de digitalitzar d'acord
amb els requisits establerts a la normativa reguladora aplicable.

e Norma Tecnica d'Interoperabilitat de Digitalitzaci6 de Documents,
aprovada per resolucié de 19 de juliol de 2011, de la Secretaria d'Estat per a la
Funcid Publica. Regula els aspectes tecnics de la digitalitzacio.

e Norma Tecnica d'Interoperabilitat de Procediments de copiat auténtic i
conservacio entre documents electronics, aprovada per resolucié de 19 de
juliol de 2011, de la Secretaria de I'Estat per a la Funcio Publica. Regula els
aspectes procedimentals perqué les copies puguin tenir la consideracio de
cOpia autentica.

e Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament
d’actuacié i funcionament del sector public per mitjans electronics, que
estableix:

o Disposicié transitoria primera: transcorreguts dos anys des de
I'entrada en vigor del real decret, els documents en suport no electronic
gue es trobin a les oficines de registre i dels que s’hagi obtingut una
copia electronica auténtica, podran eliminar-se en les condicions
establertes pel reglament. Per a la seva eliminacié sera necessari la
comunicacié previa a l'autoritat qualificadora, entre altres aspectes.

Aixi mateix, es podran destruir les copies en paper dels documents en
suport paper aportats pels interessats que es trobin a les oficines de
registre i dels que s’hagi obtingut la corresponent copia electronica.

o Article 47. Estableix que les copies auténtiques s’expediran sempre a
partir d’'un original o d’'una altra copia auténtica i tindran la mateixa
validesa i eficacia que els documents originals.

o Article 48. Indica que I'expedicié de copies auténtiques de documents
publics administratius o documents privats que siguin documents
originals o copies auténtiqgues de document original, podran portar-se a
terme mitjangant I'actuacié administrativa automatitzada o per personal
funcionari habilitat inscrit al corresponent registre.

o Article 49. En relaci6é a I'emissié de copies de documents aportats en
paper per linteressat, quan aquest presenti en paper una copia d’un
document public administratiu o d’'un document privat per incorporar-lo a
un expedient administratiu, el procés de digitalitzacié generara una copia
electronica que tindra el mateix valor que la copia presentada en paper.
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o Article 53:

- Els documents presentats per I'interessat en suport paper que per
gualsevol circumstancia no puguin ser retornats en el moment de
la seva presentacid, un cop digitalitzats seran conservats a la
seva disposicié durant sis mesos per a que pugui recollir-los,
llevat que s’estableixi un termini més elevat.

- Transcorregut el termini anterior, la destruccié dels documents es
realitzara d’acord amb les competencies del Ministeri de Cultura i
Esport o de I'drgan competent de la comunitat autonoma, i
sempre que no es tracti de documents amb valor historic, artistic
o un altre rellevant, o de documents on la signatura o altres
expressions manuscrites 0 mecaniques confereixin al document
d’un valor especial.

e Guia Funcional per a les Oficines de Registre SIR, novembre 2020. En
aquest document s’especifiquen els procediments a seguir a les oficines de
registre integrades amb la plataforma SIR.

2. Tipologies de digitalitzacié

A l'annex que conté el Glossari de termes de I'Esquema Nacional d'Interoperabilitat,
es defineix la digitalitzaci6 com "el procés tecnologic que permet convertir un
document en suport paper o en un altre suport no electronic en un o diversos fitxers
electronics que contenen la imatge codificada, fidel i integra del document original".

Aixi mateix, a la Politica de Digitalitzacié de I'Ajuntament es defineix la digitalitzacio
d’una manera molt semblant: “procés tecnologic, a través de tecniques fotoelectriques
d’escaneig, que permet convertir un document en suport paper o en un altre suport no
electronic en un o varis fitxers electronics que contenen la imatge codificada, fidel i
integra del document”.

D'aquestes definicions es despren que no és un requisit indispensable que la
digitalitzacio es faci mitjangant un procediment certificat. Per tant, es distingeixen dos
tipus de digitalitzacio:

o La digitalitzacio ordinaria, que genera una imatge Util per a la consulta pero
sense elements addicionals de seguretat que li confereixin validesa juridica.
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La digitalitzacié segura o certificada, que genera un document amb valor de
cOpia auténtica i permet la destruccié de l'original en suport paper. Dintre
d’aquest cas hi ha dos escenaris diferenciats:

o Digitalitzacié per als documents que un ciutada presenta al registre
d'entrada, que li sén tornats o destruits un cop realitzat el procés de
digitalitzacié. En aquest cas, el document paper no arriba mai a formar
part d’'un expedient de I'Ajuntament.

o Digitalitzacié per a documents que ja formen part d’'un expedient de
'Ajuntament, que poden ser destruits de forma segura una vegada
digitalitzats amb valor de copia autentica.

En ambdds casos, I'’Ajuntament té la possibilitat d'utilitzar mecanismes d'interpretacio
automatica del contingut textual d'un document (OCR) per facilitar la indexacio de la
informacio continguda, sempre que aixo no suposi un encariment o un alentiment en
exces del procés i que el resultat obtingut coincideixi en gran mesura amb el contingut
del document origen.

Els parametres a considerar per decidir quin tipus de digitalitzacié s'aplicara a cada
tipologia documental son els segients:

Legal: és el punt de vista clau, ja que quan un document en suport paper
requereix de validesa juridica en ser convertit a suport electronic es fa una
digitalitzacié certificada per garantir l'autenticitat i la integritat.

Autenticitat i integritat versus capacitat de consulta: un document es
digitalitza de manera certificada quan la seva autenticitat i integritat és rellevant.
Quan la seva autenticitat no és rellevant, es digitalitza de manera simple a
I'efecte de facilitar-ne la consulta durant el procediment administratiu.

Preservacio: els documents que cal preservar al llarg del temps es digitalitzen
de manera certificada per evitar dubtes sobre la seva autenticitat.

Operativa / Usabilitat: la digitalitzacio certificada té una operativa més
complicada, per tant, no s'ha de fer servir si no és necessari.

Costos / Recursos: els recursos i costos associats a la digitalitzacié certificada
soén superiors a l'ordinaria, per la qual cosa, és requerit que se'n faci un Us
racional.

Eficacia i eficiencia: un dels objectius de la digitalitzacié és incrementar
I'eficacia i eficiencia dels processos, facilitar I'accés als documents i completar
els expedients electronics sense requerir desar el document paper d'origen. En
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la mesura que sigui possible, cal evitar I'existéncia d'expedients hibrids que, a
banda de no estar admesos per la normativa de procediment administratiu, son
de gestio més complexa, per la qual cosa s'utilitzaran de manera excepcional
en aquells expedients en que intervenen documents de dificil digitalitzacio pel
format o volum.

A continuacio, es desenvolupen les tipologies de digitalitzacio per a I'obtencié de
copies electroniques.

2.1 Digitalitzacio ordinaria

La digitalitzacio ordinaria té com a objectiu principal facilitar 'accés a la documentacio
a totes aquelles persones que ho necessitin per a I'exercici de les seves funcions. En
aguest cas, preval obtenir una imatge del document de manera rapida i agil. La qualitat
de la imatge ha de ser raonable i no cal garantir-ne la integritat i I'autenticitat, és a dir,
no requereix ser signada, permetent aixi agilitzar el procés de captura i consulta
posterior, que son objectius importants en aquests casos.

Les imatges electroniques suposen una eina molt Gtil per agilitzar l'accés a la
documentacio, fins i tot per part de diferents persones alhora, i limitar I'ts del paper i
les ineficiéncies que hi estan associades. No obstant, cal tenir en compte el seglient:

e Les imatges electroniques que no han estat generades seguint un procés de
digitalitzacié certificada no poden substituir la validesa juridica de I'original en
paper. Per tant, els documents resultants d’un procés de digitalitzacié ordinaria
tindran la consideracié de copies simples.

o El procés de digitalitzacié és costds en temps i recursos, per la qual cosa es
garanteix que no es fan digitalitzacions innecessaries.

o Els documents digitalitzats ocupen espai en el sistema i requereixen criteris de
cerca especifics per ser localitzats, cosa que constitueix un altre motiu per
limitar digitalitzacions innecessaries.

En atencié a aquestes consideracions, s'hauran d’adoptar una série de mesures per
garantir que no es malgasten esforcos en la digitalitzacié ordinaria de documents:

o Obtencié d’una sola imatge de cada document. Per a cada tipologia de
document o per a cada procés o tramit, s’'identifica un unic punt dins del flux de
treball on es produeix la digitalitzacié. La resta dels participants en el procés
hauran d'estar informats d'on recau aquesta responsabilitat i, en cas de requerir
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la imatge del document, sol-licitar-la al responsable o cercar-la al sistema de
gestié documental, en comptes de generar-ne una de nova.

L'accés al procés implica accés als documents. Quan una persona dins
I'organitzacio obté una imatge electronica d'un document, pot emmagatzemar-
la al SGDE a través del gestor d'expedients corresponent, de manera que és
accessible per a totes les persones que participen en el procés, associant la
imatge obtinguda amb el procediment corresponent. Aixo implica classificar el
document electronic que conté la imatge del document paper i informar les
metadades del document per facilitar-ne la recuperacio i conservacié en un
futur.

Modificacions al document que no requereix obtenir una nova imatge. Un
cop obtinguda la imatge electronica d’'un document, si aguest es veu afectat per
modificacions menors, no es justifica 'obtencié d’'una nova imatge sempre que
sigui possible aportar aguesta informacié mitjancant anotacions al sistema
d'informacié associat a I'expedient.

2.1.1 Us de la digitalitzacié ordinaria

L’Ajuntament utilitzara la digitalitzacié ordinaria en aquells documents en paper que
no siguin originals i en aquells que no tinguin un valor juridic o probatori.

Alguns exemples de casos en els que I'’Ajuntament pot estar interessada en obtenir
imatges electroniques ordinaries sén els seglents:

Documents de consulta massiva.

Documents presentats per un tercer sense valor legal on la copia digitalitzada
és suficient per als interessos de I'’Ajuntament.

Documents de vida molt curta que nomeés son interessants en la fase de
tramitacio.

Documents delicats que es conserven en suport paper i es consulten sovint,
que es poden danyar durant lI'accés i la consulta.

Documents que es conserven en suport paper per altres motius i que son de
consulta frequent.
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2.1.2 Procediment de la digitalitzacié ordinaria

El procediment de digitalitzacié ordinaria compren les seguents fases:
1. Digitalitzar el document sencer.

2. Emmagatzemar la imatge resultant en el gestor documental, concretament a
I'expedient al que pertany el document digitalitzat.

3. Informar per part de la persona responsable de la digitalitzacio de totes les
metadades descriptives possibles, a no ser que el sistema pugui recuperar-les
automaticament a partir de la informacié que consti associada a I'expedient o
mitjancant processos OCR. En relaci6 amb les metadades a assignar cal
consultar 'apartat 8.

2.1.3 Securitzacio de les copies ordinaries

La securitzacié de les copies simples consisteix en I'aplicacié de tasques addicionals
per garantir la integritat del document imatge emmagatzemat al SGDE de
'Ajuntament. Tot i aix0, continua tractant-se de copies simples, per la qual cosa no es
permet la substitucié dels originals en paper.

En aquest cas la digitalitzacio certificada incorpora una série de requisits els quals es
poden aplicar també sobre la digitalitzacio ordinaria per oferir garanties de la integritat
del document obtingut del procés de digitalitzacid, concretament:

El format del document digitalitzat es pot corregir amb una conversié posterior si no
es compleix de partida amb la digitalitzacié ordinaria.

L’alimentacié de metadades especifiques sobre el procés de digitalitzacio, aixi com
'assignacio de les metadades minimes obligatories establertes per la NTI de
document electronic, s'informaran també en el cas de la digitalitzacié ordinaria.

L’emmagatzematge del document en un repositori adequat, que es pot complir també
en el cas de la digitalitzacié ordinaria.

Una signatura electronica a través de certificat d’aplicacié o segell d’organ de forma
automatitzada.

Aquesta opcié s’haura d'utilitzar de forma molt puntual per a poder comptar amb la
deguda seguretat juridica i garantir la integritat del document resultant del procés de
digitalitzacié sense que tingui consideracio de copia auténtica electronica.
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2.2 Digitalitzacio certificada

Es considera digitalitzaci6 segura o certificada tot procés regulat de captura
d’informacié d’'un material en suport no digital que incorpora un conjunt de mesures
de seguretat i legalitat, que garanteixen que el document electronic resultant
correspon al material original capturat i pot ser tractat com a copia autéentica amb les
consequéncies d’autenticitat, integritat i conservacié previstes per la Llei 39/2015,
'Esquema Nacional de Seguretat (ENS), 'Esquema Nacional d’Interoperabilitat (ENI),
les Normes Técniques d’Interoperabilitat i el Reial Decret 203/2021.

Aixi doncs, els principals objectius perseguits a I'hora de seleccionar un métode de
digitalitzacié certificada sén els seguents:

Assegurar un valor probatori complert del document digitalitzat sobre els fets o actes
gue documenta, equivalent al document original.

Garantir la fiabilitat del document digitalitzat com evidéncia de 'activitat o procediment
corresponent, segons l'establert a l'article 21 del Reial Decret 4/2010 ENI.

Avalar l'autenticitat del document digitalitzat mitjangant les mesures de seguretat
definides al Reial Decret 3/2010 ENS i el que disposa l'article 22 del Reial Decret
4/2010 ENI.

Permetre la destruccié del document en paper, d’acord amb allo establert per I'drgan
competent de I'’Ajuntament i tenint en compte allo disposat en la legalitat vigent.

La digitalitzaci6 certificada es caracteritza per una serie de requeriments de seguretat,
gue es poden aconseguir internament de dues maneres:

Mitjancant la intervencié d’una persona formada i degudament habilitada, inscrita al
Registre de funcionaris habilitats, que garanteixi amb la seva signatura electronica la
integritat i 'autenticitat de la imatge obtinguda amb l'original. Es remet a I'apartat
2.2.3.1.

Mitjancant una plataforma de digitalitzacié automatitzada que garanteixi amb la seva
signatura electronica automatitzada la integritat i 'autenticitat de la imatge obtinguda
amb l'original. En aquest cas, es tractaria d’'una actuacié administrativa automatitzada,
per a la qual el sistema de signatura hauria de ser algun dels previstos a l'article 42
de la Llei 40/2015 i que es contemplen a la Politica d’identificacié i signatura
electronica de 'Ajuntament. Es remet a I'apartat 2.2.3.2.
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2.2.1 Us de la digitalitzaci6 certificada

El procediment de digitalitzacio certificada de documents en suport paper s'aplica en
aquells documents en paper que siguin originals o copia autentica, que tinguin un valor
juridic o probatori i que pertanyin a qualsevol de les seglients categories:

o Documentacié administrativa en qualsevol de les fases del cicle de vida.
Qualsevol document en suport paper que forma part d'un expedient
administratiu és objecte de ser digitalitzat de forma certificada.

o Documentacié aportada per la ciutadania o altres terceres parts en un
procediment administratiu quan es requereix que consti a l'expedient
administratiu corresponent.

o Documentacio interna no administrativa que esta en poder de I'’Ajuntament i
que té certs requisits de seguretat i/o legalitat.

2.2.2 Requeriments del procés de digitalitzacio certificada

2.2.2.1 Requisits técnics

El procés de digitalitzacié certificada requereix disposar de hardware i software
especificament homologat. La NTI de digitalitzacié6 de documents estableix una série
de requisits técnics que s’han de complir per tal de garantir la qualitat del procediment
de digitalitzacio. Als apartats 1i 2 de '’Annex Il s’especifiquen aquests requisits.

2.2.2.2 Requisits de laimatge electronica resultant

La Guia d’aplicacié de la NTI de digitalitzacié6 de documents estableix una série de
requisits que ha de complir la imatge electronica resultant d’'un procés de digitalitzacio.
A l'apartat 4 de 'Annex Il s’especifiquen aquests requisits.

2.2.2.3 Requisits de seguretat

A I'hora d'abordar les mesures de seguretat que cal tenir en compte en el procés de
digitalitzacié certificada, s'observara el segtient:

o La Politica de Seguretat de I'’Ajuntament.
o La Politica d’ldentificacio i Signatura electronica de I'Ajuntament.

e Les mesures de seguretat que estableix I'Esquema Nacional de Seguretat
(ENS). Els sistemes d’informacié que suporten el procés de digitalitzacio
certificada hauran de complir amb les exigéncies de 'ENS.
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La implantacié d'aquestes mesures als sistemes d'informacio esta condicionada a la
valoracio del nivell de seguretat a cada dimensié de seguretat i a la categoria del
sistema d’informacié que es tracti, tal i com estableix 'ENS.

S’ha de garantir que I'accés fisic i [0gic a la informacié que gestiona el personal implicat
en el procés de digitalitzacié sigui el minim requerit per a l'exercici de les seves
funcions.

En relacié amb els requisits de signatura electronica es remet a I'apartat 3 de ’Annex
Il.

2.2.2.4 Requisits juridics
S’ha de tenir en compte la legalitat vigent als seglents ambits:

e Proteccié de dades. El compliment de la normativa de proteccié de dades
constitueix un punt essencial en la gesti6 de documents electronics,
especialment, en processos de digitalitzacié de documentacié sensible.

o Estandards. Questions com el compliment dels principis d'accessibilitat i
usabilitat d'acord amb les normes establertes, estandards oberts i, si escau, els
altres que siguin d'Us generalitzat pels usuaris.

e Mecanismes d'habilitaci6. Identificacié dels procediments d’habilitacié que
requereixi el procés de digitalitzacié, emmarcat, en tot cas, en les politiques o
reglaments interns existents a I’Ajuntament.

e Proteccié de la propietat intel-lectual. Quan es digitalitzin obres amb
copyright caldra establir un control d'accés adequat.

e Altres requisits, com els especifics per dur a terme una copia, requisits
d'autenticitat, requisits dels tipus de copies, etc.

2.2.3 Procediment de la digitalitzacio certificada

2.2.3.1 Digitalitzacio certificada manual

La digitalitzacio manual o amb intervencio humana no requereix disposar de maquinari
i programari especificament homologat, sin0 que es pot fer amb els dispositius
d’escaneig d’us habitual a ’Ajuntament. En aquest sentit, €s necessari disposar de
funcionaris habilitats per dur a terme aquest procés.

La resta de requisits relacionats amb la qualitat, la seguretat i la custodia de la imatge
generada s'han de complir d'igual manera. A I'Annex Il s'inclouen els requisits que ha
de complir el procés de digitalitzacié i els elements participants de maquinari i
programari, dels quals destaquen:
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El procés de captura ha de garantir una imatge fidel i integra de cada document
i la signatura electronica, aixi com la incorporacié del document resultant al
SGDE.

El programari ha de generar documents en algun dels formats de digitalitzacio
inclosos al Cataleg de Formats.

El nivell de resolucio ha de ser, com a minim, de 200 ppp (pixels per polzada).
El mitja emprat per a la digitalitzacio ha de ser fotoelectric.
La qualitat de la imatge capturada pot ser optimitzada.

Les condicions técniques i els requisits per a la generacio i la verificacio de les
signatures seran les establertes per la Politica d’identificacié i signatura
electronica de I'Ajuntament.

Addicionalment, s’hauran de respectar els seglents requisits durant el procés de
digitalitzacio6 certificada manual:

El procés d'escaneig s'ha de fer per mitjans fotoelectrics utilitzant un dispositiu
de captura que generi un fitxer imatge, al que s'aplicaran els processos
d'optimitzacié que es considerin adequats, tal com s’estableix a I'Annex Il

La imatge es posa a disposicié d'un usuari habilitat, funcionari o treballador
public, que la compara amb l'original en paper per fer un procés de maneig
entre tots dos.

Un cop feta la comprovacio anterior, per garantir la integritat i l'autenticitat de la
imatge, l'usuari habilitat signara la imatge obtinguda amb el seu certificat digital
d'empleat.

Amb l'objectiu de generar un document electronic complet, el document imatge
s'haura de completar amb les metadades corresponents segons s'estableix a
I'apartat 8. Normalment, en el procés amb intervencié humana, aguesta carrega
de metadades es fara manualment, encara que es pot preveure la possibilitat
gue el valor de les metadades técniques es recopili de forma automatitzada
durant el procés de digitalitzacié.

A partir d'aqui, el document s'haura d'incorporar manualment al SGDE, garantint-ne la
correcta classificaci6 i gestio.

2.2.3.2 Digitalitzacié certificada per actuacié administrativa automatitzada

La digitalitzacié certificada per actuacio administrativa automatitzada s'obté emprant
una plataforma composta per un dispositiu de captura d'imatge, per uns controladors
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per comunicar-s’hi amb ella i per un programari que sigui capa¢ de generar un fitxer
que contingui la imatge digital del document original en format paper, que és signat
electronicament amb caracter previ al seu emmagatzematge al SGDE.

A més, per assegurar una reproducci6 fidel i integra del document digitalitzat, cal
acreditar que la imatge digital s’ha obtingut mitjancant un procés automatic sense
interrupcid i sense intervencié de cap persona fisica, en la linia del que estableix la
Resolucié de 24 d'octubre de 2007 de I'Agencia Estatal d'Administracié Tributaria
sobre el procediment per a I'homologacié de programari de digitalitzacioé de factures
previst a I'Ordre EHA/962/2007, de 10 d'abril de 2007.

A I'Annex Il s'inclouen els requisits que ha de complir el procés de digitalitzacio i els
elements participants de maquinari i programari, dels que s'han destacat els elements
essencials a l'apartat anterior i que també sén aplicables en el cas de digitalitzacio
certificada automatitzada.

Addicionalment, la plataforma per a la digitalitzacio certificada automatitzada ha de
complir amb els requeriments seguents:

e EIl procés d'escaneig s’ha de realitzar per mitjans fotoeléctrics utilitzant un
dispositiu de captura que generi un fitxer que quedi a la memoria del sistema
associat al dispositiu, sense interrupcions i sense la intervencié de cap persona
fisica.

e A continuacid, s'aplica el procés automatic d'optimitzacié de la imatge per
obtenir una imatge amb més qualitat. Per dur-lo a terme s'utilitzara un
programari especific signat digitalment pel fabricant, fet que garanteix que no
s'han produit manipulacions sobre el programa que puguin afectar a la imatge
obtinguda.

e Signatura de la imatge del document digitalitzat per garantir la seva integritat i
autenticitat, tenint en compte que:

o L'aplicacié de creacio de la signatura esta incorporada a I'escaner com
a driver. D'aguesta manera, s'assegura que la imatge es signa abans
que el fitxer es gravi al disc, és a dir, que tot el procés succeeix a I'espai
de memoria de I'equip de digitalitzacié.

- També és admissible la signatura sobre la base d'una aplicacié
resident en un servidor diferent del sistema de digitalitzacio,
sempre que l'accié de signar s'invoca des del maquinari de
digitalitzacié mateix sense desar la imatge en disc abans de ser
signat.
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o En cas que el procediment estigui plenament automatitzat, la imatge es
signara de forma automatitzada amb certificat qualificat de segell
electronic.

o En cas de confrontacié, la persona responsable d’activar la digitalitzacié
haura de realitzar la comparacié entre la imatge digital i el document
original abans d’incorporar el document al procés automatitzat de
digitalitzacio.

e Vinculacio del fitxer d'imatge amb les metadades definides a I'apartat 8, ja sigui
a través d'una estructura d'arxiu XML o mitjancant la inserci6 de les metadades
en una base de dades o en el gestor documental.

A partir d’aqui, el document s’incorporara manualment al SGDE amb uns mecanismes
de control que garantiran la seva correcta classificacio.

2.3 Digitalitzacio externalitzada

La digitalitzaci6é externalitzada respon a aquells processos de digitalitzacié que no es
poden abordar per manca de recursos interns i que, per tant, es decideix subcontractar
un proveidor extern especialitzat en aquest tipus de feines. En aquest sentit, els plecs
de contractacié o el contracte han de recollir les condicions de prestacié del servei que
ha de seguir el contractista per tal que el procés de digitalitzacié es faci de manera
certificada i amb el maxim de garanties per I'’Ajuntament.

Ambdues parts signen aquest contracte, en que I'Ajuntament i I'empresa tercera
deixen constancia per escrit de les condicions que regiran la relacio, concretant els
drets i els deures de cadascuna de les dues parts.

L’Ajuntament, amb caracter previ a l'externalitzaci6, total o parcial, dels seus
processos de digitalitzacio ha de definir de manera clara els objectius de digitalitzacio
a curt, mitja i llarg termini, aixi com:

o Especificar de forma completa els requisits d'imatge, metadades i derivats;

» ldentificar proveidors de confianca,;

e Avaluar productes i serveis relacionats;

o Adoptar politiques i procediments per a les diverses funcions externalitzades;

o Definir les responsabilitats institucionals i les dels proveidors;
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o ldentificar el nivell de servei a externalitzar ja que hi ha activitats del procés de
digitalitzacié que, fins i tot en un escenari d'externalitzacio, es poden reservar
a I’Ajuntament, com son:

o Captura dels documents digitalitzats;
o Control de la qualitat i fidelitat de les imatges electroniques;
o Signatura dels documents digitalitzats;

o Realitzacié de les metadades minimes obligatories als documents
digitalitzats.

e Mantenir tragabilitat de tot el procés, anotant el maxim d’informaci6 de totes i
cadascuna de les tasques realitzades.

Ambdues parts signen aquest contracte, en quée I'Ajuntament i I'empresa tercera
deixen constancia per escrit de les condicions que regiran la relacid, concretant els
drets i els deures de cadascuna de les dues parts. En aquest sentit, aquest contracte
ha de contenir, com a minim, el seguent:

1. Compliment de la normativa de proteccié de dades de caracter personal.
Confidencialitat del tractament de dades.
Propietat intel-lectual.

Compliment de terminis.

2

3

4

5. Acord de nivell de prestacio del servei.

6. Possibilitat 0 no de subcontractar o cedir a tercers part del servei.
7. Mesures minimes segons el lloc de prestacio del servei.

8

Certificacio de la digitalitzaci6 mitjancant signatura electronic d’'un segell
electronic pertanyent a I’Ajuntament i cedit al proveidor extern i d’us exclusiu
per als processos de digitalitzacié que executa aquest finalitat.

9. Penalitzacions.

10. Responsabilitat del contractista per danys i perjudicis.
11. Garantia.

12. Jurisdiccio.

13. Resolucio del contracte.

14. Retorn o eliminaci6 certificada de I'original paper després d’'una digitalitzacio
certificada, seguint les instruccions de I'’Ajuntament.
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El procediment de digitalitzacié externalitzada ha de requerir que I’Ajuntament defineixi
el procediment a aplicar, el controli i auditi la qualitat, aixi com avalar-lo amb el segell
d’drgan de 'Ajuntament.

En aquest escenari, 'empresa contractista ha d’aplicar el procediment definit per
'Ajuntament i tenir un control de qualitat que pugui ser auditable per tal de garantir
gue el procediment és segur.

Aixi mateix, el segell electronic de 'Ajuntament s’instal-lara a la maquina del proveidor,
ja sigui dins de les instal-lacions de I'’Ajuntament o a les de 'empresa, sempre que els
controls mencionats els tingui I'’Ajuntament. L’empresa haura d’informar de les
metadades del procés de digitalitzacio i de la metadada “estat d’elaboracié”, segons
el Vocabulari de Metadades corporatiu.

3. Retorn o eliminacié de l'original en paper

Tal com es preveu a I'ENI i a l'article 70 de la Llei 39/2015, I'expedient administratiu
ha de ser electronic i, per tant, els documents que hi han de constar també, o bé
perque la ciutadania els ha presentat electronicament, o bé perque, tal com es regula
a l'apartat 5 de l'article 16, s'han de digitalitzar de manera certificada els documents
paper presentats per la ciutadania i tornar-los, o, finalment, perqué els documents
generats per la propia organitzacio son electronics.

En tot cas, I'expedient electronic no pot tenir documents en suport paper. Es per aixo
pel que es preveu l'eliminacié dels documents originals en paper que hagin estat
digitalitzats o substituits per altres suports, sempre que aquesta digitalitzacié s’hagi
realitzat segons allo establert a la llei, tal i com s’indica a l'article 53 del Reial Decret
203/2021.

En aquest sentit, ’Ajuntament retornara al ciutada o a la part interessada qualsevol
document en paper que hagi presentat, previa digitalitzacio certificada del mateix. En
cas de no ser possible, I'oficina de registre on es va atendre el ciutada la conservara
durant sis mesos per tal que l'interessat la pugui recollir un cop acreditada la seva
identitat. Transcorregut aquest periode, la documentacio podra ser eliminada de forma
segura, exceptuant aquells casos on els documents en suport fisic presentin alguna
caracteristica que aconselli la seva conservacio.

Els procediments concrets de custodia i destruccié dels originals en suport paper es
definiran a cada escenari concret de digitalitzacié segons es recull a I'apartat 5.

Amb el suport del Departament de Cultura AGTIC_Montroig_6_Model digitalitzacié_202212_v2.0.docx Pagina 20 de 45

ATV Generalitat de Catalunya
q D Departament
Y de Cultura




[ ! .
tIC AJUNTAMENT D
MONT-ROIG DEL CAMP

Transcorregut aquest termini, el document original en paper es podra eliminar, sempre
i quan no tingui alguna caracteristica que aconselli la seva conservacio, com un valor
historic, artistic o un altre rellevant.

4. Habilitacio de la digitalitzacié certificada

4.1 Elements tecnologics necessaris

A partir del que s'ha exposat anteriorment en aquest model de digitalitzacid, es deriva
que els elements tecnologics necessaris per a l'execucié de processos de digitalitzacié
sén dos: un escaner i un programari encarregat de generar la imatge electronica del
document original en suport paper.

Ambdés elements estan intrinsecament relacionats, ja que l'un sense l'altre no
permetria obtenir una imatge electronica correcta del document en suport paper.

Per a seleccionar el dispositiu de captura, es tindran en compte els seguents criteris
gue han estat ordenats per ordre de prioritat:

e Velocitat de captura.

e Area d’exploracio.

e Automatitzacié y adaptacio al suport documental.
e Rendiment de captura en resolucié tonal/color.

¢ Rendiment de captura en resoluci6 espacial.

e Uniformitat de captura.

e Tractament d'imatge automatizat.

e Configuracié de formats de sortida.

e Configuracié de compressions.

e Possibilitat d’aplicacié de tecnologia OCR (en suport textual).
e Generaci6 de metadades de forma automatitzada.
e Cost.

Als apartats 1 i 2 de I'Annex Il s'inclouen els requisits detallats que s’han de complir.
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4.2 Habilitacio juridica

Tal i com s’ha comentat amb anterioritat, tant a I'article 27.1 de la Llei 39/2015 com a
larticle 48.2 del Reial Decret 203/2021 s’assenyala que I'expedicid de copies
autentiques de documents publics administratius 0 documents privats, que siguin
documents originals o copies autentiques, podran portar-se a terme mitjancant
actuacié administrativa automatitzada o per personal funcionari habilitat inscrit al
registre corresponent.

En aquest sentit, en el cas de la digitalitzacié certificada manual, sera necessari que
els funcionaris habilitats estiguin inscrits al Registre de funcionaris habilitats.

En el cas de la digitalitzacio certificada automatica, al ser una actuacio administrativa
automatitzada caldra regular-la de la mateixa forma que la resta d’actuacions
administratives automatitzades, d’acord amb alld establert als articles 41 i 42 de la Llei
40/2015.

L’Ajuntament va aprovar el dia 11 de maig de 2021 mitjancant decret de la seva
Presidenta numero 2021-0001891 la Politica de Digitalitzacié de I'Ajuntament i dels
seus Organismes autonoms, aixi com, el Ple de I’Ajuntament va aprovar, en data 18
de desembre de 2020, el Reglament pel qual es crea i regula el Registre de funcionaris
habilitats per assistir els ciutadans en I'is dels mitjans electronics i per expedir copies
autentiques de I'Ajuntament i els seus organismes autonoms.
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5. Escenaris de digitalitzacié

5.1 Digitalitzacio ales OAMR

En relaci6 a la digitalitzacio a les Oficines d’Assisténcia en Matéria de Registre
(OAMR) es contemplen els dos seguents possibles escenaris:

5.1.1 Atencio6 ala ciutadania

Els documents originals o les copies auténtiques en suport paper presentades
per l'interessat, que no esta obligat a relacionar-se amb l'administracié per
mitjans telematics, es digitalitzaran a través d’'un procediment de digitalitzacio
certificada, ja sigui manual amb funcionari habilitat com automatitzat. No obstant,
si el document presentat per 'interessat fos una fotocopia, s’hauria de procedir
a realitzar una digitalitzacié ordinaria, generant-ne una copia simple del
document presentat.

Un cop realitzada la digitalitzacio, els documents en paper seran retornats a
I'interessat, sense perjudici d’aquells casos on la norma determini la custodia per
part de 'administracio o que resulti obligatoria la presentacié de la documentacio
en un suport no susceptible de digitalitzacio.

En cas que la documentacié no s’hagi pogut retornar a l'interessat, I'oficina de
registre on es va atendre el ciutada la conservara durant sis mesos per tal que
l'interessat la pugui recollir un cop acreditada la seva identitat. Transcorregut
aquest periode, la documentacid6 podra ser eliminada de forma segura,
exceptuant aquells casos on els documents en suport fisic presentin alguna
caracteristica que aconselli la seva conservacio.

S’estableix com a excepcidé a aquest procediment la digitalitzacié d’aquella
documentacio emesa per altres administracions publiques amb codi segur de
verificacio (CSV). En aquest cas, s’haura d’acudir a la Seu electronica de
I’Administracié Publica emissora del document per validar-lo i descarregar-ne
una copia electronica associada al registre d’entrada corresponent.

5.1.2 Digitalitzacio diferida
En aquest cas es preveuen tres casuistiques:

e Cas 1. Documentacio en suport paper que es lliura de manera presencial
per part de la persona interessada, el remitent del qual sigui el mateix
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Ajuntament o una altra administracio, pero que excepcionalment no s‘ha
pogut digitalitzar durant I'atencio a la ciutadania.

e Cas 2. Documentacio en suport paper rebuda per correu postal.

e Cas 3. Documentacio en suport paper rebuda per correu postal, pero que
€s per a una altra administracio.

A les tres casuistiques, el personal del registre realitzara les mateixes tasques
gue s’han descrit en el cas anterior, perd no durant I'atencié al ciutada, sind en
un procés posterior.

En el primer cas, la documentacioé pendent de digitalitzar es guardara de forma
diferenciada per a cada registre d’entrada amb una copia del justificant de
registre o una altra informacié que permeti identificar el registre al qual pertany i
la documentacié pendent de digitalitzar.

Aixi mateix, per al cas 1 i 2, atés que la digitalitzacié no es fa durant l'atencié
ciutadana, sind en un procés posterior, la documentacié digitalitzada no es pot
tornar a la persona interessada. En aquest cas, es custodiara per part de 'OAMR
durant 6 mesos la documentacié en suport paper per tal que l'interessat la pugui
recollir una vegada acreditada la seva identitat. D'aquest fet s'informara
degudament la ciutadania als justificants de registre i durant l'atencié presencial
sempre que sigui possible.

Transcorregut el termini de custodia, la documentacié es destruira de forma
segura juntament amb el justificant de registre o I'altra informacié d'identificacio,
exceptuant aquells suposits en qué els documents en suport fisic presentin
alguna caracteristica o valor que n'aconsellin la conservacio.

En canvi, per al cas 3, que és aquella documentacié que arriba per correu postal
a 'OAMR pero que s'adreca a una altra administracio publica, 'OAMR
digitalitzara la documentacio i enviara a I'OAMR de destinacié tota la
documentacio en paper (a meés d'electronicament) incloent-hi com a portada de
la documentacio fisica una copia del rebut de presentacio, perque el personal de
I'OAMR desti pugui identificar rapidament a la recepcio de la documentacio fisica
a quin intercanvi registral correspon.
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5.2 Digitalitzacio a les unitats tramitadores

En aquest escenari una unitat de tramitacié de I’Ajuntament decideix digitalitzar
un o més documents que ja estan incorporats en format paper en un expedient.
Els documents subjectes a un procés de digitalitzacio certificada en aquest cas
seran tots els que compleixin els seguents criteris que, com a conseqiencia,
faran que el document formi part de I'expedient en el moment de foliat:

e Tenen validesa juridica.

e Poden ser necessaris per complementar I'evidéncia d’'un acte davant d’'un
conflicte, ja sigui aquest intern o extern.

e Siguin testimonis d'una part fonamental del tramit del procediment sense
respondre als criteris anteriors.

¢ No han estat digitalitzats préviament de forma digitalitzada i incorporats a
I'expedient.

S'establiran els procediments seguents al respecte:
A. Digitalitzacié certificada amb intervencié humana o manual:

En aquest cas, la unitat realitzara les mateixes tasques descrites a
l'apartat 4.1.1, amb la particularitat que la copia electronica resultant sera
signada pel tecnic de la unitat degudament habilitat al Registre de
Funcionaris Habilitats amb certificat digital de la manera que es descriu a
lapartat 2.2.3.1, en els formats establerts a I'apartat 6 i informant les
metadades reflectides a I'apartat 8.

B. Digitalitzaci6 certificada automatitzada:

En aquest cas, la unitat disposara de la possibilitat de realitzar un procés
automatic de digitalitzacio certificada, tal i com es descriu detalladament
a l'apartat 2.2.3.2 mitjancant la interpretacié automatica d'informacio,
incloent signatura electronica automatitzada del document imatge obtingut
arrel del procés de digitalitzacio.

Un cop finalitzat el procés de digitalitzaci6 els documents digitalitzats podran ser
destruits de forma segura.
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5.3 Digitalitzacié a I’arxiu

En relaci6 amb la digitalitzaci6 a I'Arxiu es preveuen dos escenaris de
digitalitzacio:

5.3.1 Digitalizacion substitutiva

La digitalitzacié substitutiva aplicada a documentacié que ja forma part
d'expedients administratius es realitza mitjancant un procediment de digitalitzacio
certificada, ja sigui manual o automatitzada, i s'aplica a expedients complets en
paper i a expedients hibrids amb l'objectiu de substituir la documentacio en
suport paper per copies electronigues autentiques.

Abans d'iniciar un projecte de digitalitzacié d'aquestes caracteristiques cal
avaluar-ne la utilitat en funcio d'una série de criteris:

e Durant quin termini de temps cal conservar aquesta documentacio.
e Amb quina frequencia es consulten aquests documents.

¢ Quina rellevancia té que les copies electroniques a qué es tingui accés
siguin copies electroniques auténtiques.

e Quin estalvi d'espai i costos de gestio s'aconseguiran amb la digitalitzacio
comparat amb el cost d'executar la digitalitzacio.

Amb caracter general, es recomana centrar els esforgcos en garantir que la
producci6 de nova documentacié sigui en suport electronic abans de digitalitzar
la documentacio ja existent, on s’haura de tenir en compte alld establert a 'Annex
l.

D’altra banda, en aquest cas la documentacio que es digitalitza ja forma part d'un
expedient administratiu. Si és digitalitzada de forma certificada, permetra
I'eliminaci6 dels originals i la conservacio de les copies autentiques resultants del
procés de digitalitzacié durant els periodes establerts per les Taules d’Accés i
Avaluacié Documental (TAAD). S'exceptuara d'aquesta possibilitat d'eliminacié
si hi ha apreciacions especifiques del suport fisic que n'impliquin el manteniment,
fet que no sera habitual.

5.3.2 Digitalitzacio de consulta

La digitalitzacié de la documentacié d’arxiu per a la seva consulta té la finalitat
de protegir el patrimoni documental, i es realitza en aquells casos de suports
fragils o en mal estat o d’un alt nivell de consulta a fi de facilitar 'accés i consulta
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mitjancant copies electroniques. D'aquesta manera s'assegura no només el
compliment de I'obligacio de difondre i fer-ne accessible el coneixement, sino
també la proteccio del suport original.

En aquest cas s’aplicara un procés la digitalitzacié ordinaria i els documents
digitalitzats hauran de ser conservats en suport original paper.

6. Formats de digitalitzacié

El format d'arxiu per a les imatges electroniques obtingudes de processos de
digitalitzaci6 ha de complir els requisits de resolucié, profunditat de bits,
informacio de color i metadades, tenint en compte el que estableix la NTI de
Cataleg d'Estandards.

El llistat de formats i els seus atributs, que es poden utilitzar en la digitalitzacié
certificada, son els segulents:

e Format: Nom del format.

o VersiO: Versio minima considerada.

o Extensio: Llistat d'extensions del fitxer electronic que el suporta.
e Tipus: Estandard obert o estandard de facto.

e Profunditat de bits: Bitonal/escala de grisos x bits / color x bits.

e Compressio: Compressio amb pérdua/compressio sense pérdua.
o Gestio del color: RGB/YCB Cr/ CMYK / Altres.

e Suport metadades: Si/no.

L'admissibilitat o la seleccio d'altres formats no reflectits en aquesta taula hauran
d'atendre les condicions establertes a l'article 11 del RD 4/2010 ENI i respectar
el Cataleg de formats i la Politica de Digitalitzacié de I’Ajuntament.
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: Gestié
Format Versio Prgfeutr;ic;l;tat Compressio del mestl;zgzjtes
color
Bitonal.
Escala de
2 risos: de Sense Paleta P
GIF GIF89a | gif | EStandards | NISOS: €€ o0y o > | Si(camp de
de facto 4 a 8 bits. L7W propia text lliure).
Color de 4 '
a 8 bits.
Sense
Es.cala de pérdua:
ISO/IEC | jog | estandards | 9ris0s @ 8 | g1 Si (Camp de
JF=t 15444 .jpeg | oberts bits. Color ICbCr text lliure).
a 24 bits. | Amb
pérdua.
<o Sense
| N .
32000- Escala de | pérdua:
PDE 1: 2008 grisos a 4 | ITU-T.6, RGB
- ISO estandards : LZW Si (conjunt
PDF/A 19005- - pdf oberts bits. C.:olor ICbCr basic).
1: 2005 i de 8 fins a | Amb CMYK
2011 64 bItS. pérdua:
PDF/A).
( ) JPEG
Escala de | Sense
PNG 15948: png estandards | 5 15 Dpits. Deflate, basic mes retols
oberts . ICC definits per
2004 Color de 8 | derivat de l'usuari).
a 48 bits. LZ77.
P scnla de RGE
ISO tiff estandards | grisos: de 4 Sense IChbCr | Si
TIFF 12639: .tif oberts a8 bité pérdua: CMYK (Encapcalament
2004 ’ Color dé 8 LZW. CIEL *a | del fitxer).
N * b *
a 64 bits.
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7. Signatura electronica per a la digitalitzacié

Els documents electronics resultants d'un procés de digitalitzacié certificada
hauran d'incorporar obligatoriament un dels sistemes de signatura seguents, en
funcié del procediment de digitalitzacio utilitzat:

e En el cas dels processos de digitalitzacié certificada manual s'aplicaran
sistemes de certificat electronic qualificat de segell electronic o certificat
electronic qualificat de signatura electronica d'empleat public. En aquest
cas, l'usuari ha de ser funcionari habilitat i estar inscrit al Registre de
funcionaris habilitats de I’Ajuntament.

e En el cas dels processos de digitalitzaci6 segura per actuacio
administrativa automatitzada es signara electronicament amb un certificat
electronic qualificat de segell electronic generat especificament per a
aguesta finalitat.

En el cas de la securitzacio de copies simples s’utilitzara un certificat d’aplicacio
o segell d’organ diferenciat de I'anterior.

En qualsevol cas la signatura electronica en els processos de digitalitzacio
quedara sotmesa a allo establert a la Politica d'identificacié i signatura
electronica de I'Ajuntament.
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8. Metadades de digitalitzacié

Les metadades que s’assignen a les copies resultants d’'un procés de
digitalitzacié han de contemplar les metadades minimes obligatories definides a
la NTI de document electronic, aixi com les metadades especifiques del procés
de digitalitzacié recollides a I'Annex Il de la Politica de digitalitzacié de
I'’Ajuntament. No obstant, a la copia obtinguda se li pot assignar tot el conjunt de
metadades aplicables al document que es contemplen al Vocabulari de

Metadades.

A la seguent taula s’indiquen les metadades minimes obligatories que
s’estableixen a la NTl esmentada i a 'lEsquema de metadades per a la gesti6 del
document electronic (e-EMGDE) vinculades al procés de digitalitzacio.

Metadada

Observacions

eEMGDE11 - Idioma

Corresponent a l'idioma en qué es troba redactat el
document digitalitzat. Es pot determinar a partir de
tecniques OCR.

eEMGDE14.1.1 - Nom del
format

eEMGDE14.1.2 - Extensio6
del fitxer

eEMGDE14.2 - Versio6 de
format

Format corresponent al fitxer obtingut arran del procés
de digitalitzacié

eEMGDE14.3 - Resolucié
de digitalitzacio

Relatiu a la resolucio utilitzada durant el procés de
digitalitzaci6, minim 200 ppp

eEMGDE14.5 - Profunditat
de color

Pel que fa a les caracteristiques de color del document
electronic obtingut arran d'un procés de digitalitzacio.
En general, es realitzara en blanc i negre tret que el
color aporti informacié significativa per a la interpretacié
del document

AGTIC_Montroig_6_Model digitalitzacié_202212_v2.0.docx

Pagina 30 de 45



RAgtic

Metadada

AJUNTAMENT DE
MONT-ROIG DEL CAMP

Observacions

eEMGDE14.A.1 - Aplicaci6
digitalitzacié

eEMGDE14.A.2 - Versio de
I'aplicacio de digitalitzacio

Aplicacié utilitzada per a I'execucio del procés de
digitalitzacio

eEMGDE15.1 — Suport

Corresponent al suport origen del document digitalitzat,
per defecte “Paper”.

eEMGDE15.2 -
Localitzaci6

Identifica, en cas de no destruir-se el document origen
de la digitalitzaci6é on s'ubica el mateix

eEMGDE20 - Estat
d'elaboracio

Que identifica el valor del document que en el cas d’un
document digitalitzat podra prendre els possibles valors:

o Sies tracta de digitalitzaci6 certificada:

= EEO3 (Copia electronica autentica de
document paper), si es crea un document
electronic a partir del contingut complet d'un
document en suport paper.

= EE04 (Copia electronica parcial
autentica), si es crea un document
electronic a partir del contingut parcial d'un
document en suport paper.

= EEO5 (Copia electronica auténtica), si es
crea un document electronic a partir del
contingut parcial dun document en suport
electronic.

o Si es tracta de digitalitzacio no certificada o d’una
digitalitzacié ordinaria securitzada prendra el
valor: EE99 (Altres).

eEMGDE26 - Identificador
del document origen

Que identifica el document digitalitzat original
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9. Habilitacié juridica de la digitalitzacié segura

L’Ajuntament hauria de poder donar cobertura legal al procediment de digitalitzacié
segura mitjancant l'aprovacié d'un reglament, publicat a la Seu Electronica, que reculli
la validesa juridica dels documents digitalitzats seguint el procediment que es descriu
en aquest model.
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ANNEX I. Projecte de digitalitzacié

La digitalitzacié d'expedients tancats (prevista a l'apartat 5.3.1) s'ha d'abordar
com un projecte complert que englobi les fases seguents:

e Activitats previes al projecte, incloent la identificacio d’objectius i
metodologies, els responsables, la justificaci6 del projecte de
digitalitzacid, el seu abast, recursos i els mecanismes d’habilitacié i els
requeriments del projecte.

e Implementaci6 tecnica del projecte, on es desenvolupa i s'implementa
el procés tecnologic de la digitalitzacié i on s'inverteix I'esfor¢ més gran,
tot identificant els riscos que poden existir.

e Activitats posteriors al projecte, principalment associades amb
'establiment de les responsabilitats de manteniment i conservacié dels
documents digitalitzats.

Com tot projecte, caldra incorporar un mecanisme de millora continua que
permeti refinar el procés de digitalitzacio i evitar que es repeteixin aquells errors
o problemes que puguin sorgir.

1. Activitats préevies al procés

1.1 Identificacio de la motivaci6 de la digitalitzacio

Un projecte de digitalitzacié pot ser motivat per diferents raons, entre les quals
es poden destacar les seguents:

e Donar cobertura a la gestio documental electronica de I'Ajuntament i a la
cohesio amb el document i expedient electronic administratiu.

e Generar copies digitals de documents en paper de manera que la copia
es converteixi en copia autentica i pugui substituir el document en suport
paper, permetent fins i tot la seva eliminacié.

e Donar compliment als requisits legals establerts sobre Administracio
electronica en materia d’accés i consulta del ciutada a la documentacio
en qualitat d’interessat que actui en poder de ’Administracio.

e Facilitar I'accés a la documentacio per part dels usuaris en el compliment
de les funcions.
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Proporcionar noves vies d’accés i Us de la documentacio.

Preservacié dels documents originals fragils

manipulacio dels quals els pot deteriorar.

i/o trencadissos la

La identificacio del motiu principal per digitalitzar la documentaciéo en suport
paper és la base de la definicié de tot projecte de digitalitzacid. Per aixo, tal i com
s’estableix a la Politica de Digitalitzacié de I'Ajuntament, caldra tenir en
consideracio els seguents elements:

Identificacio del projecte de digitalitzacio:
o Nom del projecte

o Data de la peticio.

Identificacio del responsable del projecte de digitalitzacio:

o Nom i cognoms
o Unitat
o Area
Justificaci6 del projecte de digitalitzacio.
Abast del projecte de digitalitzacio:
o Tipus de documents afectats
o Series documentals corresponents
o Valor dels documents en paper, si escau
Aspectes generals del projecte de digitalitzacio:
o Interna o externa?
o Manual o automatitzada?
o Segura o ordinaria?

Analisi de riscos del projecte de digitalitzacio:

o Riscos en cas d’eliminacié dels suports a substituir

o Riscos en materia de dades personals
o Altres riscos
Requeriments del projecte de digitalitzacio.

Cronologia del projecte de digitalitzacio:
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o Data d'inici
o Data prevista de finalitzacio
o Fases

o Fites intermédies

A continuacio, s’aprofundeix més en com poder identificar el motiu principal per
digitalitzar documentacio en suport paper.

1.2 Definici6 dels criteris de seleccio

Independentment de la motivacio de la digitalitzacio, la seleccio de la
documentaci6 a digitalitzar s'haura de basar principalment en el contingut; és a
dir, en la justificacio que I'esforg invertit en digitalitzar el document aporti valor a
I'’Ajuntament.

Per tant, qualsevol projecte de digitalitzacié hauria de tenir els propis principis de
valor basats en la motivacio i en els objectius que intenta aconseguir. Per definir
aquests principis, es poden tenir en consideracié els aspectes seglents:

Compliment del dret de comunicacié del ciutada amb I'administracio per
mitjans electronics.

El valor de la série documental.

La propietat intel-lectual.

La preservacio.

La viabilitat técnica.

El volum de produccio6 associat a la série documental.

La frequéncia d’accés a la documentacio de la serie documental.

1.3 Definicio dels requisits del proceés de digitalitzacio

En funcié de la serie documental seleccionada i la motivacio de la digitalitzacio,
cal definir els requisits del procés de digitalitzacio.

A nivell procedimental, definint la conformitat amb les politiques de gestio
documental existents i establint els processos necessaris.
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A nivell dagents implicats, identificant i descrivint els rols i les
responsabilitats de cadascu.

e Anivell técnic, identificant el dispositiu de captura que s'ajusti millor a les
caracteristiques fisiques de la serie documental i el programari de
digitalitzacié més idoni.

e A nivell juridic, analitzant les questions legals que siguin aplicables en
funcio del contingut de la serie documental.

e A nivell de seguretat, adoptant les mesures oportunes que proveeixin la
seguretat proporcional al valor de la séerie documental.

1.4 Definicio del pla de projecte

Un cop definits els motius, objectius, abast i requisits del procés, cal elaborar un
pla de projecte que inclogui, com a minim:

e Definicio de I'abast, amb una identificaci6 clara que inclogui la motivacio,
els objectius, I'escala, les dimensions i els limits del projecte.

e Finalitat i usos prevists dels documents digitalitzats.
e Enumeracié i identificacio clara dels beneficis que cal obtenir.
e Enumeracio de les necessitats de I'usuari final.

e Enumeracié de les normes técniques adoptades, inclosos el format, la
comprensioé i les metadades.

e Equips i recursos que es faran servir per a la digitalitzacio.

e Processos per a la planificacio, control i execuci6 de la digitalitzacio.

e Processos de control de qualitat.

e Estratégies per integrar la imatge digitalitzada en processos de treball.

e Estratégies per a la gestié continua dels documents digitalitzats i els
documents originals durant el temps que calgui mantenir-los.

e Estratégies relatives als requisits legals per a la digitalitzacié dels tipus
documentals en questio.
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2. Implementaci6 tecnica

En funcié del métode de digitalitzacio que sigui necessari (ordinari o certificat) es
realitzara el proceés tecnic de digitalitzacié format per les seglents actuacions
sequencials:

1. Seleccio de parametres.

Digitalitzacio per métodes fotoelectrics.
Optimitzacio de la imatge electronica.
Creacio del document electronic.

Informaci6é de metadades.

o o bk WD

Signatura electronica del document electronic (en cas de digitalitzacio
certificada).

7. Captura del document.

3. Activitats posteriors al proces

Un cop creats i capturats, els documents electronics digitalitzats han de complir
les condicions per a la recuperacio i la conservacié de qualsevol document
electronic, tal com estableix l'article 21 del Reial decret 4/2010 ENI.

Aquests documents electronics estaran sota I'empara del Model de Gestié del
Document Electronic de I’Ajuntament i, com a tal, es tindran en consideracio els
aspectes seguents:

e Conservacio de la documentacio original i digitalitzada.
e Destrucci6 d'originals.
e Inserci6 a expedients hibrids.

e Manteniment i accés a llarg termini.
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ANNEX Il. Requeriments técnics de la digitalitzacio

En aquest apartat es defineixen els requeriments minims que han de complir el
programari i el maquinari que s'utilitzin en els processos de digitalitzacié
certificada.

1. Requisits dels dispositius de captura d'imatge

El procés d'obtencid d'una imatge electronica a partir d'un document en suport
paper es pot fer per mitja de diversos dispositius de captura d'imatges, com ara
escaners plans, escaners per a diapositives, cameres fotografiques digitals, etc.

Per a la digitalitzacié certificada de documents es faran servir dos tipus de
dispositius, escaners i cameres fotografiques digitals, per als quals s'establiran
uns requisits minims tecnics.

1.1 Escaner

Un escaner és un dispositiu de digitalitzacié que, mitjancant una escombrada,
produeix un mapa de bits que representa la imatge que ha processat.

Les caracteristiques basiques que defineixen un escaner i els valors minims a
considerar s'inclouen a la taula seguent:

Especificaci6 tecnica Descripcio Valor minim
Tipus d'escaner Planol o de sobretaula/de Determinat per les
trajectoria/de tambor. caracteristiques

fisiques del
document original.

Amb o sense alimentador automatic
de fulles.

En funcié de l'objecte a digitalitzar:
paper, transparéncia, diapositiva,
objecte solid, microfilm.

Grandaria de Valors maxims de les dimensions Determinat per les
l'original fisiques dels originals, incloent-hi el dimensions fisiques
gruix dels mateixos que pot del document
escanejar. Per exemple: DIN A3, DIN | original.
A4, etc.
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Valor minim

Profunditat del bit

Nombre de bits utilitzats per
representar cada pixel a una imatge.
Determineu el nombre de colors que

Escala de grisos: 4
bits.

] Color: 8 bits.
es poden representar en una imatge
digital.
Resolucié aptica El nombre de pixels (algada i 200 ppp

amplada) que constitueix una imatge,
expressat normalment com el nombre
de pixels per polzada (ppp).

Rang dinamic

Rang de diferéncia tonal entre la part
més clara i la més fosca duna imatge.

Determinat pel
nivell de resolucio

d'escombrada

Com meés alt sigui el rang dinamic seleccionat.
més gran sera el nivell de detall i
matisos.
Velocitat Velocitat d'escaneig, normalment | Determinat pel

expressada a la pagina per minut (en
color i/o blanc i negre).

temps maxim per
pagina per a
escanejar.

Format de sortida

Les imatges digitalitzades es poden
desar en diferents formats: TIFF, PDF,
PNG, etc.

Determinat pel
format de sortida
seleccionat per a la
imatge electronica.

II-luminaci6

Indica el nivell d'il-luminaci6 de la lent
mesurada en lux/hora i temperatura.

1 a 126 lux/hora

Temperatura
inferior a 0,5 °C en
relaci6 amb la
temperatura
ambient.

Addicionalment, es podrien tenir en consideracio altres requisits que, en funcio
de la serie documental a digitalitzar, siguin imprescindibles. Per exemple, si la
série documental es troba enquadernada caldra seleccionar un escaner que
compti amb la capacitat per escanejar aquest tipus de documents.
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Les caracteristiques basiques que cal considerar a I'nora de seleccionar una
camera fotografica digital com a mitja de captura d'imatge i els seus valors
minims s'inclouen a la taula seguent:

Especificacio Descripcié Valor minim
técnica

Sensor Hi ha dos tipus de tecnologies CMOS: 20x13mm o 22x15mm.

ut\llltzades pgr als sensors de CCD: 23 x 15 mm.

cameres digitals:

-CCD (Charge Coupled
Device)
-CMOS (Complementary Metall
Oxide Semiconductor).

Tots dos estan formats per

semiconductors de metall-oxid

(MOS) i estan distribuits en

forma de matriu.
Resolucio El nombre de pixels (alcada i 3000 x 2000 pixels.

amplada) que constitueix una

imatge.
Format de Les imatges digitalitzades es Determinat pel format de sortida
sortida poden desar en diferents seleccionat per a la imatge

formats: TIFF, PDF, PNG, etc. electronica.
Balang de Capacitat d’ajustar el nivell de Automaitic.
blancs brillantor del color RGB. Manual amb 5 ajustaments.
Distancia focal | Indica els graus que la lent duna | 35 mm (angle de visi6 de 63
objectiu camera és capac d’abastar. graus).
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Especificacio Descripcié Valor minim
técnica
Temps Periode de temps durant el qual | Valor maxim de temps
d'exposicié és obert l'obturador de la d’exposicio: 30 segons.
camera.
Sensibilitat Quantitat de llum necessaria per | ISO 100-1600.
ISO capturar la imatge. ISO 200 estandard.

2. Requisits del programari de digitalitzacio

Durant la fase d'optimitzacio de la imatge electronica obtinguda a través dels
dispositius de captura identificats a I'apartat anterior pot ser necessari emprar un
programari addicional de digitalitzacié que permeti processar i millorar la imatge.

Pel que fa al processament d'imatges, es recomana seguir les pautes recollides
a l'informe técnic UNE-ISO/TR 15801 IN.

Les tecniques més comunes utilitzades en els processos de post-escanejat
utilitzades per a la millora de la imatge i que poden tenir un efecte sobre la
presentacio de sortida de la imatge i la mida del fitxer emmagatzemat son:

e Eliminacio6 de biaixos (deskew):

e Neteja d'escombraries/fons (despeckle/background cleanup),

e Retirada de vores negres (black border removals);

¢ Retirada de formularis (forms removals);

e Filtres personalitzats:

o ajustament de profunditat de bits;
o eliminacié del moaré (descreen);

o ajustament de nitidesa (sharp).

e Correccio de curvatura quan s'escanegen documents enquadernats.

L’0s d’aquestes caracteristiques ha de respectar la geometria del document
original i la seva proporcio garantint, en qualsevol cas, tant la integritat com la
fidelitat de la imatge obtinguda.
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Per aplicar aquestes tecniques, destinades a proporcionar un resultat d'imatge
optim o a millorar el rendiment d'un procés automatitzat de captura de
documents, ens referim a l'informe tecnic UNE-ISO/TR 15801 IN que estableix
una serie de recomanacions.

3. Requisits del sistema de signhatura electronica

El sistema de signatura electronica utilitzat haura de proporcionar internament
els mecanismes necessaris per implementar la signatura electronica reconeguda
i la seva validacio, de manera que permeti garantir la identificacio, I'autenticacio,
la integritat i el no repudi dels documents digitalitzats.

4. Requisits de la imatge electronica
Tal com estableix la Guia d’aplicacié de la NTI de Digitalitzacié de documents:

Els requisits de la imatge electronica resultat d'un procés de digitalitzacié es
defineixen amb I'objectiu de garantir que el document electronic digitalitzat:

i. Sigui valid per ser conformat com a document electronic amb les
caracteristiques establertes a la NTI de Document Electronic.

ii. Sigueu fidels al document en paper; entesa la condicié de fidelitat en
termes relatius proporcionals a la naturalesa, caracteristiques o finalitats
del producte de digitalitzacié, garantint, en qualsevol cas, els minims
establerts a la NTI de Digitalitzacié de documents.
Per tant, els requisits de la imatge electronica seran aquells relacionats amb els
formats admesos per a les imatges electroniques, les condicions de fidelitat i el
nivell de resolucié que cal aplicar.

Els requeriments de format s'han inclos a l'apartat 6.

4.1 Fidelitat
Tal com estableix la Guia d’aplicacié de la NTI de Digitalitzacio de documents:

Una imatge fidel, amb prou integritat a efectes probatoris, d'un document paper
€s un conjunt de components digitals que representen el contingut i aspecte del
document original, aixi com les caracteristiques 0 metadades associades que
contribueixen a garantir la fidelitat de la imatge que, en qualsevol cas, vindria
avalada per la signatura electronica corresponent al procés de digitalitzacio.
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Aquesta caracteristica s'ha d'interpretar proporcionalment a les exigéncies
d'integritat especifiques de cada document, aixi com a la criticitat del document,
la gestio de riscos i I'aplicacié de regulacions especifiques.

L'objectiu a perseguir és valorar la fidelitat basant-se en el principi de com de bé
la imatge electronica transmet I'aparenca i el contingut del document original
(detall, color, to, textura del paper, llegibilitat, etc.).

Per tant, durant el procés de digitalitzacié caldra aplicar una seérie de controls de
qualitat per garantir el compliment dels criteris establerts:

e Nivell de resolucio d’acord amb el document original.

e Seleccié adequada dels parametres dels dispositius de captura de la
imatge: profunditat de bits, reproduccié tonal, nivell de compressio,
format, etc.

e Respectar la geometria del document original en mida i proporcions.
e No inclusié de caracters o grafics que no figurin al document original.

e En cas d’'aplicacié d’un procés d’optimitzacié de la imatge, assegurar el
nivell de fidelitat de la imatge.

4.2 Nivell de resolucio6

El nivell de resolucié en qué es capturi una imatge electronica en determinara en
gran mesura la qualitat, aixi com la profunditat de bits amb qué s'hagi fet
I'exploracio. Tots dos aspectes estan limitats pel dispositiu concret (escaner,
camera fotografica digital o altres) que es faci servir.

L'augment de la resolucié permet capturar detalls més precisos incrementant la
mida del fitxer obtingut. No obstant aix0, cal considerar que una resolucid més
gran no tindra sempre com a resultat un guany evident en la qualitat de la imatge,
encara que si una mida més gran d'arxiu. En aguest sentit, la clau és determinar
la resoluci6é necessaria per capturar tots els detalls importants que sén presents
al document font.

La NTI de Digitalitzaci6 de documents estableix 200 ppp com el nivell de
resolucié minim per a qualsevol imatge electronica per tal de garantir la llegibilitat
de la imatge. Aix0 no obstant, aquesta resolucié pot no ser suficient per a
determinades séries documentals de I’Ajuntament les particularitats especifiques
de les quals puguin fer requerir uns valors superiors.
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A continuacio, es mostra un exemple de quadre comparatiu entre la resolucio
minima per al format TIFF sobre la base de les dimensions, tipus i profunditat del
bit del document a digitalitzar. S'han ressaltat aquells documents que a priori
seran els originals més frequents per ser digitalitzats.

DOCUMENTS ORIGINALS | DIMENSIO

DPI/FORMAT

PROFUNDITAT DEL

BIT

PUBLICACIONS PERIODIQUES

200 dpi/TIFF sense

Escala de grisos, a 8

cm.; 24x30 cm.

Només text, DIN A4, comprimir bits

PUBLICACIONS PERIODIQUES 200 dpi/TIFF sense Escala de grisos, a 8

Text i imatge b/n, DIN A4. comprimir bits

PUBLICACIONS PERIODIQUES 300 dpi/TIFF sense Escala de grisos, a 8

Només text, DIN A3. comprimir bits

PUBLICACIONS PERIODIQUES 300 dpi/TIFF sense Escala de grisos, a 8

Text i imatge b/n, DIN A3. comprimir bits

TEXT IMPRES 200 dpi/TIFF sense Escala de grisos, a 8

DIN A4, comprimir bits

TEXT IMPRES | IMATGE 250 dpi/TIFF sense Color, a 24 bits

DIN A4 comprimir

MANUSCRIT MONOCROMATIC 200 dpi/TIFF sense Color, a 24 bits

DIN A4. comprimir

MANUSCRIT COLOR DIN A4. 300 dpi/TIFF sense Color, a 24 bits
comprimir

FOTOGRAFIA/OPACS B/N 300 dpi/TIFF sense Escala de grisos, a 8

Mides: 10x15 cm.; 20x24 cm.; 24x30 comprimir bits

FOTOGRAFIA/OPACS COLOR
Mides: 10x15 cm.; 20x24 cm.; 24x30
cm.; 24x30 cm.

300 dpi/TIFF sense
comprimir

Color, a 24 bits

FOTOGRAFIA/NEGATIUS |
DIAPOSITIVES B/N Pas universal de
35 mm.

2.600 dpi/TIFF sense
comprimir

Escala de grisos, a 8
bits

FOTOGRAFIA/NEGATIUS |
DIAPOSITIVES B/N Format mitja,
4x5.5 cm.

1.800 dpi/TIFF sense
comprimir

Escala de grisos, a 8
bits

FOTOGRAFIA/NEGATIUS |
DIAPOSITIVES B/N Format mitja,
6x7cm.

1.200 dpi/TIFF sense
comprimir

Escala de grisos, a 8
bits

FOTOGRAFIA/NEGATIUS |
DIAPOSITIVES COLOR Pas universal
de 35 mm.

2.600 dpi/TIFF sense
comprimir

Color, a 24 bits

FOTOGRAFIA/NEGATIUS |
DIAPOSITIVES COLOR Format mitja,
4x5.5cm.

1.800 dpi/TIFF sense
comprimir

Color, a 24 bits
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PROFUNDITAT DEL

DOCUMENTS ORIGINALS | DIMENSIO DPI/FORMAT BIT
FOTOGRAFIA/NEGATIUS | 1.200 dpi/TIFF sense | Color, a 24 bits
DIAPOSITIVES COLOR Format mitja, | comprimir
6x7cm.
FOTOGRAFIA/PLAQUES Mida 10x15 800 dpi/TIFF sense Escala de grisos, a 8
cm. comprimir bits
FOTOGRAFIA/PLAQUES Mida 15x20 600 dpi/TIFF sense Escala de grisos, a 8
cm. comprimir bits
FOTOGRAFIA/PLAQUES Mida 20x25 500 dpi/TIFF sense Escala de grisos, a 8
cm. comprimir bits
MAPES, PLANS | PERGAMINS 250 dpi/TIFF sense Color, a 24 bits
Formats fins a DIN A4. comprimir
MAPES, PLANS | PERGAMINS 300 dpi/JPEG, i malla | Color, a 24 bits
Formats DIN A3 o superior. guadriculada en

format DIN A4 a TIFF

sense comprimir.

Quadre comparatiu. Torres Freixinet, Lluis (2009). "Digitalitzacié del patrimoni documental”, a TRIA,
Revista Arxivistica de I'Associacié d'Arxivers d'Andalusia, nim. 15, 2009, p. 241-298.
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1. Introduccio

El Model de Gestié del Document Electronic de I'Ajuntament de Mont-roig (MGDE) esta
orientat a fomentar I's del document i I'expedient electronic com a eina principal en la gesti
interna de I'Ajuntament.

Tot i aquesta aposta ferma per I'Gs d'aquestes tecnologies, aquest Model no pot ignorar que
hi haura persones i entitats que es relacionaran amb I'’Ajuntament i no disposaran de les eines
necessaries per utilitzar de manera eficag els documents electronics. Fins i tot a llarg termini
es preveu la necessitat de poder lliurar als interessats copies en paper dels documents
administratius que els afectin, i que agquestes copies tinguin plena validesa juridica.

La legislacié en materia d’administracié electronica especificament recull el dret dels ciutadans
a relacionar-se amb I'administracié a través de canals no electronics, concretament I'article
14.1 de la llei 39/2015 de procediment administratiu comu. Aquesta opcioé del ciutada fa
referéncia a l'intercanvi de documentacio i informacié entre 'administracio i els interessats,
perd en cap cas ha de condicionar el suport en que es gestiona I'activitat administrativa dins
de I'Ajuntament.

Per conjugar la necessitat de I'Ajuntament d'utilitzar preferentment documents electronics amb
el dret del ciutada a poder rebre'ls en suport paper, la llei preveu la possibilitat de poder
generar copies auténtiques en format paper de documents originals en suport electronic, amb
la possibilitat de contrastar-los amb els originals. A continuacio, es descriuen els mecanismes
a través dels quals I'Ajuntament utilitzara aquesta possibilitat.

2. Fonament juridic de la impressié segura

L'article 27 de la Llei 39/2015, d'1l d'octubre, de procediment administratiu coma de les
administracions publiques, regula la validesa i eficacia de les copies realitzades per les
administracions publiques, i en I'apartat 3 estableix les regles per garantir la identitat i contingut
de les copies electroniques o en paper i, per tant, el seu caracter de copies auténtiques. La
lletra c) assenyala, respecte a les copies en suport paper de documents electronics, que
requeriran que hi figuri la condicié de copia i contindran un codi generat electronicament o un
altre sistema de verificacio, que permetra contrastar I'autenticitat de la copia mitjancant 'accés
als arxius electronics de I'6rgan o Organisme public emissor.

Tal com indica la llei, perquée les copies de documents electronics es puguin considerar
auténtiques i tinguin valor legal, cal utilitzar un sistema tecnologic que permeti comprovar la
coincidéncia de contingut entre el document electronic i la seva copia en paper, aixi com
l'autenticitat de les signatures electroniques.

El model plantejat al MGDE es basa en el Codi Segur de Verificacio (d'ara endavant CSV), a
qué fa referencia l'article 27.3.c de la llei 39/2015. El CSV es defineix com un mecanisme a
través del qual es pot comprovar la integritat d’'un document imprés, acarant-lo contra el
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document electronic corresponent mitjancant la seu electronica de I'’Administracid Publica
responsable de I'emissié del document original en suport electronic.

La Norma Tecnica d'Interoperabilitat sobre copia auténtica i conversi6 de documents
electronics, aprovada per Resolucié de la Secretaria d'Estat per a la Funcié Publica de 19 de
juliol de 2011, recull aquesta possibilitat en el seu apartat VII, i es remet directament al que
preveu la normativa aplicable i a alld establert sobre lI'accés a documents electronics a la
Norma Tecnica d'Interoperabilitat de Document electronic per a la verificacio de la seva
autenticitat.

Partint del context juridic que s'acaba d'exposar, es pot determinar que l'objectiu de fer servir
un mecanisme d'impressié segura ha de ser generar una copia, en interes d'un tercer, d'un
document original electronic. Aquesta coOpia sera considerada copia auténtica pel fet
d’'incorporar un codi segur de verificacié que permeti acarar-la amb el document electronic
original. No obstant aixd, es pot considerar que la confrontacié en si no és requisit per a la
validesa del document, sin6 el simple fet que es pugui practicar.

3. Us de la impressié segura

Els mecanismes d'impressi6é segura es preveuen per oferir un servei als interessats. Per tant,
té sentit incorporar-los en aquells documents que l'interessat pugui necessitar utilitzar en
suport paper.

Per evitar la sobrecarrega dels sistemes de verificaci6 a mesura que s'estengui I'Us del
document electronic, '’Ajuntament ha previst la distincié entre els casos seguents d'Us de la
impressié segura de documents electronics:

1. Documents destinats exclusivament a la comunicacié amb tercers. Determinats
documents s'emeten amb la finalitat exclusiva de:

= Servir a l'interessat per comunicar-li o notificar-li la manera com afecten les
actuacions de I'Ajuntament, per exemple, documents de resolucié d'una
sol-licitud.

= Acreditar davant de tercers alguna dada de la seva relacié amb I'’Ajuntament,
per exemple, certificats de la informacié que consti a les bases de dades dels
sistemes informatics de I’Ajuntament.

D'aquests documents se'n generara per defecte una copia auténtica que incorpori des
de la seva generaci6 el contingut del document original i un CSV, juntament amb la
identificacio dels signants del document i les dates de signatura, i siguin signats amb
el segell d'organ de I'Ajuntament completat amb segell de temps a partir d’'una actuacié
administrativa automatitzada. Aquest plantejament s'adopta tenint en consideracio la
normativa de proteccié de dades que considera desproporcionat comunicar a tercers
documents signats electronicament pel personal de I'Ajuntament, atenent que al
certificat digital figura el numero d'identificacio fiscal personal del signant.
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2. Copies de documents administratius. Els documents que no estiguin inclosos a la
classificacié anterior s'emetran en suport electronic, per a la seva incorporacio als
expedients electronics de I'Ajuntament, sense incloure un CSV. Tot i aix0, els
interessats poden requerir I'emissié d'una copia en paper del document, distingint-se
els dos casos seglents:

= Obtingudes mitjancant un entorn de tramitacié telematica. La interficie de
consulta de documents electronics de I'Ajuntament mitjancant l'accés als
documents que puguin tenir els interessats mitjangant la seu electronica de
I'Ajuntament incloura la possibilitat de generar copies en suport paper dels
documents electronics originals diferents dels considerats en el cas anterior,
mitjancant un bot6 identificat amb el text “Preparar per a Impressié Segura” o
“Obtenir copia auténtica en paper” o “Imprimir copia auténtica” o similar.

En aquests casos, atenent la normativa de proteccié de dades personals, no
es podran consultar les dades de signatura i es generara el procés de copia
auténtica que mitjancant una actuacié administrativa automatitzada generara
un document amb el contingut del document original i un Codi Segur de
Verificacié junt amb la identificacid, els signants del document i les dates de
signatura que sera signat amb el segell d’6rgan de I'Ajuntament completat amb
segell de temps.

= Obtingudes a través dels serveis presencials d’atencié a l'usuari. Els
treballadors de I'’Ajuntament que prestin el servei d’atencio als interessats
podran accedir a la documentacié electronica fent Us de les eines de gestié
d’expedients electronics i, mitjancant un mecanisme similar al previst en el cas
anterior, generar la copia en suport paper del document electronic original per
lliurar-lo a aquells ciutadans que es dirigeixin a una oficina fisica de
I'Ajuntament.

En qualsevol dels casos anteriors, el document copia auténtica generat s'emmagatzemara al
gestor documental en una ubicacio especifica d'impressié segura, separada d'on resideixi el
document original, on romandra durant el temps que el document pugui ser validat. Aquesta
validaci6 s'efectua sobre aquestes copies i no sobre els documents electronics originals.

Addicionalment, es generara un document electronic que incorporara el CSV, aixi com la
informaci6 sobre el periode de validesa de la copia i el procediment per a la seva validacio tal
com es descriu als apartats segients.
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4. Procediment de generacio de la impressio segura

4.1 Generacio del Codi Segur de Verificacio

ElI CSV consisteix en una sequéncia de lletres i nUmeros generada de manera pseudoaleatoria
i associada univocament al document.

El sistema de generacié del CSV consisteix en un sistema de generacioé d'una URI (Uniform
Resource Identifier) Unica per a cadascun dels documents electronics a imprimir de manera
segura que garanteix:

A través del CSV no es pot obtenir informacio sobre el contingut del document. Aixi,
per exemple, les dades de l'interessat, el tipus de document o la data de generacié no
formaran part visible del CSV.

Dos documents diferents no poden tenir un mateix CSV. Per garantir aixo,
s'implementara un control de col-lisions en el moment de la generacio6 del codi i aquest
es generara seguint el métode de calcul segient:

o Es concatena la informacié de la direcci6 MAC de I'equip juntament amb I'hora
actual en mili-segons, un namero aleatori, i la extensié del document.

o Es realitza un hash amb [lalgoritme SHA1 de la informacié anterior
concatenada.

o Els 15 primers caracters del codi resultant de 'algoritme hash es converteixen en
Base 24, convertint-se totes les lletres de mindscules en majascules per evitar
confusions en el procés de validacié6.

4.2 Procés d'impressio segura

El procés seguit per a la impressié segura d'un document original electronic que no incorpora
CSV des de la seva creacid, una vegada l'usuari selecciona el document a imprimir de manera
segura, és el seguent:

1. En cas d'un document signat electronicament, elimina les signatures electroniques.

2. En cas de no ser un document en format PDF/A, el converteix a aquest format.

3. Es genera el CSV a través del métode de calcul indicat a l'apartat 4.1. Un exemple
d’aquest codi podria ser: JREGZIteLQARheLYySEm8BVH.

4. S'insereix al lateral esquerre de totes les pagines del document, o ubicacié alternativa
que no interfereixi en el seu contingut i imatge fidel respecte al document original, les
mencions seguents:
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Copia auténtica en suport paper dun document original electronic, emesa el
dd/mm/aaaa en n pagines. Pagina X/total pagines.

En aplicaci6 de l'article 27.3.c de la Llei 39/2015, les copies impreses d'aguest
document tindran la consideracié de copia auténtica atés que el Codi Segur de
verificacio (CSV): XXXXXXXXXXXXXXXX permet validar la seva autenticitat, validesa
i integritat a ’Ajuntament.

En cas que el document original estigui signat electronicament s'incloura la segient
menci6é entre ambdues clausules anteriors:

El document original electronic va ser signat electronicament pels qui s'identifiquen al
marge esquerre d'aquest document en la data i hora indicades.

5. S'informen les metadades:
a. eEMGDEA4.1 — Data Inici: data de creaci6é del document.

b. eEMGDE4.2 — Data Fi: data de finalitzacié de la possibilitat de verificacié del
document a partir del CSV.

c. Els relatius a la signatura electronica eEMGDE17.1.1 — Format de signatura
amb valor TFO1 (CSV).

d. |els relatius al CSV:
i. eEMGDE17.3 — Valor CSV: indicant el valor del CSV.

ii. eEMGDE17.4 — Normativa CSV: indicant la normativa de I'Ajuntament
que habilita la generacio6 del CSV.

ii. eEMGDEL17.4A - Sistema de generacié CSV: identificacié del sistema
de generaci6é del CSV.

iv. eEMGDEL17.4B — Versi6 Sistema de generacié CSV: identificaci6 de la
versio del sistema amb qué es va generar el CSV.

6. S'informen les metadades del document relatives a la generacié de la copia auténtica,
especificament, la metadada eEMGDE20 — Estat d'elaboracié que tindra el valor
seguent:

a. EEO2 (Copia electronica auténtica amb canvi de format) en cas que el
document original no estigui en format PDF/A.

b. EEO5 (Copia electronica auténtica) en cas que el document original estigui en
format PDF/A.

c. EEO04 (Copia electronica parcial autentica) en cas que el document resultant
contingui una part del document original.
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7.

Se sigha de forma automatitzada el document amb el segell d'organ electronic de
I'Ajuntament.

En el cas de documents generats de partida amb CSV, el document es genera directament
en format PDF/A, on s’apliquen les particularitats seguents:

No sén aplicables els passos 1, 2, 6 i 7 del procés anterior.
La metadada “Valor estat d'elaboracié” ha de tenir informat d'origen el valor “Original”.
El primer esment indicat al punt 4.1 que se substituira per:

Document original electronic, emés el dd/mm/aaaa a n pagines. Pagina X/total
pagines.

4.3 Limitaci6 de la validesa temporal de documents
impresos de manera segura

Amb I'objectiu de limitar la possibilitat de verificacié dels documents impresos de forma segura,
quan es prepara un document per a la seva impressié segura, el sistema fara automaticament
el procés segient:

Incloure en el text esmentat al punt 4.2 la mencié conforme I'’Ajuntament no es
compromet a tenir disponible el document de manera indefinida, sin6 que la
possibilitat de confrontacio es limita al temps raonable per a I'Gs de la copia impresa,
tenint en compte que l'interessat sempre pot sol-licitar una nova copia a I’Ajuntament.
Es pot fixar:

La data d'emissi6 d'aquest document és dd/mm/aaaa i sera possible validar-la a través
de I'enlla¢ anterior durant els XX mesos segients a la seva emissio.

El nombre de mesos sera determinat pel tipus de document que s'imprimira de forma
segura i, en la mesura que sigui possible, estara prefixat en cas d'emissioé automatica
del document. En cas contrari, I'usuari que sol-licita una impressié segura ho haura
d'indicar entre les segiients opcions 3, 6, 12, 24, 36 0 48 mesos.

Registrar amb una metadada del document la data de caducitat de la validaci6 del
document, corresponent a la data de creacid més el periode de validesa determinat
per a cada document impres de forma segura, per disposar d'informacié que permeti
gestionar l'eliminacié de documents amb possibilitat de verificacié caducada.
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5. Procediment de validacié de la impressio segura

5.1 Consulta de laimpressio segura

Per a la confrontacié dels documents, els interessats es dirigiran a la Seu Electronica de
I’Ajuntament, que esta identificada amb un segell electronic de seu electronica que garanteix
la seva identitat i autoria i, alhora, la propietat de la informaci6 que es publica en ella.

A través de la Seu es podra accedir al servei de Validacié de documents electronics amb
Codi Segur de Verificacid6. En aquest servei s'ha d'introduir integrament el CSV que consta
al document que es confronta, i si el CSV coincideix amb un document disponible per a la
consulta, el sistema tornara:

e En el cas de documents generats d'origen amb CSV, el document original des de la
ubicacié corresponent al sistema de gestié documental.

e En el cas de copies auténtiques de documents no previstos per a la impressié segura
des de la seva creacid, el document copia auténtica amb canvi de format des de la
ubicaci6 especifica del sistema de gestié documental d'impressié segura.

El sistema de gestié documental contempla les funcionalitats segients:
e Gestio del control d'accés als documents.
e Gestio de la seguretat del repositori de documents.

e Gestio detallada de totes les accions realitzades sobre els documents continguts al
repositori de documents.

e Control i monitoritzacié del procés.

Addicionalment, amb I'objectiu d'evitar atacs de denegacié de servei que intentin guanyar
accés no autoritzat a documents verificables mitjancant la introducci6 aleatoria i reiterada de
CSV a la Seu Electronica de I'’Ajuntament, s'implementaran controls que garanteixin que les
consultes siguin realitzades per processos manuals i no automatics. Concretament,
s'utilitzaran controls tipus CAPTCHA (corresponent a les sigles en anglés de Completely
Automated Public Turing Test to Tell Computers and Humans Apart) consistent en una prova
publica i automatica per diferenciar maquines i humans.

Un cop introduit el CSV al sistema de verificacid accessible a través de la Seu electronica
consultara al gestor documental, mitjancant un servei web, I'existéncia d'un document a partir
de la introducci6 d'un CSV responent amb un dels tres valors possibles seglients segons la
disponibilitat del document i la seva caducitat de validacio:

e EICSV no correspon a cap document.

e EICSV correspon a un document, pero aquest ja no esta disponible, cosa que pot ser
degut a que ha estat eliminat o que s'ha produit un error intern.
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e EICSV correspon a un document que es torna a l'usuari, podent estar o no caducada
la possibilitat de la seva validacié segons hagi estat eliminat o no.

5.2 Caducitat de I'opcié de comprovacio6

S'ha previst que, en el moment de la generacio dels documents destinats a impressio segura,
aquests incorporin una data a partir de la qual no sera possible comprovar-los, tret que
s'estableixi una vigéncia indefinida per a aguests. Aixo es fa tenint en compte que:

e Possibles canvis tecnologics en el futur puguin fer impossible o massa complex accedir
a documents electronics generats en el passat.

e L'evolucié temporal pot deixar sense validesa el contingut d'un document i no
correspondre's a la situacio real de I'objecte a que es refereix el document i pot generar
falsedat documental davant de terceres parts.

e Determinats expedients poden estar subjectes a procediments d'eliminacio, estant
I'’Ajuntament obligat a eliminar la documentacié emesa per defecte amb CSV i contra
la qual s'hauria de fer la confrontacié.

e Els ciutadans sempre tenen, en tot cas, I'opcio de sol-licitar a 'Ajuntament accés a la
documentacié que es custodia en suport electronic, fins i tot la que pertany a
expedients tancats, pero no eliminats, segons estableix I'article 13.d de la Llei 39 /2015.

El fet que s'arribi a la data limit de comprovacio d'un document no obliga I'Ajuntament a fer-
ho inaccessible, encara que evidentment el sistema de confrontacié haura d'advertir el
validador del document que la validesa d'aquest ha expirat, i permet que no s’hagin de fer
esforcos addicionals per mantenir-lo disponible, aixi com allibera de l'obligaci6 de fer
permanentment accessible qualsevol document amb CSV.

No obstant aix0, si per condicionants tecnoldgics o altres motius és requerit, aixd0 permetra
gue tots els documents el periode de comprovacio dels quals hagi finalitzat puguin ser retirats
del sistema de verificacid o confrontacio. Aixi, per exemple, quan es facin migracions de
documentacid, només s'hauran de mantenir com a accessibles aquells documents la
possibilitat de validacio dels quals no estigui caducada.

En qualsevol cas, els CSV de documents retirats del sistema de verificacié haurien de
conservar-se juntament amb la informacio de caducitat del document per evitar la reutilitzacio
d'aquests codis i possibles col-lisions en el futur, aixi com poder tornar el missatge
d’indisponiblitat per caducitat corresponent en cas de peticions de consulta.

En relacié a documents que hagin estat emesos amb CSV sense indicar una data limit per a
la seva validacid, si en un futur es considera necessari aplicar-la, caldra emetre una resolucié
gue n'acrediti la caducitat i donar a aquesta resolucio la publicitat necessaria.
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Finalment, cal tenir en compte que, en el cas de documents originals que incloguin un CSV i
formin part d'un expedient electronic, s'’hauran de preservar al gestor documental de forma
conjunta a la unitat documental que compon l'expedient a que pertany durant el temps
aplicable segons la Taula de valoraci6 corresponent.

6. Custodia i preservacio d'impressions segures

Per a la custodia d'un document que inclou CSV, només en aquells casos que el document
subjecte a confrontaci6é sigui considerat de vigéncia indefinida o formi part d'un expedient
electronic que requereixi llargs periodes de retencid o de conservacio permanent, caldra
preveure procediments per preservar-los, tal i com s'estableix al capitol d'aquest Model de
Gestié del Document Electronic relatiu al model de preservacié de documents electronics a
llarg termini.

Aquestes actuacions de preservacio, per tant, aplicaran tant a documents amb CSV ubicats
en expedients electronics, com al repositori especific d'impressions segures del sistema de
gestié documental.

Si en un futur se substitueix el sistema de verificacié accessible des de la seu electronica o el
gestor documental, la informacié sobre els CSV associats als documents la possibilitat de
validacié dels quals no hagi caducat, haura de ser mantinguda vinculada als documents i, per
tant, es podra continuar realitzant la verificacié de documents.

Quant als permisos d'accés, els documents d'impressié segura només seran accessibles a
través dels sistemes de verificacié del CSV, a excepcié de I'accés que puguin fer el personal
de gestio d'expedients i els responsables de gesti6 documental en l'exercici de les seves
competéncies.

7. Habilitacio juridica de la impressioé segura

L’Ajuntament hauria de poder donar cobertura legal al procediment d'impressié segura
mitjancant I'aprovacié d'un reglament, publicat a la Seu Electronica, que reculli la validesa
juridica dels documents generats seguint el procediment que es descriu en aquest model.
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1. Introduccio

Un dels reptes més urgents en la implantaci6 d'un Sistema de Gesti6 de Documents
Electronics és garantir la seva autenticitat, integritat, usabilitat i preservacié. En aquest sentit,
la documentacio electronica requereix, per garantir la seva intel-ligibilitat i integritat a llarg
termini, actuacions proactives que permetin, especialment, preservar el format del fitxer del
document i la longevitat dels elements de seguretat i validesa juridica, concretament les
signatures electroniques i els segells de temps que les complementen. En atencié a la
importancia cabdal d'aquesta glestio, cal definir una estratégia completa que permeti superar
aguestes dificultats.

Aixi doncs, en aquest capitol del Model de Gesti6 del Document Electronic (MGDE)
corresponent al Model de preservacio, en primer lloc, es procedira a una descripcié dels
principis basics de la preservacié digital des d'un punt de vista genéric i també s'enumeraran
els reptes que sorgeixen a I'hora de plantejar-se el fet de garantir la preservacié de la
documentacio electronica a llarg termini.

A partir d'aqui, es definird un model de preservacioé que seguira I’Ajuntament de Mont-roig del
Camp, que incloura totes les fases del cicle de vida i en el qual s'establiran els mecanismes
gue es faran servir per poder garantir la preservacié de la documentacio electronica.

Els principals motius que porten a 'Ajuntament de Mont-roig a elaborar aquest Model de
preservacio son la fragilitat dels suports, la conservacio de la validesa juridica dels documents,
l'obsolescéncia del maquinari i el programari i 'obsolescéncia dels formats. En definitiva,
proposar solucions per superar aquests esculls és el principal objectiu del present capitol de
'MGDE de I'Ajuntament de Mont-roig del Camp.

Aquest Model de preservacio inclou:
e Definicio de I'estratégia.
e Control de formats dels fitxers dels documents: normalitzaci6 i conversié de formats.
e Requisits dels elements a preservar.

e |dentificaci6 de les circumstancies en qué els processos de conversio de formats es
duran a terme i dels metodes i fonaments per fer-los.

e Com definir i plantejar un Pla de preservacio.

e Soluci6 tecnologica de preservacio, reconeixent-se la necessitat d'un Arxiu
Electronic Unic com I'eina que permetra dur a terme les actuacions de preservacio
documental, identificant-se:

o Les garanties a cobrir en la preservacié de documents electronics.

o Els requisits funcionals per a la preservacio de documents electronics.
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2. Definicio de I'estratéegia de preservacio dels
documents i expedients electronics

Per tal de preservar la documentacié electronica, I'Arxiu Electronic Unic controla de forma
periodica els documents electronics per garantir-ne I'accessibilitat, la recuperacio, i la validesa
juridica. Aixo requereix portar a terme un seguit d'accions per:

e Garantir la integritat.
e Garantir la sostenibilitat de formats.
e Garantir la seguretat informatica.

En primer lloc, per garantir la integritat, cal inventariar tota la documentacié i identificar-la a
través de l'aplicacio de 'Esquema de Metadades i fer-ne comprovacions durant l'ingrés i un
cop es localitza a I'Arxiu Electronic Unic, assegurant que no pateix alteracions. Aixi mateix,
s'han de fer auditories peridodiques del repositori i garantir la cadena de custodia amb
técniques com la validacié del hash. Calculant el hash a un document s’obté una cadena
alfanumérica que és Unica i diferent si aquesta funcié s’aplica a un altre document. Si el
document es modifica, el hash obtingut sera diferent. Es per aquest motiu que I'eina d’Arxiu
Electronic Unic utilitza la funcié hash com a mecanisme per comprovar la integritat i unicitat
dels documents.

Tant la integritat com la seguretat documental es detallen amb més profunditat als capitols
de 'MGDE relatius al Model de seguretat i els Model de digitalitzacié segura i impressié
segura.

Respecte la sostenibilitat dels formats, quan un document ingressa a I'Arxiu Electronic Unic
s'han de validar els formats dels fitxers. Per aix0, es disposa del Cataleg de Formats i d’un pla
d’acci6 per evitar-ne I'obsolescéncia. En aquest sentit, I’Ajuntament de Mont-roig aplica com
a principal estratégia de preservacio la conversiéo de formats dels fitxers dels documents
electronics davant d'altres técniqgues com l'emulacio, la preservacié de la tecnologia o
I'encapsulacio.

Aquesta decisio es pren davant del fet que els estudis més avancats coincideixen, de manera
unanime, en queé la conversié és el procés més segur i eficient per garantir la continuitat de la
informacié continguda als documents i els expedients, d'acord amb els diferents estandards
internacionals que defineixen aquest procés:

e |SO 18492:2008. Conservacio a llarg termini de la informacié basada en documents.

e |SO 14721:2015. Sistemes de transferéncia de dades i informacié espacials. Sistema
Obert d’Informacié d’Arxiu (OAIS). Model de referéncia.

e |ISO 23081-1:2008. Informacio i documentacid. Processos de gestié de documents.
Metadades de gestiéo documental. Part 1: Principis.
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e 1SO 19005:2008. Gesti6 de documents. Format de fitxer de document electronic per a
la conservacio a llarg termini. Part 1: Us del PDF 1.4 (PDF/A-1).

e |SO 13008:2013. Informacio i documentacié. Procés de migracié i conversio de
documents electronics.

e [SO 21946:2021. Informacié i documentacio. ldentificacio i valoracié per a gestionar
els documents.

Les eines que permeten la preservacié dels documents sobre la base de l'estratégia de
conversié de formats requereixen una relacio limitada de formats per poder garantir en tot
moment la possibilitat de realitzar la conversio de formats. En aquest sentit, s’ha de fer Us del
Cataleg de Formats de I'’Ajuntament de Mont-roig, definit al capitol 3 de ’IMGDE, en funcié de
la classe de document (text, imatges, videos, etc.), de manera que I'Ajuntament de Mont-roig
tingui un model d’aplicacié en sintonia amb els estandards més reconeguts internacionalment
i també alineats amb 'Esquema Nacional d’Interoperabilitat.

Al seu torn, 'Esquema de Metadades recull la informacié sobre el format del fitxer com a
informacié clau per a la gestié futura de la preservacié de la llegibilitat dels documents. En
aguest sentit, la informacié sobre el format s’ha de recollir des del moment de la captura del
document electronic.

Al llarg dels anys, els fitxers possiblement patiran conversions i altres transformacions
técniques per garantir-ne la permanéncia futura. Per gestionar aquests processos sera
imprescindible conéixer-ne els formats i la versio.

El problema del control de formats és universal, per aixo diferents institucions han reaccionat
creant eines que permetin disposar d'un sistema fiable per a la identificacié automatica dels
formats. Quan es requereixi informar de la metadada corresponent es podran utilitzar eines
d'aquest tipus per detectar el format d'un document.

En aquest sentit, la Llei 39/2015 estableix a l'article 17, apartat segon: “Els documents
electronics s'hauran de conservar en un format que permeti garantir l'autenticitat, integritat i
conservacié del document, aixi com la seva consulta amb independéncia del temps
transcorregut des de la seva emissio. S'assegurara en tot cas la possibilitat de traslladar les
dades a altres formats i suports que en garanteixin I'accés des de diferents aplicacions”.

El procés de conversido de formats se sustenta en una actuacié automatitzada amb les
garanties adequades que els documents convertits sén copies identiques a partir de la
signatura d’aquests amb un segell electronic d’6rgan de I’Ajuntament de Mont-roig.

Amb el suport del Departament de Cultura AGTIC_Montroig_8_Model preservacié_202212_v2.0.docx Pagina 6 de 37

I Generalitat de Catalunya
Departament
¥ de Cultura

P




L]
AJUNTAMENT DE
MONT-ROIG DEL CAMP

2.1 Selecci6 del format de conservacio

2.1.1 Format de document de text o text que inclou imatges
Actualment el format més esteés per a la preservacio digital és el PDF/A.

L’Ajuntament de Mont-roig creara els documents preferentment i com a opcid prioritaria en
format PDF/A. En cas que els documents provinguin d'una font externa, sigui d’'un tercer o
d’una altra administracio o organitzacio, se'n proposa la seva conversié a PDF/A.

S’escull aquest format perqué és un estandard basat en una Norma ISO, concretament la ISO
19005-3:2012 - Format d'arxiu PDF/A-3, pensat precisament per garantir-ne la preservacio al
llarg del temps.

En el cas de les factures electroniques, el format de preservacio sera XML. En aquest cas,
la decisio ve motivada per un estandard de factura electronica, el Factura-e, que es presenta
en format XML.

Aquest té la seva fonamentaci6 juridica en la Llei 25/2013, de 27 de desembre, d’impuls de la
factura electronica i de creacié del registre comptable de factures en el sector public, i
concretament en la Resolucié conjunta de la Secretaria d’Estat de Telecomunicacions i per la
Societat de la Informacié del Ministeri d’IndUstria, Energia i Turisme, i de les Secretaries
d’Estat d’'Hisenda i de Pressupostos i despeses del Ministeri d’Hisenda i Administracions
Publiques, per la que es publica una nova versio, 3.2.1, del format de factura electronica
«facturae» (s’han succeit diferents versions des de la publicacié de I'Ordre PRE/2971/2007,
de 5 d’'octubre, en la que s’establia per primer cop que el format de la factura electronica havia
de ser “facturae”, descrit mitjangant un esquema XSD (XML Schema Definition)).

L’Ajuntament també utilitza el format XML de forma general durant la tramitacié dels
expedients administratius i els conserva en aquest format junt amb els visors que permetin la
seva visualitzacid, dels quals es dura un control de versions i vinculacié6 amb cada document
origen de manera que sempre es puguin tornar a representar de la mateixa forma que quan
foren generats.

Pel que respecte a les imatges, els formats que s’utilitzaran amb capacitat de preservacio a
llarg termini seran (entre paréntesis les extensions):

e JPEG (.jpeg, .jpg, .jpe, .spf).
e TIFF (.tiff, .tif, .dnQ).
En relacié als documents en format de video que calgui preservar ho seran en contenidors

MPEG-4. Es considera aquest format perqué esta definit en un estandard amb una norma
ISO, contretament la ISO/IEC 14496:2021.

Finalment, els documents en format de so que calgui preservar ho seran en contenidors MP3.
Es considera aquest format perqué és el més utilitzat actualment.

Amb el suport del Departament de Cultura AGTIC_Montroig_8_Model preservacié_202212_v2.0.docx Pagina 7 de 37

I Generalitat de Catalunya
_ Departament
U de Cultura




L]
AJUNTAMENT DE
MONT-ROIG DEL CAMP

2.1.2 Altres formats

Un altre tipus de formats comuns a I'’Ajuntament sén els dissenys tecnics per ordinador
(CAD).

L'eina de preservacié documental pot desar representacions (documents finals) d'aquesta
informacié emmagatzemades en fitxers d'imatge o en PDF. Aquestes representacions, per bé
gue perden la capacitat d'edicio de la informacid i —de vegades— informacié del contingut, sén
adequades per ser consultades independentment de la plataforma que les va crear.

Per a aquests casos, el format que s'utilitzara per a la seva preservacié és el PDF/E que
compleix la norma ISO 24517-1:2008 Document management - Engineering document format
using PDF- Part 1: Use of PDF/E-1.

2.1.3 Formats de signatura electronica

Per garantir la validesa juridica de les signatures electroniques s'aplica el criteri de completar
les signatures electroniques existents a formats de preservacio: XAdES-A, CAdES-A o
PAdJES-LTV.

Aquests formats de signatura es troben definits en diferents estandards internacionals com
ETSI TS 101 903 XAdES, ETSI TS 102 778 PAJES i ETSI TS 101 733 Electronic Signature
and Infrastructure (ESI) — CMS Advanced Electronic Signature (CAdES).

Per a més informacié consulteu la Politica d’ldentificacié i Signatura electronica de
I'Ajuntament de Mont-roig del Camp.

2.1.4 Formats de I'index de I'expedient

En el cas de I'index de I'expedient, el format de preservacié és XML. La decisié ve motivada
pel fet que els formats XML sén els que permeten millor I'actuacié automatitzada que s'aplica
en el moment de garantir la integritat de I'expedient electronic.

2.1.5 Conservacio de bases de dades

Cert tipus d’informacid, com la fiscal o la comptable, s’acostumen a conservar de manera
distribuida en bases de dades, malgrat que, en aquest cas, només es preveu la conservacio
de les bases de dades en el moment en que es generen llistats, atés que 'MGDE només fa
referéncia a documents i expedients electronics.

En aquest sentit, donada la complexitat de la conservacio de les bases de dades en I'estat
actual de la técnica s’haura de valorar la generacié i custodia dels llistats necessaris en format
.CSV 0 en estructures XML.
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Tot i que existeix la possibilitat d’arxivar els valors de les bases de dades a través de
fotografies fixes en el temps, de moment no es preveu aquesta opcié. El que si es contempla
és la preservacio de dades juntament amb els visors i el degut control de versions dels
mateixos per a la seva representacio i interpretaciéo humana.

3. Requisits dels elements que cal preservar

Per a poder preservar expedients electronics, aquests han de complir els seglients requisits
per tal de poder ingressar a I'eina d’Arxiu Electronic Unic:

1. Els expedients han d'estar al Sistema de Gestié del Document Electronic (SGDE).

2. Els expedients han d’'estar tancats i foliats. EI document index de I'expedient,
resultant del procés de tancament i foliat, ha de ser integre amb els documents que
formen part de I'expedient i amb els resums criptografics d'aquests.

3. Les metadades obligatories dels documents i expedients han d'estar correctament
informades.

4. Els documents han de tenir un format reconegut, gestionable i no obsolet.

5. Els documents han de garantir la seva integritat mitjancant un resum criptografic que
pugui ser comprovat abans de l'ingrés a I'Arxiu Electronic conforme no han patit
modificacions.

Per a poder preservar un document electronic simple: imatge, document, etc. que no pertanyi
a un expedient, s'hauran de complir els requeriments segients:

1. Les metadades obligatories dels documents han d'estar correctament informades.
2. Els documents han de tenir un format reconegut, gestionable i no obsolet.

3. Els documents han de garantir la seva integritat mitjancant un resum criptografic que
pugui ser comprovat abans de I'ingrés a I'arxiu electronic anic conforme no han sofert
modificacions.

4. Activitats i métodes de conversio de formats

D*acord amb les responsabilitats identificades al model organitzatiu de 'MGDE, un cop
s’identifiqui un format obsolet se sotmetra a autoritzacié la seva conversio i, un cop autoritzat,
es procedira a la programacio i execucio del procés de conversio de formats. En el seu cas,
si aix0 implica canvis en el Cataleg de Formats aquest sera actualitzat pel responsable del
seu manteniment identificat al model organitzatiu de MGDE.
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4.1 Procés de conversio de formats obsolets

L'Arxiu Electronic Unic ha d'oferir un servei que permeti la conversié de formats obsolets.
Abans de la crida a aquest servei de conversig, és imprescindible que es planifiquin i realitzin
de forma adequada els passos segients:

4.1.1 Planificacié
En la fase inicial de planificacié es dura a terme el seguent:
e Determinar quin format és el que s'ha de convertir i quin és el format desti.
e Identificar quins tipus d’enllagos poden quedar compromesos amb la conversié.

e Identificar si poden existir components en un document que han de ser convertits
alhora (per exemple, una imatge incrustada en un document de text).

e Determinar quins elements de la representacié del document (capes, elements grafics,
etc.) en sén una part important i han de ser convertits.

4.1.2 Proves

Abans de realitzar el procés de conversio s'han de fer les proves que verifiquin si la conversio
no produeix pérdua d'informacié o canvis no desitjats en el contingut i en la visualitzacié de la
informacio.

4.1.3 Conversio de formats
En el procés de conversio de formats és aconsellable realitzar les activitats seguents:

e Realitzar una copia previa dels documents a convertir, de manera que si es detecta
gualsevol anomalia, el procés es pot revertir retornant a la situacio inicial. Finalitzat el
procés de conversido i comprovada la seva correccid, aquestes copies seran
eliminades.

e Si en el procés de conversio es detecten danys o pérdues, cal documentar les
decisions preses.

En qualsevol cas, amb caracter previ a la conversio de formats de tot document es comprovara
gue el seu resum criptografic coincideixi amb el que es trobi emmagatzemat a 'SGDE i, en
cas contrari, no es podra realitzar, atés que del document que s’estara convertint no se’n podra
garantir la integritat.
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4.1.4 Autenticaci6 de copia

Per avalar la fidelitat i autenticitat de la copia resultant del procés s'aplicara sobre els
documents convertits una signatura electronica de segell electronic completada amb segell de
temps.

Es generaran també evidéncies que permetin demostrar que el procés s'ha realitzat
automaticament sense possibilitat de modificacié no autoritzada o descontrolada del contingut
i forma del document origen.

Finalment, es calculara el resum criptografic del document que s’emmagatzemara al sistema
com un mitja de comprovacié de la seva integritat que podra utilitzar-se quan es consulti el
document, quan es generi una copia auténtica o quan es torni a convertir de format.

4.1.5 Validacio

Finalment el procés preveu les seglents activitats de validacio:
e Comprovar que el procés s'ha fet sense errors.

e Comprovar que a les metadades dels fitxers convertits figura el caracter de copia
corresponent i I'enllag amb el document origen.

e Comprovar que a l'auditoria del sistema queden reflectides les operacions realitzades.

Totes aquestes fases han de quedar documentades, incloent informes d’error i
comprovacions. La informacié que cal recollir és la seglent:

e Documentacié d'accions realitzades sobre les proves i sobre els formats origen i
destinacio.

e L'autoritzaci6 de la persona responsable en la conversi6 de formats i data
d'autoritzacio.

e La data de realitzaci6 de la conversio.

e Els fitxers afectats per la conversio.

4.2 Prevenci6 de la degradacio de suports

Per a evitar la pérdua dels registres a causa de la degradacié del suport demmagatzematge,
cal establir una substitucio periodica que asseguri la llegibilitat continuada.

Aquesta substitucio s'ha de fer a intervals regulars que mai no han de superar els periodes
recomanats pels fabricants dels dispositius.
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Si es determina que el suport d'emmagatzematge utilitzat per a la custodia ja no és I'apropiat
o implica qualsevol risc d'integritat de la documentacié emmagatzemada al suport, cal establir
una substitucié del suport per un altre de tecnologia actualitzada i de la qual no estigui prevista
la seva obsolescéncia a curt i mitja termini.

Aquesta substitucié de suport no suposa la conversié del format documental, sind que els
documents electronics son reescrits en un suport diferent de l'inicial.

Després d'un procés de substituci6 de suports cal fer una verificacié mitjangcant una
comparacio de bits entre el suport original i el de destinacié de cadascun dels documents
electronics.

5. Pla de preservacié

Per aconseguir tot el que s'ha definit en el present Model, s'ha d'establir un Pla de preservacié
i unes guies que descriguin en detall els processos que intervenen. Per aix0, s’han de tenir
especialment en compte els seglients aspectes:

e Que cal guardar.

e On s’ha de guardar.

¢ Fins quan s’ha de guardar.

e Com accedir-hi.

e Com mantenir-ne la integritat.
e Com evitar-ne l'obsolescéncia.
e Quiés el responsable.

El Pla de Preservacié ha de ser realista i practic i ha de proporcionar solucions a curt i llarg
termini tenint presents els recursos de I'Ajuntament. El Pla ha de definir les accions que s’han
de dur a terme en els aspectes anteriorment esmentats i proveir d’'un marc d’objectius i
prioritats a I'hora de realitzar les diferents tasques i accions relacionades, com ara:

e Definir els recursos: nous recursos, recursos externs, reubicacié de recursos, etc.

e Mantenir un emmagatzematge apropiat i definir el contracte i les seves condicions en
cas d'externalitzacid, on sén basiques unes condicions de compliment de requisits de
seguretat i gestié que garanteixin la preservacio, I'accés i la recuperacié de les dades.

A I'hora de plantejar el Pla, cal tenir en compte els seglients aspectes:
e Definir requisits: objectes, tecnologia, politiques, etc.

e Avaluar alternatives.
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e Analitzar resultats.
e Redactar el pla.

Aixi mateix, per donar compliment al quée s’ha exposat sobre el contingut del Pla, els apartats
que el composen son els seglents:

e Objectius.

e Responsabilitats.

e Definici6 de les entitats de preservacio.
e Principis de la preservacio.

e Estratégies definides.

e Recursos.

e Pla de contingéncia i analisi de riscos.
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6. Tipus d'integracié amb la solucié de preservacio

L'Arxiu Electronic Unic és la plataforma que ha de garantir la preservacio a llarg termini dels
documents i els expedients electronics de I'Ajuntament de Mont-roig. Partint d'aquesta situacio
i de les solucions actuals existents en aquest ambit, lI'arquitectura per a la preservacié
electronica a I’Ajuntament de Mont-roig és la seguent:

Eines de

L EE— Gestor documental
tramitacio

Arxiu Electronic
Unic

L’arquitectura per a la preservacio electronica inclou els seglients elements:

1. Eines de tramitacié d’expedients electronics. A través de les eines de tramitacié es
genera la documentacio electronica, que es guarda al gestor documental per a la seva
correcta gestid d’acord amb allo establert al Model tecnologic de 'MGDE.

2. Gestor documental. Es I'eina encarregada de la gestid dels documents, expedients,
metadades i signatures electroniques durant la seva fase de tramitacié. Els expedients,
per tant, es tanquen i es folien aqui. Durant aquest procés s’ha de verificar que els
documents tenen el format adequat, que son integres a partir del resum criptografic que
el sistema els hi assigna, que les metadades també son les adequades i que I'index de
'expedient és correcte. Aixi mateix, el gestor documental realitza el procés de
transferéncia dels expedients un cop tancats a I'eina d’Arxiu Electronic Unic, amb el
consequent canvi de responsabilitats.

3. Arxiu Electronic Unic. Es I'eina que permet gestionar els documents i els expedients
un cop tancats al llarg del temps. Ha de permetre la recepcié de documents i expedients
i la validacio de la seva integritat i autenticitat després de ser admesos per preservar-
los. Si s’accepta la transferéncia, d'acord amb els requisits indicats a l'apartat 3, aquests
s'incorporen a I'Arxiu Electronic Unic, generant una evidéncia d’aquesta. En cas que la
transferencia no sigui acceptada, el sistema haura d'informar el motiu del rebuig, la
transferencia no es realitzara i quedara com a “pendent de transferéncia” fins que es
resolguin les excepcions i es torni a ordenar el tancament i foliat de I'expedient.

Un cop transferits els documents i expedients electronics a I'Arxiu Electronic Unic, I'eina
ha de permetre:
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Executar processos d'eliminacié segons les Taules d’Accés i Avaluacié
Documental.

Executar processos de conversio de formats per garantir 'accessibilitat al llarg
del temps.

Garantir 'accés en qualsevol moment a les persones autoritzades.

A partir de la garantia anterior, permetre la consulta dels documents i
expedients emmagatzemats.

Guardar les evidencies electroniques sobre totes les actuacions que es facin
sobre els documents electronics guardats utilitzant el conjunt de metadades
previstes per a la tracabilitat (eEMGDE21).

Implementar el procés de transferéncia, entre repositoris o a altres entitats, si
€es requereix.

7. L’Arxiu electronic unic

I'’Ajuntament de Mont-roig del Camp implementara una soluci6 tecnologica d’Arxiu Electronic
Unic per realitzar les funcionalitats de preservacié de la validesa juridica i de la llegibilitat dels
documents electronics. Aquesta solucié es desplegara als servidors propis de I'Ajuntament i
permetra la gestio tant del fons documental electronic com el paper, facilitant a més la consulta
oberta a la ciutadania a través d’un portal web a tal efecte.

A continuacio,

s'estableixen les garanties a les quals cal donar cobertura en la preservacié de

documents electronics i a les quals haura de donar resposta I'Arxiu Electronic Unic.

7.1 Garanties a cobrir en la preservacio

L'Arxiu Electronic Unic de I'Ajuntament de Mont-roig ha de garantir per a cada objecte

electronic:

1. Que l'objecte sigui localitzable i recuperable, basada en una soluci6 en xarxa
mantinguda per TIC i en els servidors propis.

2. Que el document sigui, un cop localitzat i recuperat, interpretable. Es a dir, que pel
document que s'ha recuperat hi hagi el programari adequat per poder gestionar,
visualitzar i verificar-ne la integritat. Per garantir-ho en el temps caldra aplicar els
processos de conversid de formats que s'estimin oportuns segons l'evolucio
tecnologica.

3. Que es pugui garantir que el document, una vegada localitzat, recuperat i interpretat,
és idéntic a l'original, tant a nivell de continguts com de validesa juridica (si escau). Cal
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garantir, doncs, el concepte d'autenticitat per assegurar que el document que va entrar
era l'original, que s'ha mantingut en el temps el contingut i la forma sense alteracions i
gue podem provar que aix0 ha estat aixi. Com a suport a aquestes comprovacions
resulten rellevants el conjunt de metadades sobre tracabilitat i, en especial, el resum
criptografic Unic assignat a cada document.

4. Que quan s’esborra definitivament I'objecte electronic del sistema també s’esborren
les seves possibles copies.

7.2 Requisits tecnics i funcionals

A l'eina d’Arxiu Electronic Unic li és d’aplicacié la norma ISO 14721:2012 de Sistemes de
transferéncia d'informacié i dades espacials i Sistema Obert d'informacié d'Arxiu (OAIS), i la
norma ISO 15489:2016 de Informacié i documentacié, conceptes i principis de la gestié de
documents. Aixo implica el compliment dels seguents requisits técnics i funcionals:

NOTA: (O) significa que és un requisit Obligatori a complir per la plataforma i (R) identifica
gue és un requisit Recomanable que compleixi la plataforma.

7.2.1 Requisits generals del repositori

L’eina d’Arxiu Electronic Unic ha de complir amb un seguit de preceptes, tecnologics i
organitzatius, vinculats a la gestid, organitzacié i preservacié dels documents i expedients
electronics i d’altres objectes digitals que s’hi puguin transferir. L’aplicatiu ha d’estar
desenvolupat en tecnologia web i ha de permetre, juntament amb la integracié6 amb altres
programaris, la gestid d’usuaris i grups d’aquests i la definicié i aplicacié dels rols i permisos
gue els hi corresponen.

a. El sistema ha estat auditat per un tercer independent conforme compleix amb allo
estipulat a 'Esquema Nacional d’Interoperabilitat (ENI) i a les Normes Técniques
d’Interoperabilitat (NTI). (O)

b. El sistema s’ha de desplegar en una unica aplicacié que permeti gestionar i consultar
els fons documentals indiferentment del seu suport, assegurant la preservacié a mig i
llarg termini dels fons en suport electronic. El sistema podra ser modular, pero els
diferents moduls hauran d’estar integrats de forma nadiua. (O)

c. El sistema ha de consistir en una aplicacié de mercat desenvolupada i ja implantada
en altres administracions publiques, sense perjudici de les adaptacions i
personalitzacions pertinents a les necessitats de I'’Ajuntament de Mont-roig. (O)

Amb el suport del Departament de Cultura AGTIC_Montroig_8_Model preservacié_202212_v2.0.docx Pagina 16 de 37

AT Generalitat de Catalunya
_ Departament
U de Cultura




L]
AJUNTAMENT DE
MONT-ROIG DEL CAMP

d. El sistema ha de permetre gestionar expedients hibrids, tot garantint la gestié de les
dades descriptives dels documents en paper que podran tenir certes diferéncies en
relaci6 amb els documents electronics, com per exemple la seva ubicacié fisica. (O)

e. El sistema permet guardar objectes tant individuals com en paquets (tipus carpetes).
©)

f. El sistema permet accedir als objectes de forma unitaria i torna la ubicaci6 al sistema
gue ingressa el document. (O)

g. El sistema és independent de la tecnologia on es guardin fisicament els objectes
(Servidors i Disc). (O)

h. El sistema s’ha de poder implementar en mode de servei des d’'un nuvol proporcionat
pel proveidor (SaaS). (R)

i. El sistema s’ha de poder implementar a la infraestructura tecnoldgica de I'Ajuntament
de Mont-roig. (O)

j. El sistema s’ha de desplegar en tecnologia web, de caracter multiplataforma, sent
compatible amb la majoria de navegadors del mercat (Firefox, Chrome, etc.) i s’ha de
poder integrar facilment amb altres sistemes i aplicacions mitjancant una capa de
serveis web. (O)

k. El sistema ha d’estar desenvolupat en tecnologia HTML5 i amb disseny web adaptable
(responsive). (O)

I. El sistema ha de poder habilitar el seu funcionament amb una sola instancia de
I'aplicacié que s’executa en el servidor, perod servint a multiples clients o organitzacions
(multientitat/multitenancy), garantint la confidencialitat i integritat de les dades, de
manera que una entitat no pugui accedir a les dades d’una altra. (R)

m. El sistema permet que I'usuari pugui disposar de diferents arees de treball obertes a la
interficie de I'aplicacid, de I'estil de pestanyes de navegador web. (O)

n. El sistema ha de permetre la creacié de tants usuaris i grups d’usuaris com es
considerin necessaris. (O)

0. Elsistema ha de permetre les seguents possibilitats d’administracié de I'Arxiu: (O)
e Crear i administrar diferents entitats titulars d’Arxiu.
e Crear i administrat diferents fons documentals vinculats a cada Arxiu.

e Crear i administrat diferents Esquemes de Metadades que puguin ser
aplicables a multiples fons documentals.

p. El sistema permet gestionar tant expedients administratius com altres tipologies de
fons (fotografics, videografics, digitalitzats, etc.). (O)
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g. Cada document administratiu (Unitat Documental Simple) ha de formar part d’'un
expedient administratiu (Unitat Documental Composta). La unitat principal de gestié
del sistema sera I'expedient administratiu. (O)

r. El programari permet el creixement de la capacitat d'emmagatzematge dels objectes
de forma il-limitada. (O)

s. El sistema ha d’administrar i mantenir la integritat de la base de dades que gestiona.
©)

t. El sistema ha de permetre que l'administrador faci canvis massius informant de
gualsevol error que es pugui produir durant el procés. Els canvis massius que pugui
fer 'administrador han de permetre realitzar canvis de cadenes de text en una
determinada metadada en multiples registres simultaniament, afegir noves dades a un
conjunt de registres, reubicar automaticament un conjunt de registres dins de
'estructura del Quadre de Classificacid, assignar noves autoritats a un conjunt de
registres, etc. (O)

u. El sistema ha d’identificar els errors sobre la corrupcié d’objectes digitals o de fallades
del maquinari i programari i informar-ne I'administrador. (O)

v. El sistema ofereix a 'usuari avisos i notificacions per informar-lo d’aquella activitat que
es dugui a terme al sistema i I'afecti. (O)

w. El sistema ha de disposar de mecanismes d’ajuda en linia o contextual tant per als
usuaris interns com els externs del portal public d'Internet. (O)

7.2.2 Seguretat i acces

Garantir la seguretat de la informacié és un pilar fonamental de qualsevol organitzacio i/o
sistema d’informaci6. Per aquest motiu i per poder afermar la integritat dels documents,
expedients i objectes digitals que contingui I'Arxiu Electronic Unic esdevé indispensable que
el programari d’arxiu compleixi amb un seguit de requisits i funcionalitats relatius a la seguretat
de la informacid i el control d’accés a aquesta.

a. El sistema ha de garantir la seguretat de la informaci6, a més del control d'accés per
usuari, donant compliment a les exigencies de I'Esquema Nacional de Seguretat
(ENS). Per aquest motiu, ha de proporcionar les opcions de configuracié per poder
complir-lo. El sistema ha d’estar certificat en el compliment de I'ENS (categoria minima
de nivell mitja). (O)

b. EIl sistema ha de disposar de mecanismes de control d'accés, politiques d'accés al
contingut, auditoria, revisié i avaluacié dels controls, sistemes i procediments, garantint
la immutabilitat i conservacio a llarg termini dels objectes emmagatzemats. (O)
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c. El sistema ha de permetre el trasllat, des del Sistema de Gesti6 de Documents
Electronics, de les regles de control d’accés per tal de replicar-ne I'estructura a I'Arxiu
Electronic Unic, de manera que els usuaris puguin accedir individualment a cada
classe, expedient i document. (O)

d. El sistema ha de permetre als usuaris interns de I'Ajuntament de Mont-roig accedir a
la documentacio, per a la qual disposen de permisos d'accés, des del portal web amb
un sistema d'autenticacio, proporcionar accés a determinats registres a investigadors
i que els ciutadans puguin accedir als registres en els quals son part interessada,
mitjangant un métode segur d'accés. (O)

e. El sistema ha de disposar d’una interficie d'usuari d’administrador que permet
controlar, visualitzar i configurar determinats parametres del sistema, com per exemple
reassignar usuaris i funcions entre els grups d’'usuaris. (O)

f. El sistema ha de permetre la gestié d'usuaris, tant interns com externs, i la definicio de
perfils i rols, incloent-hi la possibilitat de dur a terme canvis d'usuaris entre les diferents
arees de les diferents entitats i/0 unitats organitzatives. (O)

g. El control d’accés es basa, principalment, en les séries del Quadre de Classificacio,
els grups d’usuaris i el nivell de confidencialitat de la informacid. (O)

h. Cada fons documental disposa de politiques d’accés diferents. (O)

i. El sistema permet només a l'administrador la creaci6 i configuracié de rols o perfils i
grups d'usuaris amb restriccions d'accés a funcions i informacié del sistema, a més
d’assignar usuaris a rols i a grups. (O)

j.  Només l'administrador pot donar o restringir I'accés a documents, expedients i
metadades a determinats usuaris o0 grups d'usuaris, més enlla de la politica de
seguretat i accés, aplicant canvis en els atributs de seguretat (drets d'acceés, nivells de
seguretat, privilegis, etc.). (O)

k. El sistema permet limitar 'accés a determinades metadades, amb subjeccié als
permisos i les restriccions d’accés, per a usuaris individuals i grups d’usuaris. (O)

|. El sistema permet limitar I'accés dels usuaris a parts del sistema de classificacio, a
determinats informes i a objectes digitals associats a una descripci6, pero si mostrar-
ne les metadades descriptives. (O)

m. El sistema no ha de permetre la visualitzacié de cap informaci6 sobre les séries, els
expedients i els documents, ni mostrar cap indici de la seva existéncia, quan un usuari
busqui o0 demani accés a un document o expedient al qual no hi tingui permis d’accés.

©)
n. L'administrador ha de poder concedir permisos temporals sobre determinats
expedients i/o documents, alterant la categoria de seguretat individualment. (O)
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0. El sistema ha de permetre que se seleccionin i assignin classificacions de seguretat
als documents, aplicant de forma automatica i, per defecte, el nivell més baix de
seguretat a una série, expedient, document electronic o objecte digital que no tingui
assignat cap nivell de seguretat. (O)

p. El sistema permet que l'administrador, amb subjeccié a un procediment reglat i
autoritzat, canvii i alteri massivament la categoria de seguretat dels documents i els
expedients en una sola operacié. (O)

g. El sistema ha de registrar tots els detalls de qualsevol canvi de la categoria de
seguretat a les metadades de gestié documental del document o expedient afectats.

(®)

r. El sistema ha de proveir d’instruments i/o funcionalitats de copia de seguretat,
mitjangant un sistema de réeplica dels objectes en diferents repositoris, de manera que
la documentacié emmagatzemada es trobi redundada. També ha de proporcionar els
recursos necessaris que permetin dur a terme verificacions periodiques i sistematiques
de la integritat de les dades i restaurar i recuperar el sistema automaticament. (O)

s. El sistema permet realitzar un seguiment de tota l'activitat que s’hi duu a terme,
acreditant la transparéncia i integritat de totes les accions de consulta, edicié o altra
indole que s’hi realitzin. Almenys ha de poder registrar: (O)

e Canvis en la configuraci6 del sistema.

e Accessos al sistema i canvis en les seves propietats (rols, permisos,
contrasenyes, dades personals, etc.).

e Canvis que es duguin a terme en el decurs de qualsevol de les tasques de
gesti6 documental, com ara ordenacions massives, permisos d'accés a
dades, canvis de signatures, eliminacions, moviments, actualitzacions i
expurgacions, especificant quan i qui els ha realitzat.

e Accés a la documentacio per part dels usuaris.
o Us dels serveis web.
e Altres accions que es facin sobre el sistema.

Per aquest motiu, en I'ambit de I'expedient i el document electronic, s’hauran d’emprar
les metadades relacionades amb la tracabilitat.

t. L'eina incorpora un sistema d'auditoria que permet, a partir de les evidéncies
electroniques generades, poder disposar d’una tracabilitat de tot el qué ha passat en
el sistema a escala d'expedient, document i metadades. (O)

u. El sistema ha de registrar tots els canvis realitzats en els parametres administratius i
evitar qualsevol alteracié dels registres d'auditoria. (O)
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7.2.3 Integraci6 de sistemes

L’Arxiu Electronic Unic no és un repositori de caracter finalista on transferir els expedients
electronics un cop finalitzada la fase de tramitacié. Ans al contrari, €s una eina activa que
s’interrelaciona amb la resta de sistemes d’informacié de I'organitzacié i, especialment, amb
portal web de consulta, a més de servir com aplicatiu per gestionar els fons documentals fisics.
Es per aixd que el sistema d’Arxiu Electronic ha de contemplar un seguit de funcionalitats
basiques i necessaries per a poder integrar-se amb altres sistemes i programaris.

a. El sistema ha de proporcionar una capa de serveis web que faciliti la consulta de la
informacio i dels documents que conté des d'altres aplicacions que cridin els serveis
web. (O)

b. EIl sistema ha de proporcionar una capa de serveis web que permeti executar les
funcions principals que proporciona des d'altres aplicacions que cridin els serveis web.
©)

c. El sistema ha d'oferir una capa de serveis web d'integracié que permeti l'ingrés
automatitzat dels documents i expedients electronics, tancats i foliats, i del valor de les
seves metadades des de les aplicacions informatiques de tramitacié de procediments
0 gestors documentals, per a la seva preservacio d'acord amb I'Esquema Nacional
d'Interoperabilitat (ENI), I'esquema de Metadades per a la Gesti6 del Document
Electronic (e-EMGDE), les Normes Técniques d'Interoperabilitat (NTI) i les
particularitats de I’Ajuntament de Mont-roig. (O)

d. L'eina d’Arxiu Electronic ha de permetre la integracié amb les aplicacions de tramitacié
d’expedients. Aquesta integracidé ha de permetre l'ingrés d’expedients electronics
tancats de forma automatitzada. (O)

e. Elsistema s’ha de poder comunicar mitjangant el protocol CMIS amb altres repositoris
documentals. (R)

f. Els sistemes de tramitacid d’expedients electronics que ingressin expedients i
documents electronics a I'arxiu electronic han de poder, mitjangant la capa d’integracio,
consultar els expedients i documents ingressats de forma transparent per a l'usuari,
sempre segons els permisos corresponents. (O)

7.2.4 Gestio del Quadre de Classificacio

El Quadre de Classificacidé és un dels principals instruments arxivistics i, conseqientment,
pren un rol destacable a I'hora d’organitzar i estructurar les séries documentals d'una
organitzacié. En el cas de I'Arxiu Electronic Unic, el Quadre de Classificacié és la pedra
angular sobre la qual es classifica i gestiona la documentacid, a més d’esdevenir l'instrument
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per controlar 'accés dels usuaris a la informacio. Per aquest motiu, esdevé indispensable que
I'aplicatiu d’arxiu en permeti la carrega, la configuracioé i I'edicio.

a. El sistema ha de permetre una descripcié multinivell, jerarquica i heretable del fons
d'arxiu fisic a través del Quadre de Classificacié (QdC) de cada entitat segons una
estructura de, com a minim, cinc nivells. (O)

b. El sistema ha de permetre crear un nombre il-limitat de fons documentals. (R)

c. Elsistema ha de permetre crear, afegir i mantenir Quadres de Classificacio per a cada
fons documental i ser compatible amb el Quadre de Classificacié de I'Ajuntament de
Mont-roig. (O)

d. Elsistema ha de permetre que el Quadre de Classificacié pugui representar i suportar
diferents nivells de classificacio, organitzats jerarquicament, i que es puguin establir el
nombre de nivells de classificacié que determini necessaris I'’Ajuntament de Mont-roig.

(©O)

e. El sistema ha de permetre, només als usuaris amb els permisos suficients, la creacié
d'entrades, noves classificacions i nous nivells en qualsevol posici6 o nivell del Quadre
de Classificacid. (O)

f. El sistema ha de disposar d’'un mecanisme per assignar un codi de classificacio
alfanumeéric (identificador unic) per a cada nivell del Quadre de Classificacio. (O)

g. Aixi mateix, també ha de permetre assignar un nom, en llenguatge natural, a cada
nivell de descripcié i de série documental, associar les séries documentals al codi del
Quadre de Classificaci6 de I'Ajuntament de Mont-roig i de les seves entitats
dependents i associar-les a altres catalegs de procediments de manera que es
garanteixi la interoperabilitat interadministrativa. (O)

h. El sistema ha de permetre la classificacié automatica d’expedients electronics o altra
documentacié a través dels valors continguts a les metadades de classificacio
procedents de les aplicacions de tramitacid. (O)

i. El sistema permet la reubicacié d’'un expedient en una série diferent del Quadre de
Classificacio, garantint la coheréncia de la documentacioé i el valor de les metadades.

(©)

7.2.5 Descripcio documental i metadades

En conjunci6 amb el Quadre de Classificacio, una altra de les funcionalitats que ha de
contemplar un Arxiu Electronic és la carrega i configuracio dels esquemes i vocabularis de
metadades que es considerin necessaris, per tal de poder descriure, segons les preferencies
de l'organitzacio, els documents i expedients electronics i poder-los recuperar.

Amb el suport del Departament de Cultura AGTIC_Montroig_8_Model preservacié_202212_v2.0.docx Pagina 22 de 37

P

Departament

?" I "‘ Generalitat de Catalunya
¥ de Cultura



L]
AJUNTAMENT DE
MONT-ROIG DEL CAMP

a. El sistema no imposa limitacions practiques respecte del nombre de metadades
permeses per a cada entitat (classe, expedient, document i signatura). (O)

b. El sistema ha de permetre la definicio i la configuracié de I'esquema de metadades de
I’Ajuntament de Mont-roig, tot especificant el caracter obligatori, opcional i condicional
de cada metadada. (O)

c. El sistema ha de permetre la configuracio de plantilles de descripcio, de manera que
es puguin configurar diferents plantilles, per tipus d'usuari o tipus de document, aixi
com configurar aquells camps que determini l'administrador amb la possibilitat
d'assignar atributs i funcions a aquests camps: repetibilitat, obligatorietat, valors per
defecte, llista de possibles valors predefinits, etc. (O)

d. El sistema permet que es configurin conjunts diferents de metadades de gestio
documental, com ara per a expedients i documents electronics (metadades de
preservacio, tracabilitat, etc.), per a expedients i documents paper (dades sobre
instal-lacio, diposits, etc.) i per altres documents com fotografies, videos, planols,
pergamins, impresos, etc. (O)

e. El sistema ha d'incorporar les metadades minimes obligatories definides a la Norma
Técnica d'Interoperabilitat de Document Electronic, a la Norma Teécnica
d'Interoperabilitat d'Expedient Electronic i a la Norma Tecnica d’Interoperabilitat de
Digitalitzacié de Documents, a més de les que s’extreguin de les aplicacions de
tramitacié d’expedients de I'’Ajuntament de Mont-roig. (O)

f. El sistema ha de tenir preconfigurat 'Esquema de Metadades per a la Gesti6 de
Document Electronic (e-MGDE) versio 2.0 de la Norma Tecnica d'Interoperabilitat de
Politica de gestié de documents electronics i permetre'n la modificacié i ampliacio per
adaptar-se a 'esquema i al vocabulari de metadades de I’Ajuntament de Mont-roig. (O)

g. El sistema ha de permetre la descripcié de documents mitjangant els esquemes de
metadades que determini I’Ajuntament de Mont-roig. (O)

h. El sistema garanteix que els actuals esquemes de metadades de les aplicacions de
gestid i les plantilles de descripcio de les bases de dades de gesti6 dels fitxers poden
ser implementats al nou sistema, aixi com permetre la captura de metadades d'altres
sistemes. (O)

I. El sistema ha de permetre que s'informin manualment les metadades d'un document
i/o un expedient electronic, independentment del suport en qué es trobi, a tots els
processos de gestiéo documental. (O)

j. El sistema ha de comptar amb la possibilitat de gestionar descriptors d’autoritats i
tesaurus sota la norma ISAAR. Dins d'aquestes autoritats s'hi integraran tant les de
tipus persones, families i institucions com descriptors geografics i de matéries. (O)
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k. S'han de poder gestionar els fitxers d'autoritats i els tesaurus de manera independent,
aixi com poder incorporar autoritats valides i no valides i establir relacions entre elles.

(©)

I. El sistema ha de permetre informar les metadades corresponents a expedients en
suport paper. (O)

m. El sistema permet adaptar la visualitzacio de les descripcions als estandards arxivistics
ISAD (G), ISAAR (CPF), ISDIAH i ISDF. (R)

n. El sistema permet importar, d'altres sistemes, descriptors i/o autoritats sota |'estandard
EAC-xml mitjangant una plantilla estructurada de dades que en faciliti la carrega
massiva al sistema, per exemple, en format Excel. (O)

0. El sistema ha de permetre heretar de forma automatica el valor de les metadades de
série documental des dels nivells superiors del Quadre de Classificacié (des del primer
nivell de grup de séries fins a la unitat documental simple). (O)

p. El sistema ha de permetre I'heréncia de valors de les descripcions: les fitxes
descriptives de nivells inferiors poden heretar dades descriptives dels superiors. (O)

g. El sistema permet que l'administrador predefineixi i redefineixi el valor de les
metadades associades amb cada tipus documental i cada tipus d’expedient. (O)

r. El sistema ha de permetre la definici6 de valors predeterminats assignats a certes
metadades per a tot un mateix fons documental, serie documental o algun altre
parametre que permeti caracteritzar els expedients ingressats. (O)

s. El sistema permet validar les metadades que introdueixen els usuaris o bé les que
s'importen perqué compleixin I'esquema de metadades configurat. (O)

t. El sistema permet que es defineixin convencions de denominacié o tesaurus en el
moment de la configuracié del sistema. (O)

u. El sistema ha de ser capag¢ de registrar tots els canvis realitzats en el valor de les
metadades de gesti6 documental que fan referéncia a expedients i documents
electronics i no electronics. (O)

7.2.6 Ingesta de documents

Partint del fet que I'Arxiu Electronic és el sistema on s’emmagatzemen els expedients i
documents electronics per a la seva preservacio a llarg termini i atés el volum d’aquests que
gestionen les organitzacions, €s imperios que el sistema permeti la ingesta d’expedients,
documents i altres objectes digitals, tant de forma manual com automatitzada, indiferentment
del pes i dels formats que tinguin, sempre i quan aquests compleixin amb els requisits técnics
del sistema i el que estipula el Cataleg de Formats de I'Ajuntament de Mont-roig.
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a. No s'imposara cap limit practic al nombre de documents que es poden incorporar a un
expedient ni al nombre de documents que es poden emmagatzemar en el sistema
d’Arxiu Electronic. (O)

b. El sistema ha de permetre l'ingrés d'objectes a partir de la carrega manual, a través
d'un entorn web, que permeti pujar I'objecte, entrar-ne les metadades i fer la proposta
d'ingrés. (O)

c. El sistema permet una ingesta i/o carrega massiva de registres de forma automatica,
agil i programada. (O)

d. El sistema permet l'ingrés manual o automatitzat de documentacié en suport fisic i
suports electronics que no compleixi els requisits de I'Esquema Nacional
d'Interoperabilitat (ENI) i les Normes Técniques d'Interoperabilitat (NTI). (O)

e. Elsistema ha de permetre que lI'administrador o técnic incorpori metadades addicionals
a les descripcions de documentacié fisica o electronica durant el moment de la captura
0 en un moment posterior. Aquesta accio ha de quedar reflectida a les metadades de
gestié documental i a la pista d’auditoria. (O)

f. El sistema ha d’evitar I'alteracié de qualsevol document i metadada per un usuari o
administrador durant el procés de captura o consulta. (O)

g. Qualsevol revisio o alteracio de les metadades de gesti6 i/o de captura de documents
s'ha de registrar com a metadades addicionals de gesti6 documental o a la pista
d'auditoria. (O)

h. El sistema ha d'alertar a l'usuari de qualsevol error en la captura de documents o
expedients. (O)

i. El sistema ha de proporcionar pista d’auditoria que informi de I'éxit o el fracas de la
ingesta de documents i expedients, aixi com els detalls del procés. (O)

j. El sistema ha de capturar automaticament la data i 'hora de la ingesta de cada
document, com a element de metadades vinculat a aquest, sense que sigui possible
alterar aquesta informacié. (O)

k. Elsistema ha d'assignar automaticament, i com un valor de metadada, un identificador
Unic dins del sistema, que no pugui ser alterat en el punt de captura, a cadascun dels
seguents elements: fons, classe, expedient i document. (O)

|. El sistema ha d'acceptar la transferéncia d'expedients hibrids (documents de fitxers
analogics i electronics) i no electronics conservats en els seus suports nadius, podent
informar en funcio del suport del document el valor de les metadades corresponents
en cada cas i mantenint-ne el vincle. (O)
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m. Quan el sistema rep un expedient o un document electronic s'encarrega de fer-ne la
validacio, generar-ne el paquet d'arxiu (AIP) i generar-ne la informacioé de descripcio
del paquet d'arxiu (PDI). (O)

n. El sistema ha de permetre l'ingrés dels paquets d’informacié de transferéncia (SIP)
normalitzats de conformitat amb I'Esquema Nacional d'Interoperabilitat i les Normes
Técniques d'Interoperabilitat de Document Electronic, Expedient Electronic, Cataleg
d'Estandards i Digitalitzacié de Documents. (O)

0. El sistema ha de permetre la creacié i lingrés dels SIP personalitzats amb
documentacié electronica que no s'adaptin als estandards d'administracié electronica
(per exemple, documentacié historica digitalitzada). (O)

p. Elsistema ha de proporcionar una confirmacio de la correcta recepcio d'un SIP, la qual
guedara emmagatzemada en el sistema. (O)

g. El sistema ha de convertir els SIP rebuts i verificats a AIP/PIA (paquets d'informacié
d’arxiu) mitjancant I'assignacié de metadades addicionals del procés d'ingrés, altres
metadades descriptives i metadades sobre les condicions de preservacio. (O)

r. El sistema ha de permetre que un administrador personalitzi el contingut dels paquets
AIP. (O)

s. Durant el procés d’ingesta s’han de completar de manera automatitzada els registres
amb les metadades disponibles al SIP. (O)

t. El sistema ha de conservar els AIP a 'emmagatzematge de I'arxiu electronic garantint
gue es troben vinculats als registres descriptius. (O)

u. El sistema ha de rebutjar l'ingrés de qualsevol expedient electronic, document
electronic o SIP/PIT que no sigui valid dacord amb I'Esquema Nacional
d'Interoperabilitat i I'esquema de Metadades per a la Gestié del Document Electronic
(e-EMGDE ) i les particularitats de I’Ajuntament de Mont-roig i que no compleixi amb
els requisits establerts a les NTI d’Expedient i Document Electronic, la validacio de les
signatures que dugui associades, la comprovacio dels criteris de preservacié establerts
per '’Ajuntament i I'existéncia i la correccio de les metadades minimes obligatories. (O)

v. En el moment de la ingesta, s'han de generar dos grups d'expedients: els que son
valids (les signatures son correctes, les metadades estan informades, els formats sén
els admesos i l'index garanteix la integritat de I'expedient), els quals podran ser
carregats fent una seleccié completa o un per un per als responsables d'arxiu, i els que
no son valids amb una indicacio de la seva invalidesa i del motiu de rebuig. (O)

w. El sistema ha d’incorporar com a valors de metadades de gesti6 documental els
resultats dels processos de validacié dels expedients i dels seus documents
electronics, incloent-hi les dates de la validacio. (O)
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X. El sistema ha de comprovar que les metadades obligatories estan correctament
informades abans d'executar l'ingrés del document. (O)

y. En el procés d'ingesta el sistema ha de permetre, per a certes metadades, dur a terme
processos de conversio que permetin establir un valor determinat partint de l'informat
durant la captura del document (per exemple, si una metadada porta el valor "Si" quan
es carregui al sistema, el valor es converteixi en "S"). (O)

z. El sistema d’ingrés permetra predefinir els valors de determinades metadades, segons
el tipus d’ingesta, per tal d’'informar automaticament el valor de metadades que no
vinguin informades des del sistema d’origen (O).

aa. El sistema d’ingrés ha de permetre adaptar la ingesta a determinades particularitats,
com per exemple les equivaléncies entre el Quadre de Classificacido d’origen (gestor
documental) i el de desti (arxiu) (O).

bb. L'ingrés d'expedients i documents electronics s’ha de poder realitzar de forma
asincrona, de manera que es pugui fer 'enviament d’'una gran quantitat d’objectes i a
la nit, per exemple, anar fent els processos d’ingrés (O).

cc. El sistema ha de permetre la carrega de paquets, tant manualment com massiva, de
documents que estiguin guardats al filesystem. (R)

dd. El sistema ha de permetre la carrega massiva d’objectes digitals i descripcions
procedents de processos de digitalitzacié realitzats fora del sistema d’arxiu fisic i
electronic. (O)

ee. L'aplicaci6 ha de permetre que els técnics d'arxiu puguin fer carregues massives
d'objectes digitals i descripcions amb relacions entre si (mdultiples nivells jerarquics) i
amb diferents fitxers (copia master, copies de difusio, etc.). (O)

ff. El sistema ha de permetre que I'administrador determini manualment els formats i les
versions d’objectes digitals que estan admesos o inadmesos per al fitxer. (O)

gg. El sistema ha de permetre dur a terme processos d'ingesta de les copies electroniques
amb validesa juridica obtingudes pel mateix sistema a partir d'originals en paper,
mitjangant un dispositiu de digitalitzacioé i signatura automatitzada amb segell electronic
i segell de temps.

hh. En el procés d'ingesta, el sistema ha de validar que la signatura electronica dels
documents és correcta i, si no ho és, 'ha de completar al format PAJES-LTV per a
documents PDF i CADES-A o XAdES-A per a la resta, amb la corresponent
actualitzacié del valor de les metadades de signatura abans de fer l'ingrés del
document. En el cas que la signatura no sigui valida, el sistema rebutjara la ingesta del
document electronic i, si escau, de I'expedient electronic al qual pertany. (O)
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ii
KK.

La validesa de les signatures que ingressin caducades en el sistema es basa en les
evidencies criptografiques, de manera que el sistema ha de poder seguir generant
copies autentiques si aquestes coincideixen (R).

El sistema ha d’acceptar documents xifrats. (R)

El sistema ha de permetre la carrega de paquets ENI de manera nadiua i que incloguin
el document index de I'expedient degudament indexat per I'aplicacié que ha gestionat
I'expedient electronic. (O)

El procés d’'indexacio realitzat pel sistema ha de ser conforme a la Norma Técnica
d’Interoperabilitat d’Expedient Electronic. (R)

mm. El modul ha d'emetre un comprovant de la recepcié de cada document o expedient

electronic ingressat amb un codi Unic, el qual incloura una signatura electronica de
segell d'aplicacié completada amb segell de temps. (O)

nn. Els comprovants que genera el sistema de la recepcié de les ingestes han d'estar en

format XML i signats en format XAdES-A per un segell electronic. (O)

7.2.7 Signatura electronica

En el context de la tramitacié electronica dels expedients la signatura electronica és un item
que n’assegura la integritat i que permet identificar la persona o drgan signatari. En el marc
de 'actuacio administrativa automatitzada, la signatura és generada per un certificat de segell
d’organ. Una de les principals problematiques que presenta la signatura electronica és el
manteniment de la seva validesa a llarg termini, atesa la caducitat dels certificats que
permeten generar-la. Aixi doncs, I'Arxiu Electronic ha de disposar d’un seguit de funcionalitats
que, d’acord amb [l'estratégia escollida per I'Ajuntament, permetin guardar un resum
criptografic dels documents i comprovar-lo abans d’extreure’n una copia auténtica del sistema.

a. Elsistema ha de ser compatible i admetre els formats de signatura electronica en Us a
'Ajuntament de Mont-roig, havent d'admetre, almenys, els seguents: PAJES-BES,
PAdES-EPES, PAdES-LTV, XAdES-BES, XAdES-EPES, XAdES-T, XAdES -A,
CADES-BES, CADES-EPES, CADES-T, CADES-A. (O)

b. El sistema s'ha de poder integrar amb VALid i CI@ve per a I'execuci6 de tasques que
requereixin la signatura automatitzada de documents o accions de segellat de temps.
©)

c. El sistema ha de permetre gestionar tant signatures attached com detached i
actualitzar-ne el valor de les metadades. (O)

d. El sistema ha permetre guardar un resum criptografic de cada un dels documents que
s’'ingressin per tal de, al moment de generar-ne una copia auténtica, poder-lo calcular
i afermar-ne la integritat. (O)
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e. El sistema ha de conservar la informaci6 relativa a les signatures electroniques i les
dades corresponents al proces de validacié d’aquestes. (O)

f.  El sistema ha de facilitar que s'informin de manera automatica les metadades de
signatura que interpretin de la seva validacié el valor de les metadades del document.

(O)

7.2.8 Cerca, acces, recuperacio, publicaci¢ i difusié de lainformacié

Per tal de poder recuperar de manera rapida i agil la documentacié emmagatzemada a I'Arxiu
Electronic, és necessari que aquest tingui un seguit de configuracions pensades per a poder
recuperar la informacié. Aquestes han de ser prou flexibles per a poder oferir a 'usuari una
diversitat de criteris prou amplis per a realitzar les cerques aplicant diferents criteris 0
combinacions d’aquests.

a. Els registres es poden recuperar i visualitzar a través del Quadre de Classificacio: (O)

. Seleccionant un node del Quadre de Classificaci6 (fons, classe, etc.) i visualitzant
en mode taula la documentacié continguda. Aquesta visualitzacié en taula ha de
permetre ordenar i filtrar el contingut en funcié de les metadades que la
componguin.

o Seleccionant un node del Quadre de Classificacio i activant directament una
cerca lliure sobre aquest amb l'objectiu de restringir la cerca exclusivament a
aguest nivell.

b. S’han de poder recuperar i visualitzar els registres a través de les seguents possibilitats
de cerca combinables: (O)

e Cerca lliure a través d'una caixa de consulta Unica de text (recerca senzilla) que
realitzi la cerca sobre el conjunt de documents i metadades.

e Cerca avangada i combinada a través d'un formulari on es pugui assenyalar de
forma senzilla el rang al qual es restringeix: metadades, contingut, nivells de
descripcio, rang de dates, unitats productores, etc.

e Cerca a través de full text sobre el contingut dels objectes digitals, de manera
gue possibiliti la recuperacio del mateix.

e Cerca a partir de criteris de proximitat, inclusié/exclusi6 de termes, termes
aproximats (mitjancant comodins o arrels) i sinonims.

c. El sistema ha de disposar d’una interficie grafica o programa de visualitzacié que
permeti veure i navegar per I'estructura del sistema de classificacio, els diferents nivells
del Quadre de Classificacid, entre autoritats i presentar els expedients 0 documents
d’arxiu que estiguin associats a cada nivell, tant fisics com electronics, i accedir a la
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informacié detallada sobre aquests i, en el cas dels documents electronics, a la
visualitzacié i/o descarrega d’aquests. (O)

d. El sistema ha d'incloure funcions de cerca que actuin sobre les metadades de gestid
documental i les dades descriptives, tant a nivell d’expedient com de document, i siguin
aqguests electronics o fisics. (O)

e. Elsistema ha de permetre utilitzar operadors per fer cerques en diferents metadades i
combinacions de metadades (operadors booleans, “més gran que”, “menor que”,
truncaments, etc.), a més de comodins, operacions relacionals (“i”, “0”) i mascares que
maximitzin i optimitzin les possibilitats de cerca. (O)

f. El sistema ha de permetre fer cerques pel contingut textual dels documents electronics
i/0 objectes digitals que continguin text integrat. (O)

g. El sistema ha de permetre la cerca independentment que la informacié estigui en
majuscules o mindscules o contingui accents diacritics. (O)

h. El sistema ha de permetre que I'administrador configuri i canvii els parametres de cerca
per a: (O)

e Especificar quines metadades s'utilitzen com a camps de cerca.

e Triar quines metadades es visualitzaran a les llistes de resultats de cerca.
e Crear formularis de consulta personalitzats.

e Canviar la configuracié dels formularis de consulta.

i. El sistema ha de proporcionar a cada usuari un historic de les seves consultes que
permeti la réplica de cerques anteriors, rectificar o ampliar cerques prévies, a més de
poder desar i reutilitzar les seves consultes. (O)

j.  Elsistema ha de permetre mostrar el nombre total de resultats d'una cerca a la pantalla
de l'usuari i poder fer ordenacions de resultats per diferents criteris. (O)

k. Un cop feta una cerca el sistema ha de permetre, si l'usuari disposa dels permisos
adients, realitzar canvis sobre els valors de les metadades dels registres als quals es
puguin accedir a través del resultat de la cerca. D’aquest procés se’n guardara una
evidéncia d’auditoria. (O)

|.  El sistema ha de proporcionar cerques per autoritats, funcions, matéries, etc., a través
de llistats o tesaurus. (O)

m. El sistema ha de permetre visualitzar els fitxers de video de gran volum, com ara
videoactes, a través d'un servidor en streaming. (O)

n. El sistema ha de disposar de mecanismes automatics de conversié de fitxers que
compleixin amb allo establert a la Norma Técnica d’Interoperabilitat de copiat auténtic
i conversié entre documents electronics. (O)
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0. Elsistema ha de permetre exportar dades i documents a un altre sistema o una tercera
part. S'ha de permetre I'exportacié dels documents i expedients, i de la informacio
descriptiva, en formats estructurats (CSV, XLS, XML, etc.). (O)

p. El sistema ha de proporcionar un portal web public de consulta externa, integrat amb
la seu electronica de I'Ajuntament de Mont-roig, que compleixi amb els requeriments
de la Llei de Transparéncia respecte de la consulta del seu fons documental, tant
electronic com fisic. (O)

g. El sistema permet a I'administrador determinar quins registres s'han de visualitzar en
un portal public d'Internet i quins camps, dins d'aquests, mitjancant un procediment
intuitiu. (O)

r. El sistema permet a 'administrador limitar la descarrega de determinats objectes
digitals, associats als registres, a través del portal public d’Internet. (O)

s. El portal public d'Internet ha d’incloure un sistema de filtratge a través de llistats que
I'administrador podra personalitzar. (O)

t. El sistema permet compartir a les xarxes socials els seus registres, informacié sobre
aqguests o publicar-ne comentaris. (R)

u. L'administrador ha de poder personalitzar I'aparenca del portal public d'Internet
mitjangant: (R)

¢ Lainclusi6 d'accessos a cerques predefinides que dirigeixin a conjunts especifics
de documents.

e Lainclusi6 d'imatges o registres destacats seleccionats per I'administrador.

e Laincorporacié d’accessos directes seleccionats per I'administrador.

7.2.9 Control de consultes i préstecs

Atés que I'Arxiu Electronic és un sistema pensat per a la gestié holistica de I'Arxiu d’'una
organitzacid, tant del fisic com de I'electronic, aquest ha d’incorporar mecanismes que
permetin tenir una tracabilitat i control de les consultes i els préstecs de la documentacié en
paper localitzada en els diposits fisics de I'’Arxiu de I'’Ajuntament.

a. El sistema ha de permetre gestionar el préstec i la transferéncia de documents en
suport paper. (O)

b. La funcionalitat del sistema que permet I'accés d’usuaris externs ha d'incloure el
registre, la gestio dels préstecs i les consultes, I'accés a la documentacio i la realitzacio
de tramits amb I'Arxiu, com per exemple trametre sol-licituds d'accés o reproduccio de
documentacio. (O)
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c. El sistema ha de permetre gestionar i controlar d'una manera agil i centralitzada tant
les sol-licituds de consulta presencial com les peticions de préstec, a través de fitxes
d'usuaris. Aquestes fitxes poden ser de: persones fisiques, unitats
productores/administratives, organismes externs, etc. (O)

d. El sistema ha de proporcionar una funcionalitat de seguiment per supervisar i registrar
informacio sobre la localitzaci6 i el moviment dels expedients, tant electronics com no,
i que alerti dels expedients en préstec no retornats en la data limit. (O)

e. El sistema ha de permetre registrar informacio sobre els moviments dels expedients,
tant electronics com no electronics, concretament: (O)

¢ Identificador Unic de I'expedient o el document.

Consulta interna: préstec o consulta.
e Consulta externa: només consulta.
¢ Si son documents electronics, la seva tracabilitat (si se’'n fan copies, qui, etc.).

e Localitzacié actual, aixi com un numero definit per I'usuari de localitzacions
anteriors.

o Data en qué l'item es va enviar o canviar de localitzacio.
¢ Data en qué l'item es va rebre en una localitzacio.

e Unitat Administrativa sol-licitant.

e Persona que sol-licita els documents i els expedients.

¢ Usuari responsable del moviment.

e Data de tornada i reinstal-lacié de la documentacio fisica.

7.2.10 Gestio de diposits fisics

Com que I'Arxiu Electronic és una eina que contempla la gestié tant de documentacio
electronica com fisica, a banda de les funcionalitats de control de les consultes i els préstecs,
també ha de contemplar mecanismes per disposar d’'una imatge fidedigna de [I'estat
d’ocupacio dels diposits fisics i que, alhora, permetin administrar-los, per tal d’assumir una
gesti6 eficient i centralitzada dels fons documentals en paper.

a. L'accés als diferents elements del diposit ha de facilitar-ne la recuperacié i la
visualitzacié, presentant I'estat d'ocupacié del diposit i facilitant la identificacié de
I'espai ocupat i el disponible. També ha de permetre la gestié de les signatures
topografiques a partir de la localitzacio de les unitats del diposit. (O)

Amb el suport del Departament de Cultura AGTIC_Montroig_8_Model preservacié_202212_v2.0.docx Pagina 32 de 37

P

Departament

?" I "‘ Generalitat de Catalunya
¥ de Cultura



L]
AJUNTAMENT DE
MONT-ROIG DEL CAMP

b. El sistema ha de poder gestionar el dipdsit definitiu d’arxiu i, si escau, els diposits
intermedis de les unitats administratives, a més de permetre definir I'estructura dels
diposits i de les unitats d’instal-laci6. (O)

c. El sistema ha de permetre incorporar nous diposits /o eliminar-los a través de
configuracions, sense necessitat de desenvolupaments especifics, i gestionar-ne els
espais buits. (O)

d. El sistema ha de permetre la configuracio i la gestio del diposit en relacié amb la gestio
de les transferéncies, permetent l'assignacié i la personalitzacié de signatures
topografiques (incorporant codis alfanumeérics). (O)

e. El sistema ha de permetre la gestié automatica dels diposits, associada a moviments
de fons o transferéncies, i possibilitar 'assignacié d’espais tant de forma automatica
com manual. (O)

f. El sistema ha de permetre associar la configuracié dels espais dels dipdsits amb la
seva descripcio, a fi i efecte d’assignar-ne o reubicar-ne el codi de referéncia o
signatura topografica. (O)

7.2.11 Conservacio i disposici6

Un dels processos basics de la gestidé documental és l'avaluacioé i la disposicié de la
documentacid, un cop aquesta ja ha finalitzat la fase de vigéncia. Per aquest motiu, per donar
compliment al cicle de vida i a 'avaluacié documental, en conjuncié amb alld que estableix el
Model de Gestié del Document Electronic de I’Ajuntament, I'Arxiu Electronic ha de disposar
de les eines i instruments necessaris, com per exemple la configuracié dels calendaris de
conservacio i/o disposici6, per poder avaluar la documentacié que conté i procedir, bé a
I'eliminacié (total o parcial) o a la preservacio al llarg termini.

a. El sistema ha d'incloure els elements indispensables per a la valoracié de series i
tipologies documentals, la seleccié i I'expurgacid, aixi com tots els processos
necessaris per a gestionar els terminis de conservacié i/o eliminacié de documents i
expedients i I'elaboracié de propostes de valoracié. (O)

b. El sistema ha de permetre a 'administrador definir i emmagatzemar un conjunt de
taules d’avaluacié documental personalitzades i normalitzades en I'ambit de les séries
documentals. Es restringira la configuracioé i modificacido de les taules d’avaluacio
documental només als usuaris autoritzats. (O)

c. El sistema ha de proporcionar una funcionalitat que permeti assignar politiques de
disposicié (transferéncies i expurgacions) a nivell de classe, expedient i document i
gue es puguin executar automaticament: (O)

Amb el suport del Departament de Cultura AGTIC_Montroig_8_Model preservacié_202212_v2.0.docx Pagina 33 de 37

I Generalitat de Catalunya
Departament
¥ de Cultura

P




L]
AJUNTAMENT DE
MONT-ROIG DEL CAMP

e Calendaris de transferéncia. Els expedients tancats passaran automaticament
a I'Arxiu Electronic amb l'autoritzacié prévia de I'administrador de I'arxiu.

o Generar alertes, amb la periodicitat que es determini, que informin dels
expedients o documents que compleixen una determinada condicié per
aplica’ls-hi taules de valoracié documental.

e Seleccionar la documentacio i preparar I'accié dictaminada segons la taula
d’avaluaci6 documental aplicable que, préviament a l'execucio, sol-liciti
l'autoritzacié del técnic d'arxiu corresponent.

d. El sistema ha de permetre la creacio, la gestié i el manteniment integral del calendari
de disposiciod i conservacio dels documents, de les taules d’avaluaciéo documental i la
seva aplicacié automatica als expedients, tant electronics com fisics, que conformin
una série documental. El calendari establira els terminis de conservacié i transferéncia
dels documents i el sistema fara les propostes de disposicio. (O)

e. El sistema ha de de permetre crear i mantenir calendaris de conservacio per a cada
fons documental. (O)

f. El sistema ha de possibilitar importar calendaris de conservacio d'altres entorns. (R)

g. El sistema ha de permetre que els periodes de retencié per a cada taula d’avaluacié
documental s’especifiquin com una data futura i que aquesta sigui susceptible de ser
establerta d’alguna de les seguents maneres: (O)

e El pas d’'un periode de temps després de I'obertura de I'expedient.
e El pas d’'un periode de temps després del tancament de I'expedient.

o Especificacid com a “indefinit” per indicar la conservacioé a llarg termini dels
documents. En cap cas no es podran afegir documents a un expedient tancat.

h. El sistema ha de permetre a I'administrador modificar qualsevol taula d’avaluacio
documental assignada a qualsevol expedient en qualsevol punt del seu cicle de vida.

(®)
i. El sistema ha de permetre bloquejar I'aplicacié d’una taula d’avaluacié documental a
un expedient en concret. (O)

j.  El sistema ha d’oferir una funcionalitat que, d’acord amb una série documental, permeti
eliminar només determinats documents d’un expedient. (O)

k. El sistema ha de permetre establir les condicions d’aplicacié d’'una taula d’avaluacié
documental en funcié de les caracteristiques de cada expedient que puguin establir
temps diferents de conservacid, com per exemple, el sentit de la resolucié d’'una
concessio d’ajuts la qual podra ser una metadada de I'expedient comu o especific pel
gue fa al conjunt dels expedients. (O)
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I. El sistema ha de permetre que els documents o expedients que hagin estat canviats
de serie documental, per part de l'administrador, disposin de la taula d’avaluacio
documental de la nova série, reemplacant la taula existent. (O)

m. El sistema ha de permetre a 'administrador introduir comentaris a les metadades de
gestio documental de I'expedient per registrar els motius de les decisions adoptades
en relacié amb la disposicid. (O)

n. El sistema ha de comptar amb un sistema visual basat en un calendari
d'esdeveniments on es marquin les alertes del calendari de conservacio i es mostrin
les transferencies previstes, les eliminacions de documents pendents i l'aplicacié de
taules d’avaluacié documental. (O)

0. El sistema ha de permetre registrar i informar automaticament de totes les accions
d’avaluacié documental a I'administrador a través d'alertes. (O)

p. El sistema ha de permetre aplicar accions de transferéncia i expurgacié de forma
manual sense aplicar la funcionalitat automatica d’avaluacié documental de les
politiques de disposicid. (O)

g. Quan s'executen taules d’avaluacié documental, el sistema ha de ser capag de: (O)

e Produir un informe dels resultats de I'aplicacio per a I'administrador, incloent-hi
les excepcions i els errors.

¢ Permetre establir mostrejos automatics per conservar determinats expedients de
mostra en una eliminacié i/o expurgacio.

¢ Avisar 'administrador de qualsevol conflicte en I'accié d’avaluacié documental
que s’executi.

e Generar estadistiques de les accions d’avaluacié documental executades.

r. El sistema ha d’assegurar que I'eliminacié dels documents i expedients sigui segura i
definitiva. Ha de permetre la visualitzacio, mitjancant un calendari d'esdeveniments, de
la relacid de documents electronics a eliminar i la generacié d’avisos amb la data
d'eliminacioé prevista. El procés s'ha de poder aturar i cancel-lar, si cal, manualment.

(©)

s. El sistema ha de permetre I'eliminacié d'un expedient electronic, o qualsevol part del
seu contingut, per un usuari amb els permisos especifics i, en aquest cas, se'n
guardara una evidencia i s'inclourda la informacié corresponent al registre
d'eliminacions. (O)

t. El sistema ha de permetre retenir el valor de les metadades dels documents i els
expedients que s'han eliminat, permetent a I'administrador especificar un subconjunt
de metadades que seran conservades i/o ampliades amb ['eliminacio. (O)
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u. El sistema ha de permetre la configuracid dinformes i registres d’expedients i
documents destruits o eliminats, tant electronics com no electronics, aixi com la seva
gestié com a recursos de 'aplicacié. A partir d’aquesta informacio, el sistema generara
automaticament les actes d’eliminacié incorporant-hi la imatge corporativa de
I'Ajuntament. (O)

v. El sistema certificara I'eliminacié de documents mitjancant la generacié d'un informe o
acta d'eliminacio signada electronicament amb segell d'organ i segell de temps que es
podra descarregar des del sistema i que permetra certificar tant I'eliminacié d'un Gnic
document o expedient electronic com conjunts d’aquests, segons ho sol-liciti I'usuari.

(®)

w. El sistema ha de permetre 'automatitzacio de la creacio del Registre d’eliminacions de
documents d’acord amb la legislacié especifica d’avaluacié documental i la imatge
corporativa de I'’Ajuntament. (O)

7.2.12 Preservacio

Una de les principals funcionalitats de I'Arxiu Electronic, en el context de la gestié del cicle de
vida dels documents i expedients electronics, és assegurar-ne la preservacié en el temps.
L’obsolescéncia dels formats i la pérdua de la validesa juridica de les signatures electroniques
son algunes de problematiques a les quals I'Arxiu Electronic ha de donar resposta. D’aquesta
manera, i d’acord amb les estratéegies de preservacid contemplades en el Model de
preservacio, el sistema ha de proveir les funcionalitats necessaries per a poder afermar la
preservacio, a llarg termini, de la documentacié electronica que hi ingressi.

a. Elsistema ha de permetre crear i gestionar repositoris i jerarquies d'emmagatzematge,
aixi com parametritzar les normes i estratégies de preservacio i definir els plans de
migracio i executar-los, totalment o parcial. (O)

b. Elsistema ha de permetre la conversio certificada de documents d’un format electronic
a un nou format mitjancant I'actuacié administrativa automatitzada, de manera que
quedi documentada I'accié com a metadada i es generi un nou procés d’indexacié de
I'expedient que inclogui com a document I'index resultant del procés anterior. (O)

c. El sistema ha de permetre configurar els criteris per a la conversi6 automatica de
formats. (O)

d. El sistema ha de permetre programar els plans de conversio de formats dels
documents electronics. (O)

e. El sistema ha de permetre mantenir un registre de formats acceptats i assignar el
format al qual s'haura de convertir un fitxer de document si el format esdevé obsolet.
©)

Amb el suport del Departament de Cultura AGTIC_Montroig_8_Model preservacié_202212_v2.0.docx Pagina 36 de 37

I Generalitat de Catalunya
Departament
¥ de Cultura

P




L]
AJUNTAMENT DE
MONT-ROIG DEL CAMP

f. Els processos de preservacid no han d'alterar la informacié de contingut ni la
informacid sobre descripcid de la preservacioé i requeriran les autoritzacions dels
responsables pertinents de I'Ajuntament de Mont-roig. (O)

g. El sistema ha de supervisar i garantir la vigéncia dels formats i les versions dels
objectes digitals i proporcionar notificacions associades a I'obsolescéncia d’aquests.

(®)

h. El sistema ha de garantir que es pugui tornar a la situacié anterior a la conversio
mitjangant una copia que es conservara fins que es comprovi que els resultats del
procés de conversié de format sén correctes. (O)

i. De cada procés de conversié el sistema generara les evidéncies necessaries per
poder-lo auditar. (O)

7.2.13 Informes i estadistiques

Per tal de tenir constancia de tots els processos que s’executen en I'Arxiu Electronic i poder
extreure’n informacié estadistica, és necessari que I'aplicatiu incorpori funcionalitats que
permetin documentar i quantificar totes les accions que s’hi duen a terme.

a. El sistema ha de comptar amb un entorn de mineria de dades que permeti explotar la
informacié que gestiona, com per exemple: ingressos d'expedients i documents,
usuaris connectats, activitat dels usuaris (accessos, edicié, canvis de configuracio),
modificacions de metadades, desglossament de nivells descriptius, nombre
d’eliminacions, conversions de format, canvis massius, cerques, etc. (O)

b. El sistema ha de permetre generar informes tant de l'activitat d’aquest (activitat
d’usuari, per centre, informe de transferéncies, ingestes i eliminacions) com de
l'activitat del moddul de préstec (consultes, peticions prestades i no prestades, reserves
i préstecs no retornats, estadistiques mensuals, emissié de certificats de consulta i
reproduccions, etc.). (O)

c. El sistema ha de permetre que I'administrador sol-liciti informes periodics regulars i
informes puntuals. (O)

d. El sistema ha de permetre configurar que un informe es generi peridodicament i es
remeti automaticament a un correu electronic. (R)

e. Elsistema ha d'incloure propietats per ordenar i seleccionar la informacié de l'informe.
(R)

f. El sistema ha d'incloure propietats per extreure com a dades estructurades totes les
dades dels registres o una seleccié dels mateixos en els informes. (O)
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1. Introduccio

L’Ajuntament de Mont-roig del Camp haura de disposar d'una Politica de Seguretat de la
Informacio6 i de procediments relacionats que abasti tots els ambits de la seguretat de la
informacié d'acord amb alld que exigeix I'Esquema Nacional de Seguretat.

En aquest capitol de 'MGDE es desenvolupa el Model de seguretat del document i expedient
electronics, que té per objectiu definir els aspectes especificament relacionats amb la
seguretat en l'accés i el tractament d'aquests. Per a la resta dels aspectes relacionats amb la
seguretat de la informaci6 caldra referir-se a la Politica de seguretat esmentada.

En aquest sentit, si partim de les principals dimensions de seguretat establertes per I'Esquema
Nacional de Seguretat, la seguretat de la informaci6 aplicada a la gestié documental implica:

Autenticitat: Es garanteix la font de la qual prové la informacié continguda en un
document, és a dir, la seva autoria, quedant l'autor vinculat per les declaracions
contingudes al document o a les metadades relacionades.

Integritat: Es manté inalterable de manera continuada i exacta la informacié
continguda en un document, és a dir, que no ha rebut modificacions no autoritzades.

Confidencialitat: La informacié d’expedients i documents electronics no es posa a
disposici6 d’individus, entitats o processos no autoritzats o que no necessitin coneixer-
la.

Disponibilitat: Es proveeix l'accés i la utilitzacié de la informacié i dels documents, i
fins i tot dels sistemes per al seu tractament, per part dels individus, entitats o
processos autoritzats quan ho requereixin.

Tracabilitat: Les accions d'una entitat sobre un document poden ser imputades
exclusivament a aquesta entitat i es poden identificar i reconstruir adequadament les
accions que s'han fet sobre el document.

Per donar cobertura a aquestes dimensions de seguretat, aquest model de seguretat s’orienta
essencialment a:

Protegir la informacio confidencial, en general.

Protegir les dades personals dels documents, en particular.
Protegir la propietat intel-lectual.

Promoure la interoperabilitat de confianca.

Donar suport a la divulgacio i difusio de forma controlada de la informacié de la qual
€s responsable.

Addicionalment, el Model de seguretat es regeix per:
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e Els principis i les normes aplicables a la proteccio de la confidencialitat i privadesa de
dades, entre els quals es troba la legislacié vigent sobre proteccio de dades de caracter
personal i altres estandards de seguretat informatica de referéncia com la norma ISO
27001.

e Les Taules d’Accés i Avaluacié6 Documental aprovades per la Comissié Nacional
d’Accés, Avaluacio i Tria Documental (CNAATD).

e El que estableix aquest apartat de 'MGDE.

Per a donar resposta a aquests requisits sobre les eines de gestié documental de I'Ajuntament
de Mont-roig, s'estableixen quatre processos clau I'objectiu dels quals és assegurar un control
d'accés a la informacié adequat al llarg de tot el cicle de vida dels expedients i documents
electronics. Aquests quatre processos clau s'enumeren a continuacié, juntament amb la
pregunta a la que pretenen donar resposta:

e Autenticacid: Qui pot accedir i quan al Sistema de Gestié de Documents Electronics
(SGDE)?

o Recuperaciéo de la informacié: Com s'assegura la integritat de la informacio
emmagatzemada davant eventuals incidents de seguretat?

e Monitoritzacié: Quines accions es realitzen sobre la informacio i quan es duen a
terme?

o Accés: Qui pot fer qué sobre la informacié emmagatzemada a 'SGDE?

Tot seguit, es defineixen aquests quatre processos i, finalment, s'estableixen les directrius
sobre les quals es pot realitzar la seva aplicacio practica a 'SGDE de I'Ajuntament de Mont-
roig.

Abans d'aixo, és important definir que s’entén per SGDE el conjunt de serveis de gestio
documental que, de forma unificada, permeten la gestid de tots els documents electronics que
es gestionen en el marc de I'activitat administrativa de I'’Ajuntament de Mont-roig. Per a meés
informacio, cal consultar el capitol 5 de ’'MGDE corresponent al Model tecnologic.

2. Autenticacio

Per a identificar inequivocament les persones que accedeixen a 'SGDE cal disposar d’'una
funcionalitat d’autenticacié d’'usuaris. Per exemple, un sistema d'autenticacié centralitzat com
pot ser el sistema VALid.

Aixi mateix, per a garantir que cada usuari accedeixi a la informacié que necessita per al
desenvolupament de les seves funcions, 'SGDE disposa de funcionalitats de definicié de
regles de control d’accés que, conjugades amb els usuaris i grups d’usuaris de 'SGDE,
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atorguen o0 no accés de lectura, escriptura o no accés als documents emmagatzemats.
Aguestes funcionalitats son descrites amb més deteniment a l'apartat 5.1 del present capitol.

La conjuncio del sistema d'autenticacio i de les regles de control d’accés de 'SGDE:

e Permeten la validacio de tot usuari que intenti accedir a 'SGDE, permetent-li 'accés a
recuperar informacié i documentacié en consonancia amb els permisos dels quals
disposi.

e Permeten realitzar les accions sobre la informacio i la documentacié per a les quals
l'usuari tingui capacitat segons els permisos assignats.

e No permeten a l'usuari l'accés i/o edici6 de documents en funcié dels permisos
assignats.

Per assegurar aquestes premisses, des del punt de vista de l'autenticacié a 'SGDE, aquesta
es duu a terme sempre de manera nominal, és a dir, amb un identificador d’usuari vinculat
inequivocament a cada persona amb accés autoritzat al Sistema. Per tant, els usuaris
geneérics queden terminantment prohibits, tret que cada accio realitzada per aquests pugui ser
associada inequivocament a una persona o procés de 'SGDE que les hagi executat.

D’altra banda, els procediments automatics executats per usuaris genérics sempre deixen la
tracabilitat de [l'usuari degudament identificat i, en el cas d’actuaci6 administrativa
automatitzada, queda regulat amb la seva aprovacié formal el responsable del procediment,
de la seva operacio i de l'auditoria i control.

En qualsevol cas, I'accés a 'SGDE es regira en funcioé d’un sistema basat en grups d’usuaris
i que es detalla a 'apartat 5.1.

Per la seva banda, cal considerar l'accés via capa dinteroperabilitat quan altres
Administracions Publigues puguin requerir documentacié o informacié generada per
'Ajuntament, tant en fase de tramitaci6 com en fase de vigéncia, amb l'objectiu de reduir
carregues administratives a terceres parts.

En aquest cas, el control de I'accés es basa en la identificacid sobre el certificat digital de
'aplicacid, que garanteix que només hi tenen accés aquelles Administracions amb les quals
s’ha subscrit el corresponent conveni i les que tenen interés legitim en accedir a la informacio,
guardant en tot moment la deguda constancia d’aixd, a quina informacié s’ha accedit, per part
de qui, des d'on, de la informacié accedida i del moment de l'accés. Aquesta peticid
d’informacié ve signada amb una signatura electronica amb certificat qualificat d'un
representant o personal pertanyent a I’Administracioé consultant o amb un certificat de segell
electronic d’'un organ de I’Administracié consultant.

Excepcionalment, existeix la possibilitat d'implementar mecanismes alternatius d’intercanvi
d’'informacié i d’autenticacié segons sigui requerit per '’Administracié Publica receptora de
documentacio emesa per I’Ajuntament d’acord amb la reglamentacié oportuna relacionada.
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3. Recuperacié de la informacio

Tot sistema d’informacié ha de disposar d'un servei de restauracio i recuperacié de la
informacié que permeti recuperar-la a I'estat més proper possible al moment en qué va succeir
lincident de seguretat amb efectes sobre la integritat d’aquesta. Segons aquesta premissa,
I'SGDE ha de:

Permetre desar tots els expedients, documents, signatures electroniques i metadades
associades.

Disposar de sistemes automatics de copies de seguretat i de recuperacio.
Permetre definir la ubicacié sobre la qual es fara i recuperara la copia.

Permetre a un rol administrador la possibilitat d’accedir i restaurar les copies de
seguretat.

Facilitar les dades referents a la situacié en qué ha estat recuperada la informacio i la
documentacio.

En aquest sentit, cal assegurar la correcta aplicacié de la Politica de copies de seguretat i
recuperacio dels sistemes d'informacié definida per I’Ajuntament de Mont-roig i, en I'ambit de
la gesti6 d'expedients i documents electronics, respectar les directrius segients:

Tots els documents, metadades i altres continguts de caracter documental
s'emmagatzemen sistematicament als repositoris destinats a aquest efecte, sobre els
quals s'apliquen els processos de copia de seguretat i recuperacio. No hi hauran
documents o dades rellevants per a la gestiéo documental emmagatzemats de manera
temporal o provisional en repositoris que no compleixin la Politica de recuperacié.

Hi ha un inventari i classificacié de les copies de seguretat, a fi de possibilitar la
identificacié de cadascuna d'elles i el seu contingut, aixi com de possibilitar-ne la seva
administracio i recuperacio.

S'assigna a la informacié de recuperacio les mesures adients de control d'accés fisic i
ambiental, ubicant-se suficientment allunyades de les instal-lacions principals per tal
gue un mateix incident de seguretat no pugui afectar la informacié a I'entorn de
produccio i de recuperacio.

S'emmagatzemen els procediments de recuperacio en una ubicacié que compleixi uns
requisits que permetin assegurar-ne la proteccio, la seguretat, i, en cas que sigui
necessari, el seu Us.

Es verifiquen i es proven periodicament els procediments de restauracid d'informacio
garantint-ne I'eficacia i el compliment dins el temps assignat a la recuperacio en els
procediments operatius segons la seva criticitat.
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e S’estableixen periodes de substitucié dels mitjans d’'emmagatzematge de les copies
de seguretat una vegada conclosa la possibilitat de ser reutilitzats segons les
recomanacions del fabricant.

4. Monitoritzacio

En I'SGDE és indispensable disposar de mecanismes que permetin monitoritzar quines
accions es duen a terme amb I'objectiu de validar que, tant el propi SGDE com els usuaris que
hi actuen, poden realitzar les seves activitats de forma correcta i en el temps adequat.

En aquest sentit cal que el sistema sigui monitoritzat en dos aspectes primordials:

e Us de ’'SGDE: Registre de les activitats succeides sobre 'SGDE per part dels usuaris
i processos automatics que garanteixin la tracabilitat de les actuacions succeides en
el Sistema i obtenir estadistiques sobre el seu Us.

e Operaci6 de PSGDE: Activitats encaminades a assegurar el manteniment i explotacio
adequat de I'SGDE per garantir el correcte exercici de les funcionalitats que li son
atribuides.

Seguidament es defineixen aquests aspectes amb més profunditat:

4.1 Us de I’'SGDE

El control i el seguiment de I'Gs de 'SGDE es dura a terme mitjangant un conjunt d'indicadors
que es dividiran en dos ambits diferents:

e Indicadors unitaris: Permeten fer el seguiment de quines accions es realitzen sobre
els expedients i documents de 'SGDE. Amb aquests indicadors sera possible
determinar qui, quan, i qué s'ha fet sobre 'SGDE en un moment determinat i per a un
expedient o document concrets.

Per no afectar el rendiment de 'SGDE, atés que com més nivell d'auditoria menys
rendiment del sistema, es planteja un nivell d'auditoria mitja-alt, on els indicadors
unitaris que es registrin siguin els seguents, podent ser més o menys detallats en funcio
de determinats valors del conjunt de metadades corresponents a la eEMGDE?21 -
Tracabilitat segons s'estableixi a 'Esquema de Metadades de I'Ajuntament:

o Accessos a I'SGDE.

o Creacions d'objectes, entenent-se objecte com a expedient, document o
signatura electronica.

o Eliminacié d'objectes.
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o

o

Canvis en el valor del conjunt de metadades de seguretat que participin al
control d'accés a expedients i documents electronics.

Modificacions sobre els rols d’accés dels usuaris.
Modificacions d’'usuaris amb accés restringit a un expedient electronic.

Actuacions realitzades pels usuaris amb capacitat d’administracié de 'SGDE.

e Indicadors volumeétrics: Permeten donar una visié en conjunt sobre quin és I'Gs de
I'SGDE. Amb aquests indicadors cal disposar d'informacio estadistica util per a I'analisi
del Sistema en els ambits de:

O

Tracabilitat — Actuacions realitzades sobre objectes, usuari responsable
d’aquestes i moment en qué succeeixen.

Us — Accés i modificacio d'expedients i documents electronics realitzada per un
usuari.

Temps — Durant el qual s'accedeix o es modifica un expedient o document
electronic per part d'un usuari.

4.2 Operaci6o de ’'SGDE

Com qualsevol altre sistema, 'SGDE requereix una supervisié continua mitjangant processos
de monitoritzacié que registrin informacié sobre el seu funcionament Gtil per assegurar-ne una
correcta execucio.

Aquests processos de monitoritzacié sén procediments interns de I'SGDE, transparents per a
l'usuari final, que estaran sota el control de I'administrador tecnologic de 'SGDE (vegeu
l'apartat 5.1.2) i es duen a terme periddicament.

Aquests procediments preveuen, com a minim, les accions segients:

e Execucid de procediments de monitoritzacio i revisio per a:

o Detectar a temps els errors generats pel processament de la informacio.

o Identificar incidéncies i recopilar informaci6 util per resoldre’ls.

o Determinar si les activitats desenvolupades per les persones i dispositius
tecnologics per garantir la seguretat de la informacié es desenvolupen en
relacio amb allo previst.

o Detectar i prevenir esdeveniments i incidents de seguretat mitjancant I'Us
d’indicadors.

o Revisar regularment I'efectivitat de 'SGDE.
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e Reuvisio, en intervals planificats, de les avaluacions de risc, els riscos residuals i els
seus nivells acceptables, les amenaces internes i externes existents, i I'efectivitat dels
controls per a la mitigacié de riscos tal com estableix la gestié de riscos que requereix
I'Esquema Nacional de Seguretat.

o Realitzacié periodica d'auditories internes, almenys anualment, i externes, almenys
cada dos anys, de seguretat i actualitzacié dels plans d’actuacié en funcié de les
conclusions i deficiencies detectades.

e Registre i revisio proactiva d'accions i esdeveniments que puguin haver tingut impacte
sobre I'efectivitat o el rendiment de 'SGDE.

5. Accés

L’SGDE ha d'assegurar, mitjangant regles de control d’accés, que es pugui restringir i controlar
I'accés als expedients, als documents i a la informacié que contenen. Aixi doncs, a nivell de
permisos d’accés, 'SGDE ha de permetre:

e La definici6 de perfils d’'identitats digitals per tal d’identificar als usuaris de I'’Ajuntament
a I'hora d’interactuar amb el Sistema.

e Establir grups funcionals d’usuaris que permetin l'agrupacié de perfils d’identitats
digitals podent cada perfil d’identitat digital estar vinculat a cap, un o més d’un grup
funcional d’usuaris.

o Establir regles de control d’accés per tal de determinar els permisos que tenen els
perfils d’identitats i/o els grups funcionals d’usuaris.

L’accés als expedients i documents gestionats a 'SGDE mitjangant regles de control d’accés
es determina a partir del Quadre de Classificaci6, atés que a nivell de la série o grups de series
es possible definir els seglients permisos a nivell individual de cada perfil d’identitat digital o
de grups funcionals d’usuaris i inclus a nivell individual de cada expedient i document:

e Lectura, quan només és possible visualitzar els expedient i els documents electronics
de les séries documentals autoritzades.

e Escriptura, quan addicionalment a visualitzar els expedient i els documents electronics
de les séries documentals autoritzades és possible modificar-les.

e Denegacio, quan no es disposen ni de permisos de lectura ni escriptura sobre la série
documental denegada.

No obstant aix0, I'accés es denega per defecte, ates que per a I'accés a un expedient o un
document s’hauran d’haver establert els permisos de lectura i escriptura corresponents, ja
que, en cas contrari, no es podra accedir encara que no s’hagi establert especificament una
denegacio.
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Aixi mateix, 'SGDE ha de:

o Permetre definir un grup d’usuaris d'administracié tecnologica del Sistema que puguin
configurar les regles de control d'accés.

e |dentificar els grups d’usuaris, impedint I'accés en cas de no estar autoritzats en base
a les regles de control d’accés establertes.

o Permetre definir advertiments de seguretat per a expedients o documents que
reqguereixin un tractament especial a I'efecte del seu accés mitjancant el valor de la
metadada TEXT_ADVERTENCIA.

o Facilitar la identificacié de criteris que afectin a la seguretat d'expedients i documents,
concretament:

o Del contingut de dades sensibles a lI'expedient o un document concret d'acord
amb la normativa de Protecci6 de dades segons la metadada
SENSIBILITAT_DADES_PERSONALS.

o Del nivell de seguretat d'acord amb I'Esquema Nacional de Seguretat segons
la metadada CLASSIFICACIO_ENS.

o Delseu nivell de confidencialitat d'acord amb I'Esquema Nacional de Seguretat
segons la metadada NIVELL_CONFIDENCIALITAT.

e Disposar de les condicions de reutilitzacio establertes sobre els expedients i
documents segons la metadada CONDICIONS_REUTILITZACIO i recollir la normativa
aplicable en aquest sentit a la metadada CAUSA _LEGAL_LIMITACIO.

e Si un usuari busca textos continguts en metadades o documents corresponents a
expedients als quals no hi té accés, no se li ha de permetre. Per a l'usuari aquest
expedient no existeix i, per tant, la cerca no ha de tornar resultats relacionats.

o Permetre assignar a expedients i documents concrets nivells d’accés més restrictius
que la série a la qual pertanyen.

e Permetre assignar a documents concrets dins un expedient nivells d’accés meés
restrictius que el de 'expedient al qual pertanyen.

e Permetre llevar drets d’accés a un usuari concret (o grup d’usuaris) a una série
documental (i per tant als expedients i documents que hi pertanyen).

o Permetre llevar drets d’accés a un usuari concret (o grup d’usuaris) a un expedient o
document concret.

Per complir aquests requisits, cal donar resposta a dues preguntes primordials:
e Que es pot fer funcionalment?

e Quan es pot fer?
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La resposta a aguestes dues preguntes s'estructura en dos models que es combinen entre si
per constituir el model de restriccié d'accés que s'aplicara a tot 'SGDE durant tot el cicle de
vida dels expedients i documents electronics. Aquests models, Grups d’usuaris i Tipus
d’accés, es corresponen amb cadascuna d’aquestes preguntes i es descriuen seguidament.

Per aix0, i a mode de resum del que s’acaba d’exposar, 'SGDE permet definir regles de control
d’accés a nivell de série, expedient i document a cadascuna de les entitats organitzatives a
les que dona servei, les quals es podran gestionar:

e Individualment per usuari a cadascun dels nivells: série, expedient i document.

e Mitjancant grups d’usuaris, és a dir, els grups funcionals d’usuaris als quals s’assignen
les regles de control d’accés de 'SGDE. Els grups d’usuaris poden tenir un 0 més
usuaris.

Les regles de control d’accés atorguen permisos de lectura, escriptura o de no accés, sent per
defecte aquesta darrera la que aplica si no s’ha definit cap altra regla.

5.1 Grups d’usuaris

Per a permetre la flexibilitat en la gesti6 de I'accés a I'SGDE i garantir que cada usuari disposa
d’accés a aquella informacié que requereix per a les seves funcions, la gesti6é de I'accés es
duu a terme mitjancant un model de seguretat documental basat en grups d’usuaris.

Les persones amb el mateix grup d’usuari comparteixen responsabilitats i permisos funcionals
sobre el Sistema. Per tant, 'assignacié dels grups es fa des d’una optica funcional. Per aquest
motiu, el grup d’usuaris no s’ha d’entendre com un carrec o lloc de treball.

Cadascun d’aquests grups tenen associats permisos de lectura, escriptura o denegacio sobre
un conjunt de les séries documentals i, evidentment, sobre els seus expedients i documents
electronics sempre que no s’estableixin especificament limitacions d’accés (lectura o
escriptura) o denegacié sobre expedients o documents que contenen les séries amb accés
autoritzat.

Hi ha dos tipus de grups d’usuaris segons el seu ambit d'aplicacid, tant a nivell de série com
a nivell de totes les series de 'SGDE.

D'acord amb aquesta classificacio, els grups d’usuaris de 'SGDE son els que es mostren a la
taula seglent, identificant-se els seus permisos funcionals en les fases del cicle de vida del
document i expedients electronics, i descrivint-se detingudament a continuacié de la taula.
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Fases de vigéenciai | Informacio

Fase de tramitacio o o
historica Publica

Consulta Modificacié  Eliminaci6 Consulta Eliminacio Consulta
Equi
9 _pde_’ Si Si Si Si No Si
tramitacio
Consulta ., ; .,
. Si No No Si No Si
restringida
Consulta 3 . .
o Si No No Si No Si
publica
Administrador
de gestio Si No No Si Si Si
documental
Administrador ;
No No No No No Si

tecnologic

Només si és part interessada o representant d’aquesta a partir de les
Terceres parts dades que consten al sistema sobre els interessats de I'expedient i els Si
representants d’aquests.

5.1.1 Grups d’usuaris de série documental

Per a gestionar I'accés dels usuaris a nivell de série documental es consideren les seglents
propietats:

e Els usuaris tenen accés a séries documentals en funcié de si aixi ho determinen les
regles de control d’accés aplicables al seu perfil d’'identitat digital directament o al grup
o grups d’'usuaris funcionals als quals es troba vinculat.

e S'assignen regles de control d’accés a totes les series documentals, relacionant series
amb perfils d’identitat digital especifics o grups d’usuaris funcionals.

e Cada série documental es pot configurar per separat.

e Cada grup d’usuaris disposa d'un conjunt de regles de control d’accés sobre un conjunt
de séries, podent ser de lectura, modificacié o denegacio.
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e Addicionalment, es poden establir regles de control d’accés especifiques a nivell de
perfils d’'identitat digital o grups d’usuaris funcionals per a expedients o documents
concrets amb independéncia del que s’hagi configurat a nivell de la serie.

D'acord amb aix0, es defineixen els grups d'usuaris seglents:

Amb el suport del Departament de Cultura
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e Equip de tramitacio: Es l'equip responsable de la tramitacié dels expedients d'un
procediment de I'’Ajuntament de Mont-roig, sempre que estiguin vinculats a series a les
quals té accés d’escriptura. Té la potestat de crear expedients vinculats a les series
documentals autoritzades i, mentre romanguin oberts, de:

o Editar les metadades editables de I'expedient, entre les quals destaca la
seguent, rellevant a efectes de seguretat:

La metadada TIPUS ACCES sobre el caracter lliure, parcialment
restringit o restringit d'un expedient (vegeu l'apartat 5.2 sobre tipus
d’accés). Cal considerar que:

El caracter restringit d'un expedient t&€ com a consequéncia que
només els usuaris que hagin participat en la tramitacié del
procediment que el genera, i els que aquests determinin,
disposen d'accés a aquest, encara que pertanyi a una serie
sobre la qué disposen d'accés de tramitaci6 o de consulta,
restringida o publica, més usuaris.

El caracter restringit d'un document tindra la mateixa
conseqiiencia sobre el document en questi6, malgrat que
I'expedient al qual pertanyi disposi d'un nivell d'accés menys
restrictiu.

o Crear, introduir i modificar documents a I'expedient.

o Editar les metadades editables dels documents.

o Determinar I'estat definitiu d’'un document, pel qual el document no pot ser
eliminat, trobant-se I'expedient en fase de tramitacio.

o Participar en la tramitacié de I'expedient fins a la seva resolucio.

o Eliminar documents de I'expedient no considerats com a definitius.

o Ordenar els documents abans del tancament de I'expedient.

o Tancar expedients.

e Consulta restringida: Disposa de permisos per consultar I'expedient i els seus
respectius documents i metadades, perd no per editar-los ni afegir documents
addicionals, sempre que estiguin vinculats a series a les quals té accés de lectura. En
la majoria dels casos, esta format per les mateixes persones que conformen l'equip de
tramitacid, que disposen d'accés a expedients tancats, o per persones que, per a
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I'exercici de les seves funcions, requereixen accés de consulta als expedients d’'una
serie tant en fase de tramitacié com de vigéncia i historica. Té la potestat de:

o Consultar documents d'expedients pertanyents a series per a les quals s'estigui
autoritzat.

o Consultar metadades d'expedient.
o Consultar metadades de document.
o Consultar metadades de signatura electronica.

e Consulta publica: Grup similar al de consulta restringida, pero reservat a la consulta
d'expedients o documents sempre que siguin qualificats com de lliure accés a través
de la metadada NIVELL_ACCES informada per 'SGDE a partir de les regles de control
d’accés, aixi com en atencié a les condicions de reutilitzacié establertes segons la
metadada CONDICIONS_ REUTILITZACIO, d'acord amb la normativa aplicable
establerta a la metadada CAUSA_LEGAL_LIMITACIO. Té la potestat de:

o Consultar expedients i documents d'accés lliure.
o Consultar metadades d'expedient.
o Consultar metadades de document.

o Consultar metadades de signatura electronica amb les degudes precaucions
de proteccio de dades personals, no mostrant, per exemple el nimero de DNI.

S’han d’'implementar mesures de seguretat adequades per evitar que aquest accés a
expedients i documents qualificats com d’accés lliure no pugui comprometre la resta
d’expedients i documents de | SGDE qualificats com d’accés parcialment restringit o
restringit.

e Aplicacid: Grup especial amb permisos similars a I'Equip de tramitacié que permet la
interaccié automatica d'eines informatiques verticals de gestié de procediments amb
I'SGDE per a aquelles séries documentals amb qué operi, i partint de la base de la
gestié de permisos d'usuaris establerta a I'aplicacié de gestioé de procediments. Té la
potestat de:

o Crear expedients.
o Editar les metadades editables de I'expedient.
o Crear, introduir i modificar documents als expedients.

o Editar les metadades editables dels documents i de les signatures
electroniques.

o Eliminar documents de |'expedient no considerats definitius.

o Tancar expedients.
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e Terceres parts: Aquest perfil d'usuari es correspon amb les parts externes a
I’Ajuntament de Mont-roig que disposen d’accés a la documentacio lliure, en tot cas, i
a la resta de documentacié només si sén part interessada o representat de la part
interessada. Els permisos d’accés d’aquest grup d’usuaris no es determina segons les
regles de control d’accés de I'Ajuntament, sind que es gestionen a través de la
informacio que consta al sistema sobre els interessats dels expedients i documents,
aixi com de la informaci6é que consta al sistema de representacions sobre els
representants d’aquests.

L’accés a la informacié publica es realitzara a través de la web publica de I'Ajuntament
de Mont-roig o a través del portal de I'Arxiu Electronic, accessible a través del Portal
de Transparéncia, sense cap procés dautenticacidé. L'accés a la resta de
documentacio es realitzara a través de les funcionalitats de tramitacidé electronica
accessibles a través de la Seu electronica de I'’Ajuntament de Mont-roig, comptant amb
un procés d'autenticacio d’acord amb la Politica d’ldentificacié i Signatura de
I'Ajuntament.

Addicionalment, en cas de ser part interessada i en funcié del procediment en qué
participin, aguestes terceres parts podran afegir documentacio, accié es realitzara
sempre a partir de les funcionalitats de tramitacié electronica de la Seu electronica de
I'’Ajuntament de Mont-roig que limitaran el moment de la tramitacié en que aixo sera
possible.

5.1.2 Grups d’usuaris del Sistema

Els grups d’usuaris del Sistema tenen aplicacié sobre tot 'SGDE sense que estiguin associats
a una série documental concreta, sin6 a totes. Aquests grups son:

e Administrador de gestié6 documental: Es el responsable de definir les regles de
control d’accés a nivell de serie, expedient i document per part de la resta d’usuaris de
I'SGDE, aixi com de la conservacio i custodia dels expedients i els documents durant
la fase activa. Disposa de tots els permisos i pertany a tots els grups sobre totes les
series una vegada es produeix el tancament dels expedients, aixi com durant la fase
de tramitacio només a nivell de consulta per tal de garantir la correcta conformacié
d'expedients amb caracter previ al tancament. Per tant, té les mateixes potestats que
el grup de consulta restringida, incloent-hi la possibilitat de:

o Eliminar expedients donant compliment a la Taula d’Accés i Avaluacio
Documental aplicable a la série documental a la qual pertany.

o Acceptar transferéncies d’expedients un cop tancats i fer-se’n responsable o
rebutjar-les si no es compleixen les directrius de 'MGDE.
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e Administrador tecnologic: Es una figura que ha de ser present per a garantir el
funcionament correcte de 'SGDE en cas que es produeixi un error o mal funcionament.
Des del punt de vista funcional pot no ser necessari, perd a nivell técnic és
indispensable.

Aquest perfil té tots els permisos en qualsevol moment del cicle de vida del document
i expedient electronic (tramitacid, vigéncia i historica), tot i que només s'encarrega
d'atorgar i mantenir els grups d'usuaris d’acord amb el procés d’autoritzacié d’alta,
baixa o modificacié d’usuaris i segons autoritzen els responsables funcionals.

Les actuacions dels usuaris amb aquest perfil sobre els expedients i documents
electronics han de ser monitoritzades per assegurar que siguin les estrictament
necessaries i responguin sempre a peticions realitzades pels usuaris responsables de
les séries documentals o I'administrador de gestié documental.

5.2 Tipus d’accés

Els tipus d’accés de 'SGDE es defineixen a tres nivells: Série, Expedient i Document. Els
expedients hereten el nivell de seguretat establert per a la série a la qual pertanyen, podent-
se assignar un nivell més restrictiu tant a un expedient com als documents que conté.

Aixi doncs, als nivells de Serie o Expedient es defineixen tres nivells de tipus d’accés d’acord
amb la metadada NIVELL_ACCES que s’informara automaticament per 'SGDE a partir de les
regles de control d’accés aplicables a nivell general de Série o d’'un Expedient concret:

e Lliure: La informaci6 continguda a I'expedient és de lliure accés per a tots els usuaris
de I'SGDE, inclos persones alienes a I'Ajuntament. Excepcionalment, un expedient
d'una serie de lliure accés podra ser configurat com d’accés parcialment restringit o
restringit, deixant constancia dels motius que ho justifiguen a la metadada
TIPUS_ACCES.

e Parcialment restringit: La informacio continguda a I'expedient només és accessible
a un grup d'usuaris reduit corresponent a I'equip de tramitacié o consulta restringida,
a més dels usuaris de la série documental corresponents a Aplicacié, I'Administrador
tecnologic i I'Administrador de gesti6 documental. Excepcionalment, un expedient
d'una série d'accés parcialment restringit podra ser configurat com d’accés restringit
deixant constancia dels motius que ho justifiquen a la metadada TIPUS_ACCES.

e Restringit: La informacié continguda a I'expedient només és accessible per les
persones que han participat directament en la seva tramitacio i els qui aquests
determinin i que s’hauran de configurar a 'SGDE com una regla de control d’accés
especifica per a I'expedient, encara que I'expedient pertanyi a una série sobre la qual
disposen d'accés, parcialment restringit o lliure, més usuaris. Aquests usuaris poden
pertanyer al grup d’usuaris de I'equip de tramitacié o de Consulta restringida.
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Aixi mateix, poden accedir-hi el Responsable tecnologic i I'Administrador de gestid
documental per a I'execucio de les funcions que els hi son atribuides, havent de quedar
aguests accessos degudament registrats a I'SGDE per garantir-ne la posterior
monitoritzacio.

Finalment, l'usuari Aplicacié amb accés a la série documental pot accedir en cas de
realitzar procediments automatitzats i per conferir l'accés a l'expedient a aquells
usuaris d'aplicacions de gestié d'expedients que, mitjangant la gestié de permisos,
disposin d'accés restringit a I'expedient.

De la mateixa manera, pel que fa als documents, també es defineixen tres nivells de tipus
d’accés, independentment del nivell de Série documental o Expedient assignat que, en
gualsevol cas, sera igual o més restrictiu que el de Série documental o Expedient. Aquests
tres nivells aplicats als documents impliquen:

e Documents lliures: Els documents lliures sén aquells que en el seu estat definitiu s6n
visibles per persones alienes a I’Ajuntament de Mont-roig en general, aixi com per tots
els usuaris de I'SGDE de qualsevol grup d’'usuaris. Durant la seva elaboracié el
tractament és de document parcialment restringit o restringit, segons es determini en
cada cas. Excepcionalment, un document d'una série de lliure accés podra ser
configurat com d’accés parcialment restringit o restringit, deixant constancia dels
motius que ho justifiquen a la metadada TIPUS_ACCES.

e Documents parcialment restringits: Documentacié generada per I'’Ajuntament de
Mont-roig o aportada per un tercer d'Us intern a la Serie documental o Expedient.
Només és visible pels usuaris interns amb accés a la documentacié continguda a la
série documental en questié, podent pertanyer al grup d'usuaris d'Equip de tramitacio
o0 de Consulta restringida. També hi poden accedir els tercers que constin com a
interessats del document o representants d’aquests. Aixi mateix, poden accedir els
usuaris de la série documental corresponents a Aplicacio, I'Administrador tecnologic i
I'Administrador de gestié documental.

Excepcionalment, un document d'una série d'accés parcialment restringit podra ser
configurat com d’accés restringit deixant constancia dels motius que ho justifiquen a la
metadada TIPUS_ACCES.

e Documents restringits: Documentacié generada per I'Ajuntament de Mont-roig o
aportada per un tercer d'Us intern a la Serie documental o Expedient. No és visible ni
pels interessats ni pels tercers amb qué es relaciona I'Ajuntament de Mont-roig, siné
nomeés pels usuaris interns que hagin participat en la tramitacié de I'expedient o els qui
aquests determinin, encara que el document pertanyi a un expedient d'una serie a la
gual disposen d'accés, parcialment restringit o lliure, més usuaris. Els usuaris amb
accés poden pertanyer al grup d’usuaris de I'Equip de tramitaci6 o de Consulta
restringida. També hi poden accedir els tercers que constin com a interessats del
document o representants d’aquests.
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Aixi mateix, poden accedir el Responsable tecnologic i I'Administrador de gestid
documental per a I'execucio de les funcions que els hi son atribuides, havent de quedar
aguests accessos degudament registrats a I'SGDE per garantir-ne la posterior
monitoritzacio.

Finalment, l'usuari Aplicacié amb accés a la Serie documental pot accedir en cas de
realitzar procediments automatitzats i per conferir 'accés al document a aquells usuaris
d'aplicacions de gestié d'expedients que, mitjancant la gestié de permisos, disposin
d'accés restringit al document.

D'acord amb aquesta classificacié de nivells de tipus d’accés i el conjunt de grups d’usuaris
definits, es poden definir els nivells de seguretat de 'SGDE i les seves politiques de seguretat
per a cada série documental.

5.3 Representacio grafica

A continuacié, s’inclou una representacié grafica de la gestio de l'accés a I'SGDE. Seguint el
gue s'acaba d'exposar, aquest grafic té per objectiu il-lustrar que, per conferir accés a un
expedient electronic, cal respondre a dues preguntes basiques:

e Sil'usuari disposa d’accés a la documentacié perqué pertany a un dels grups d’usuaris
amb accés parcialment restringit a la série documental de I'expedient: Equip de
tramitacié, Grup d’'usuaris de consulta restringida, Aplicacio. Aixo es gestiona a partir
de les regles de control d’accés aplicades al corresponent grup d’usuaris.

e Si l'usuari, malgrat disposar de l'accés funcional anterior, disposa del nivell d'accés
suficient per a un expedient o un document classificats com a restringits, és a dir, que
ha participat en la seva tramitaci6 o, si no, un usuari que ha participat en la tramitacio
I’hi ha conferit accés. Aixd es gestiona a partir de les metadades NIVELL_ACCES i
TIPUS_ACCES.

En qualsevol cas, tot usuari disposa d'accés a la documentacié qualificada com d'accés lliure.
A més, els usuaris segiients poden accedir a tota la documentacié en qualsevol moment:

e Administrador tecnologic.

e Administrador de gestié documental.
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1. Introduccio

El Model de Gestié del Document Electronic (MGDE) de I'Ajuntament de Mont-roig del Camp
aspira a ser un instrument viu, de manera que alld que regula pugui adequar-se als canvis
normatius, tecnologics i organitzatius que es vagin succeint en el temps a les activitats de
I'’Ajuntament de Mont-roig.

Addicionalment, la implantaciéo de 'MGDE requereix un procés de seguiment sobre el nivell
de la seva implantacié que asseguri que les directrius que estableixi siguin portades a la
practica convenientment.

En aquest capitol es recullen les actuacions que s'han de portar a terme per aconseguir-ho.

2. Evolucio i manteniment de ’'MGDE

Per a I'evolucid i el manteniment de 'MGDE es requereix la implementacié d'un procés de
millora continua i de revisio que s’ha d’aplicar:

¢ Quan s'implantin noves eines tecnologiques a I’Ajuntament de Mont-roig amb impacte
sobre la gestié documental.

e Quan apareguin noves lleis o canvis sobre les existents que tinguin relacié6 amb la
gestié documental.

o Amb caracter general, com a minim cada tres anys, per assegurar que s’adequa a les
necessitats i caracteristiques de I'’Ajuntament de Mont-roig i al marc normatiu vigent
en cada moment.

El procediment a seguir pel manteniment actualitzat de 'MGDE s’ha d’impulsar per part dels
responsables corresponents segons l'atribucié de responsabilitats del Model organitzatiu de
I'MGDE que, al seu torn, son els responsables de supervisar la formulacid i la implementacié
del que estableix el Model de Gesti6 del Document Electronic i de:

e En cas que sigui necessari, emprendre les accions oportunes d'ampliacié o correccio
del Model.

e En cas dincompliment del Model, coordinar les accions oportunes per redrecar-lo.

Per tant, han de ser els diferents actors que s’identifiquen a partir de les funcions establertes
al Model organitzatiu de 'MGDE els que han d’efectuar els controls i revisions periodiques
oportunes, a més d’identificar possibles necessitats de millora, ampliacié o correccié per a la
presa de decisio que corresponguli.

Finalment, en la implantacié del Model poden sorgir dificultats d’aplicacié que poden derivar
en el seu incompliment si no s’estableixen els canals de coordinacié oportuns. En aquest
sentit, i per evitar que situacions d'incompliment que no siguin identificades fins a les revisions
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previstes cada tres anys, tot el personal involucrat ha de tenir instruccions precises sobre el
fet que qualsevol situacioé detectada de possible incompliment del Model s’ha de posar en
coneixement dels responsables del seu manteniment perqué s’adoptin i emprenguin les
decisions oportunes en cada cas.

Si escau, d’acord amb les responsabilitats atribuides al Model organitzatiu de 'MGDE, s’han
de realitzar les adaptacions que puguin ser necessaries sobre el mateix Model, sempre en el
marc d'allo establert a la Politica de Gestié del Document Electronic.

Per a fer-ho possible, s’han d’habilitar canals de relacié6 per analitzar qualsevol peticié
relacionada amb 'MGDE, resoldre les que es considerin oportunes i impulsar la tramitacié
d’aquelles sobre les quals calgui una presa de decisio pels 0rgans competents.

Per tant, tot el personal involucrat en la gesti6 documental ha de ser degudament informat
dels canals existents per a canalitzar aquest tipus de peticions.

3. Seguiment de la implantacié de ’'MGDE

Un element important en un procés de canvi profund com el que planteja IMGDE és la
capacitat d’avaluar els progressos i identificar aspectes en que es pugui requerir un esforg
addicional per aconseguir els objectius preestablerts.

A continuacio, s'inclouen una serie d'indicadors concrets que han de permetre avaluar
peridodicament, almenys anualment, el nivell d'implantacié del que s’estableix a IMGDE, tant
a nivell de tota l'organitzaci6 com de les diferents arees i unitats. L’'objectiu és dotar als
responsables de I'area o unitat corresponent, segons el Model organitzatiu de 'MGDE, d'una
eina per definir la seva estratégia de posada en funcionament i de manteniment i evolucié del
Model.

Aquests indicadors s'agrupen en dos grans ambits:

1. En aquest Model s'han establert una série d'objectius el compliment dels quals cal
avaluar progressivament. Son els seguents i haurien de ser avaluats amb una
periodicitat anual:

e La correcta implementacié sobre 'SGDE del que estableix el Model tecnologic
de I'MGDE, considerant-se les noves eines que participin a la gestio
documental i els desenvolupaments i integracions sobre les existents. En
concret:

a. Nombre de serveis desenvolupats i posats en produccio.
b. Nombre de serveis en fase de desenvolupament.

c. Nombre de serveis pendents de desenvolupament.
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La definicié dels criteris d’avaluacio i seleccié documental per a cadascuna de
les entrades del Quadre de classificacié avaluades, és a dir, I'aplicacié d’'una
Taula d’Accés i Avaluaci6 Documental publicada per part de la Comissio
Nacional d’Accés, Avaluaci6 i Tria documental (CNAATD).

La definicio dels criteris d’accés per a cadascuna de les entrades del Quadre
de Classificacio, segons estableix el Model de seguretat i accés de 'MGDE i
d’acord amb les Taules d’Accés i Avaluacio Documental aplicables.

L'establiment i el manteniment actualitzat dels instruments arxivistics de
'MGDE: Quadre de Classificacid, Vocabulari de Metadades, Cataleg de
Tipologies Documentals, Cataleg de Formats Documentals, Taules d’Accés i
Avaluacié Documental, Calendari d’eliminacions, Registre d’eliminacions i
Cataleg de documents essencials.

El funcionament optim de les eines i procediments de digitalitzacié segura,
segons el que estableix el Model de digitalitzacié segura de 'MGDE.

L'adequada implementaci6 de les directrius contingudes al Model de
preservacié d’expedients i documents electronics de 'MGDE.

El respecte de les directrius establertes en matéria de signatura electronica
definides a la Politica d’ldentificacio i Signatura electronica.

2. Addicionalment, amb una periodicitat semestral, s‘han d’avaluar els indicadors que es
defineixen a continuacio, comparant les metriques resultants amb les dels periodes
anteriors per fer una valoracié objectiva del nivell dimplantacié de 'MGDE i plantejar
actuacions correctores i/o complementaries:

¥l de Cultura

Numero de Taules d’Accés i Avaluacié Documental aplicades. Es planteja com
a objectiu tenir totes les Taules aprovades per la CNAATD aplicades a les
series documentals de I’Ajuntament després dels primers dos anys d’aplicacio
de 'MGDE, per anar aplicant després la resta de séries documentals que es
vagin aprovant.

Nombre de propostes a la CNAATD sobre noves Taules d’Accés i Avaluacio
Documental. Per aix0, es pot cooperar amb la resta d’administracions
publiques locals.

Evolucio del volum d’expedients en suport paper transferits a I’Arxiu Municipal
anualment. En aquest cas, cal ser conscients que la métrica sera poc rellevant
durant els dos anys seguents a I'aprovacié de 'MGDE, tenint en compte que
aquest és el periode habitual de retencid als arxius d'oficina.

Volumetria per periodes de temps de I'is de 'SGDE en relacio a:
a. Documents gestionats en suport electronic.
b. Signatures electroniques generades.

c. Inicis de tramitacio realitzats per mitjans electronics.
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d. Documents digitalitzats de manera segura.

e. Documents amb CSV.

—

Documents electronics eliminats.

Expedients tancats electronicament.

= Q

Accessos a documents electronics.

Consultes a expedients electronics tancats.

j. Exportacions a ENIDoc d’expedients oberts.

k. Exportacions a ENIDoc d’expedients tancats.

[.  Documents consultats per vies d’interoperabilitat.
m. Documents compartits per vies d’interoperabilitat.

n. Documents canviats de format per garantir-ne la llegibilitat i la
preservacio.

0. Incidéncies en matéria d’accés i seguretat.

o L'aplicaci6 de 'MGDE sobre cadascun dels procediments de I'Ajuntament de
Mont-roig segons alld establert a I'apartat de Reenginyeria documental del
Model organitzatiu del MGDE.

e Nombre de consultes anuals adrecades als serveis responsables de ITMGDE
de 'Ajuntament de Mont-roig per part dels usuaris en relaci6 amb la seva
correcta aplicacio. Les consultes s’han de classificar en funcié de si evidencien
la manca d'implantaci6 de I'MGDE o la necessitat de desenvolupament
addicional.

o Agilitat en la resposta a les consultes realitzades per usuaris als serveis
responsables en relacié amb l'aplicacié de 'MGDE: temps mitja de resposta i
percentatge de les respostes que es consideren resoltes satisfactoriament per
part de l'usuari.

e Nombre d'eines informatiques integrades amb 'SGDE complint allo establert
per 'MGDE.

e Revisio de les actuacions registrades a les traces d'auditoria definides pel
Model de seguretat de 'MGDE per identificar i corregir qualsevol risc d'accés
no autoritzat o mal funcionament del Sistema de Gesti6 Documental.

e Documents a qué han tingut accés terceres parts alienes a I'Ajuntament de
Mont-roig.

e Documents a que han tingut accés persones pertanyents a I'’Ajuntament de
Mont-roig, perd no vinculades amb la tramitacié dels procediments que els
generen.
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Els responsables de la unitat corresponent segons el Model organitzatiu de 'MGDE han
d’incloure com a minim semestralment a l'ordre del dia de les seves convocatories ordinaries
la realitzaci6 d'un analisi del progrés del compliment dels objectius del Model i dels indicadors
que s'acaben d'exposar, identificant les actuacions correctives i les oportunitats de millora que
s'han d’encarregar d'impulsar i de coordinar. Aixi mateix, han d’identificar les actuacions
pertinents a ser impulsades per garantir una implantacié adequada de 'MGDE.

Finalment, els aspectes sobre els quals fer seguiment que s'acaben d'exposar s’han d’avaluar
a la reunié semestral citada anteriorment amb l'objectiu de determinar si sén suficients i si
aporten informacié de valor per a la presa de decisions a I'escenari existent en el moment de
la valoraci6. Si escau, s'han d’identificar nous indicadors, periodicitats i formes de mesurament
que s'incorporin tant a aquest apartat de 'MGDE, com a l'abast de les actuacions de
seguiment que preveu.

4. Taula resum de les actuacions d'avaluacid i de
manteniment per al seguiment de la implantacié de
I'MGDE

La taula que es mostra a continuacio recull cada actuacié de revisié de 'MGDE agrupada en
dues seccions:

e Actuacions d’evolucié i manteniment de 'MGDE, de periodicitat anual i de caracter
gualitatiu.

e Actuacions de seguiment de la implantacio de 'MGDE, de periodicitat semestral i de
caracter quantitatiu.

Ates que es tracta d'un cicle de revisio llarg, s'ha establert un periode ciclic de dos anys, amb
una proposta de mesos que busca no sobrecarregar els ambits de I'organitzacié responsables
de la realitzacio, aixi com aprofitar sinérgies en la recollida de la informacio.

A aquesta planificacié caldria afegir les reunions de les unitats encarregades de supervisar
els resultats dels indicadors, de manera que les dades es puguin presentar a les reunions
semestrals.

Amb el suport del Departament de Cultura AGTIC_Montroig_10_Model manteniment i evolucid

MGDE_202212_v2.0.docx Pagina 7 de 10

TIN Generalitat de Catalunya
. Departament
¥/ de Cultura



Agtic

Any 1
Mesos

AJUNTAMENT DE
MONT-ROIG DEL CAMP

Any 2
Mesos

Implementaci6 de IPMGDE sobre les eines
informatiques de gestié documental

Aplicaci6 de les TAAD per a cadascuna de les
entrades del Quadre de Classificacié avaluades

Aplicacio dels criteris d'accés per a cadascuna
de les entrades del Quadre de Classificacio

Revisié de l'estat i el manteniment actualitzat
dels instruments arxivistics

Revisio dels procediments de I’Ajuntament
sobre la base de ’MGDE

Revisi6 del funcionament de les eines i els
procediments de digitalitzacié segura

Revisio de la implementacio de les directrius
del Model de preservacié d’expedients i
documents electronics

Revisio de les directrius establertes en materia
de signatura electronica per la Politica
d’ldentificacio i Signatura electronica

*

%*

*

*
%* 3

* *

¥* %*
¥* %*

AGTIC_Montroig_10_Model manteniment i evoluci6 MGDE_202212_v2.0.docx

Pagina 8 de 10



Agtic

AJUNTAMENT DE
MONT-ROIG DEL CAMP

Any 1 Any 2
Mesos Mesos

1‘2‘3‘4 5 6 78 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Actuacions de seguiment de la implantacié del MGDE

Numero de Taules d’Accés i Avaluacio
Documental aplicades

Nombre de propostes ala CNAATD sobre noves
TAAD

Nimero d'expedients en suport paper
transferits a I’Arxiu Municipal

Volumetria de I’Us de ’'SGDE

Nombre de procediments sobre els quals s’hagi
aplicat ’MGDE

Nombre de consultes anuals adrecades als
serveis responsables de ’'MGDE

Agilitat de resposta a les consultes realitzades
per usuaris als serveis responsables en relacié
amb l'aplicacié de ’'MGDE

Nombre d’eines informatiques integrades amb
’'SGDE

Revisi6o de les actuacions registrades a les
traces d'auditoria definides pel Model de
seguretat i accés de I’MGDE

%* %* * *
¥ %* * %*
* * * *
* %* * 3
* ¥* * 3
* * * *
%* * %* %*
* ¥* ¥* %*
%* ¥* ¥* %*

AGTIC_Montroig_10_Model manteniment i evoluci6 MGDE_202212_v2.0.docx Pagina 9 de 10



[ ]
AJUNTAMENT DE
MONT-ROIG DEL CAMP

Any 1 Any 2

Mesos Mesos
1\2\3\4 5 6/ 7 8 9 10 11 12 13 14 15|16 17 18 19 20 21 22 23 24

Nombre de documents a que han tingut accés
terceres parts alienes a I’Ajuntament de Mont- * ¥ * %*
roig

Nombre de documents a qué han tingut accés
persones pertanyents a I’Ajuntament de Mont- * * * *
roig, perd no vinculades amb la tramitacié de
I'expedient al que pertanyen

AGTIC_Montroig_10_Model manteniment i evoluci6 MGDE_202212_v2.0.docx Pagina 10 de 10



Agtic

Politica d’ldentificacio | Signhatura

Electronica

A

AJUNTAMENT DE
MONT-ROIG DEL CAMP

Amb el suport del Departament de Cultura

M Generalitat

Y, de Catalunya
Departament
de Cultura

Desembre de 2022



L
AJUNTAMENT DE
MONT-ROIG DEL CAMP

CONTINGUT

1. INTRODUCCIO 6
2. OBJECTE DE LA POLITICA 9

3. DADES IDENTIFICATIVES DE LA POLITICA | ENTRADA EN VIGOR 10

4, ACTORS INVOLUCRATS 11
5. CERTIFICATS DIGITALS | ALTRES IDENTITATS DIGITALS 12
5.1 Certificats admesos 12
5.2 Certificats digitals emprats 12
5.3 Altres identitats digitals admeses 13

6. CICLE DE VIDA DELS CERTIFICATS DIGITALS PROPORCIONATS 14

6.1 Certificats digitals de treballadors publics 14
6.2 Certificats digitals de segell electronic 15
7. SEGELL DE TEMPS 17

8. NIVELLS DE SEGURETAT DELS SISTEMES D’IDENTIFICACIO |

SIGNATURA 18
8.1 Nivells de seguretat d’identificacié i autenticacié 18
8.2 Nivells de seguretat de signatura 19

9. SISTEMES D’IDENTIFICACIO 20
9.1 Sistema d’identificaci6 i signatura basat en numero de referéncia 20

9.2 Sistema d’identificacié i signatura amb informacié coneguda pel ciutada i
I’Ajuntament 21

Amb el suport de: AGTIC_Montroig_11_Politica Identificaci¢ i Signatura Electronica.docx Pagina 2 de 66




L
AJUNTAMENT DE
MONT-ROIG DEL CAMP

9.3 Sistema basat en contrasenyes d’un sol Us lliurades a través d’un dispositiu

electronic a un usuari préviament enregistrat 21
9.4 Sistema basat en certificats electronics 22
9.5 Mecanismes d’identificacio 22
9.5.1 Per a ciutadans 23
9.5.2 Per aempreses 23
9.5.3 Per atreballadors publics 24
9.5.4 Pels ens de I'administracio 24

10. SISTEMES, CLASSES, TIPOLOGIES I NIVELLS DE SIGNATURA O SEGELL
ELECTRONIC 25
10.1 Formats de signatura 28

10.1.1  Signatura electronica amb Politica d’ldentificacio i Signatura Electronica i segell
de temps 28

10.1.2  Signatura electronica a través d’acreditacio de la identitat i d’evidencies de la

voluntat de signatura 33
10.1.3  Signatura electronica biométrica 34
10.2 Mecanismes de signatura i segells electronic 35
10.2.1  Per a ciutadans 35
10.2.2 Per a empreses 36
10.2.3  Per atreballadors publics 36
10.2.4  Pels ens de 'Administracié davant dels ciutadans 36
10.3  Validaci6 de signatures o segells 37

11. MANTENIMENT | PRESERVACIO DE LES SIGNATURES | DELS SEGELLS

ELECTRONICS 38
12. CODI SEGUR DE VERIFICACIO (CSV) 40
12.1 Us del CSV 40
12.2 Generacio6 del CSV 41

Amb el suport de: AGTIC_Montroig_11_Politica Identificaci¢ i Signatura Electronica.docx Pagina 3 de 66




L
AJUNTAMENT DE
MONT-ROIG DEL CAMP

12.3 Procediment de validaciéo de documents amb CSV 42

124 Procediment de signatura amb CSV en Actuaci6 Administrativa
Automatitzada 42

13. ADMISSIO DE MECANISMES D’IDENTIFICACIO ELECTRONICA 43

13.1.1  Per a tramits de categoria Alta 43
13.1.2  Per a tramits de categoria Mitjana 43
13.1.3  Per atramits de categoria Baixa 44
14. ADMISSIO DE MECANISMES DE SIGNATURA ELECTRONICA 45
14.1.1  Per atramits de categoria Alta 45
14.1.2  Per a tramits de categoria Mitjana 45
14.1.3  Per a tramits de categoria Baixa 46

15. CRITERIS PER A L’ESTABLIMENT DE MECANISMES D’IDENTIFICACIO |
SIGNATURA ELECTRONICA EN LA IMPLANTACIO DE SERVEIS ELECTRONICS

47
15.1  Criteri general 47
15.2  Criteris d’aplicacié de nivell alt de seguretat 47
15.3  Criteris d’aplicacié de nivell baix de seguretat a7
16. NORMATIVES DE SIGNATURA ELECTRONICA 49
17. CASOS D’US DE LA SIGNATURA ELECTRONICA 52
17.1  Signatura electronica d’'un document electronic 52

17.2  Digitalitzacio certificada de documents en paper: copia certificada electronica
54

17.3 Copia electronica «certificada» d’'un document electronic signat
electronicament 55

17.4 Processos de signatura automatitzada 56

Amb el suport de: AGTIC_Montroig_11_Politica Identificaci¢ i Signatura Electronica.docx Pagina 4 de 66




L
AJUNTAMENT DE
MONT-ROIG DEL CAMP

17.5 Signatura electronica biométrica d’'un document electronic 57

17.6 Incorporacio de documents signats digitalment per part del tercer 58
ANNEX | - CONCEPTES 59

ANNEX Il - NORMATIVA APLICABLE | ESTANDARDS INTERNACIONALS62

Normativa aplicable 62
Estandards internacionals i altres convencions 63
Amb el suport de: AGTIC_Montroig_11_Politica Identificaci¢ i Signatura Electronica.docx Pagina 5 de 66

Y Generalitat de Catalunya
Departament
Y. de Cultura




L
AJUNTAMENT DE
MONT-ROIG DEL CAMP

1. Introduccio

L’Ajuntament de Mont-roig del Camp, en la seva estratégia d'implantacio del document i
I'expedient electronic com a element de base per evidenciar la seva actuacié administrativa,
d’acord amb la Llei 39/2015 de Procediment Administratiu Comu de les Administracions
Puabligues, requereix dotar-se d'una Politica d’ldentificacié i Signatura Electronica, tal i com
estableix la resolucio de 19 de juliol de 2011 de la Secretaria d'Estat per a la Funcié Publica,
per la qual s'aprova la Norma Teécnica d'Interoperabilitat de Politica de Signatura Electronica i
segells electronics i de certificats de I'Administracio.

Aguesta Politica ha de garantir I'is correcte de les eines de signatura electronica amb
l'objectiu que es permetin generar amb caracter d'autenticitat documents electronics,
expedients electronics i foliats d'expedients electronics. Per aquest motiu, la present Politica
es fonamenta en els seglients criteris:

La voluntat de 'Ajuntament que la seva activitat administrativa es plasmi en documents
i expedients electronics auténtics.

Els documents electronics originals signats electronicament, en compliment del que
estableix aquesta Politica, tindran plena validesa i es presumiran auténtics.

El nivell de seguretat tecnologica, el tipus de certificat a utilitzar, el format de la
signatura i del segellat de temps i els mecanismes de preservaci6 es fixaran en funcio
de la importancia del document, de l'acte administratiu al qual facin referéncia i de la
taula d’accés i avaluacié documental aplicable.

Les signatures electroniques que es generen a I'Ajuntament es faran amb el format i
el nivell de seguretat requerits per a la seva conservacio durant tot el periode de vida
atil del document al qual referencien.

Els documents electronics que es rebin signats seran sotmesos a un procés de
validacié i completesa de les signatures en el moment de la recepcio.

En aquest sentit, en aquesta Politica es desenvolupen els segients elements:

1. L'objecte amb el qual es desenvolupa la Politica d’ldentificacié i Signatura Electronica
de 'Ajuntament de Mont-roig del Camp.

2. Les dades identificatives de la Politica, els seus periodes de validesa i la seva transicio
a noves politiques i I'assignacio de responsabilitats per a la seva gesti6 i aplicacio.

3. La definici6 dels conceptes clau en matéria de signatura electronica i que son
desenvolupats al llarg de la Politica.

4. La normativa i els estandards internacionals als que es troba subjecta la Politica i en
base als quals es desenvolupa.
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5. L'G0s de certificats digitals i altres identitats digitals:

o Certificats digitals i identitats digitals admeses: quins certificats digitals o
identitats digitals (acreditades a través d'un registre previ) poden utilitzar altres
persones o entitats per relacionar-se telematicament amb I'Ajuntament i com
s'actualitzara i publicara la llista de certificats admesos.

o Certificats digitals emprats: quins certificats digitals poden utilitzar els
treballadors de I'Ajuntament en I'exercici de les seves funcions i els segells
electronics que estan previstos per a l'actuacié automatitzada.

o Signatura electronica basada en identitats digitals i evidéncies electroniques
associades a la voluntat de la signatura, tal i com es recull al Capitol segon del
Titol | de la Llei 39/2015, de Procediment Administratiu Comu de les
Administracions Publiques.

6. El cicle de vida dels certificats emprats per I’Ajuntament, identificant-se com es poden
obtenir els certificats quan es necessitin i com es portara el control dels certificats
existents i de la seva eventual revocacié quan deixin de ser necessaris.

7. Ladefinicio del segell de temps com a element que permet deixar evidéncia de la data
i 'hora en qué s'ha produit un acte.

8. Els diferents sistemes d’identificacié emprats en 'ambit de I’Ajuntament.

9. Les classes, tipus i nivells de signatura, és a dir, el com i en quin format es generen
les signatures electroniques emprades en I'ambit de I’Ajuntament, aixi com el procés
seguit per a la seva validacié.

10. Els Codis Segurs de Verificacié (CSV) com a métode de signatura automatitzada amb
segell d’drgan en el context de I'Actuaciéo Administrativa Automatitzada.

11. El manteniment i la preservacié de signatures electroniques per garantir la introduccio
en els sistemes de gestio documental de I'Ajuntament de documents auténtics que
garanteixin la preservacié de la seva validesa juridica a llarg termini.

12. Les normatives de signatura electronica que tenen per finalitat determinar la validesa
d'una signatura electronica en una transaccio concreta, identificant quines obligacions
assumeix I'Ajuntament en cada cas, tenint en compte I'ds que s'ha de donar als
documents signats electronicament i el tipus d'actuacié administrativa que recull I'acte
de signatura.

13. La presentaci6 d'un subconjunt representatiu de casos d'Us de la signatura electronica
gue identifiqguen possibles escenaris en els quals els procediments de I'Ajuntament
poden requerir I'Gs de signatures electroniques, vinculats a una normativa de signatura
electronica concreta:

o Signatura electronica d'un document electronic.
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o Digitalitzacio certificada de documents en paper: copia certificada electronica.
o Copia electronica certificada d'un document electronic signat electronicament.
o Processos de sighatura automatitzada.

o Signatura electronica biometrica d'un document electronic.

o Incorporacié de documents signats digitalment per part d’'un tercer.

Per a l'elaboracié d'aquesta Politica s'ha tingut en compte allo establert pel Reial Decret
4/2010 pel qual es regula I'Esquema Nacional d'Interoperabilitat, aixi com els seguents
elements de desenvolupament:

e Resoluci6 de 27 d'octubre de 2016 (BOE de 3 de novembre), de la Secretaria d'Estat
d'Administracions Publiques, per la qual s'aprova la Norma Técnica d'Interoperabilitat
de Politica de Signatura i Segell Electronics i de Certificats de I'Administracio.

e Resoluci6 de la Secretaria d'Estat d'Administracions Publiques, per la qual es publica
l'acord d'aprovacié de la Politica de Signatura Electronica i de Certificats de
I'Administracié General de I'Estat i s'anuncia la publicacio a la seu corresponent.

e Resoluci6 de 19 de juliol de 2011 (BOE de 30 de juliol), de la Secretaria d'Estat per a
la Funcid Publica, per la qual s'aprova la Norma Técnica d'Interoperabilitat d'Expedient
Electronic, especialment, pel que fa al seu procés de foliat.

e Resoluci6 de 19 de juliol de 2011, de la Secretaria d’Estat per a la Funcié Publica, per
la que s’aprova la Norma Técnica d’Interoperabilitat de Procediments de copiat
auténtic i conversioé entre documents electronics.
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2. Objecte de la Politica

Aquesta Politica d’ldentificacio i Signatura Electronica té per objecte establir el conjunt de
criteris comuns assumits per I’Ajuntament de Mont-roig del Camp en relacié amb l'autenticacio
i el reconeixement de signatures electroniques basades tant en certificats com en evidencies
electroniques.

En concret, la Politica estableix les directrius a seguir per I’Ajuntament de Mont-roig del Camp
respecte a |'Us de la signatura electronica, en el si de les aplicacions corporatives, per garantir
l'autenticitat, la integritat i la conservacié dels documents signats electronicament. Aquesta
guestié és d'aplicacié tant a les signatures com als segells electronics.

En aquesta tessitura, la present Politica també regula els nivells de seguretat, a més de les
casuistiques que duen associats, dels processos d’identificacié i signatura electronics.
Tanmateix, també s’estipula quins mecanismes d’identificacié i signatura -per a ciutadans,
empreses, treballadors publics i ens- accepta I'Ajuntament, juntament amb la classificacio i
descripcio d’aquests segons els nivells de seguretat dels tramits a realitzar.

Aixi mateix, I'objectiu d'aquesta Politica és establir quines identitats digitals i quins certificats
digitals de ciutadans i de tercers I'Ajuntament de Mont-roig del Camp s’accepten i quins
certificats digitals utilitzen els seus treballadors establint-se també el seu cicle de vida des de
gue s6n emesos.

Finalment, aquesta Politica estableix les estrategies que I'’Ajuntament de Mont-roig del Camp
ha d’adoptar per a la preservacié a llarg termini de les signatures electroniques.
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3. Dades identificatives de la Politica i entrada en
vigor

Les dades identificatives de la Politica d’ldentificacioé i Signatura Electronica sén els que
s'inclouen a continuacio:

Politica d’ldentificacié i Signatura Electronica de

NOmideldocument I’Ajuntament de Mont-roig del Camp.

Versio 0.1

Identificador de la Politica PISE.2024.01

URI de referencia de la https://mont-roig.cat/lajuntament/atencio-
Politica ciutadana/arxiu-municipal/

Data d’expedicié 28/11/2024

Documents i expedients produits i/o custodiats per
I’Ajuntament de Mont-roig del Camp.

Ambit de Aplicacio

Departament de Sistemes d’Informacié i Noves

Responsable de la Politica .
Tecnologies

La present Politica d’ldentificacié i Signatura Electronica de I’Ajuntament de Mont-roig del
Camp entrara en vigor en la data de la seva expedicio i sera valida fins que no sigui substituida
o derogada per una altra Politica posterior.

Si s'estima oportU, es podra facilitar un periode de temps transitori, en el qual convisquin dues
versions de la Politica, per tal de permetre adequar els diferents sistemes de signatura
electronica i validacié utilitzats per I'Ajuntament de Mont-roig del Camp a les especificacions
de la nova versio.

Aquest periode de temps de transicié s'haura d'indicar a la nova versié i superat el mateix
només sera valida la versié actualitzada.

Amb el suport de: AGTIC_Montroig_11_Politica Identificacio i Signatura Electronica.docx Pagina 10 de 66

I Generalitat de Catalunya
‘ I' Departament
WY de Cultura



https://mont-roig.cat/lajuntament/atencio-ciutadana/arxiu-municipal/
https://mont-roig.cat/lajuntament/atencio-ciutadana/arxiu-municipal/

L]
AJUNTAMENT DE
MONT-ROIG DEL CAMP

4. Actors involucrats

En el context de la creacid, validacio i, en definitiva, gestié de les signatures i els certificats
electronics intervenen un conjunt d’actors clau per a qué el procés es pugui realitzar
correctament. Aixi doncs, els actors involucrats son els seguents:

Signant: Persona fisica que crea una signatura electronica utilitzant dades de creacio
de signatura electronica que pot utilitzar, amb un alt nivell de confianca, sota el seu
control exclusiu i que actua en nom propi o en hom d'una persona fisica o juridica a la
gual representa.

Creador d'un segell: Persona juridica que crea un segell electronic.

Verificador: Entitat, ja sigui una persona fisica o juridica, que valida o verifica una
signatura electronica recolzant-se en les condicions exigides per la Politica
d’ldentificacié i Signatura concreta per la qual es regeix la plataforma de relacio
electronica o el servei concret al que s'estigui invocant. Podra ser una entitat de
validacié de confianga o una tercera part que estigui interessada en la validesa d'una
signatura electronica.

Prestador de serveis de sighatura electronica: Persona fisica o juridica que
expedeix certificats electronics o presta altres serveis en relaci6 amb la signatura
electronica.

Emissor i gestor de la politica de signatura: Entitat que s'encarrega de generar i
gestionar el document de politica de signatura i segell, pel qual s'han de regir el
signant, el verificador i els prestadors de serveis en els processos de generacio i
validacié de signatura electronica.

En aquest document s'utilitzara el terme ‘signatari’ tant per referir-se al signatari com
al creador d'un segell. En el segon dels casos es tractara d'una actuacio administrativa
automatitzada.
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5. Certificats digitals i altres identitats digitals

5.1 Certificats admesos

El mecanisme de signatura o de segell electronic amb certificat digital se sustenta en
I'existéncia d'autoritats de certificacié que emeten certificats digitals i permeten comprovar que
un certificat concret ha estat correctament emeés i que continua sent valid en el moment del
seu us, és a dir, quan s’emet una signatura electronica o un segell de temps.

La relacié entre I'Autoritat de Certificacio i I'entitat que valida el certificat és una relacié que es
fonamenta en la confianca: els certificats seran acceptats només en la mesura en qué I'entitat
que I'ha de validar confii en I'honestedat de I'Autoritat de Certificacio.

La Llei 15/2014, de 16 de setembre, de racionalitzacié del sector public i altres mesures de
reforma administrativa estableix en el seu article 24 que "Les administracions publiques han
d'admetre tots els certificats reconeguts inclosos a la "Llista de confianca de prestadors de
serveis de certificacié” (TSL) establerts a Espanya, publicada a la seu electronica del Ministeri
d'Inddstria, Comerg i Turisme".

En consequencia, I'Ajuntament de Mont-roig del Camp admet tots els certificats digitals
emesos pels prestadors de serveis de certificacié que hagin realitzat la comunicacié prevista
en l'article 17 de la Llei 6/2020 al Ministeri d’Assumptes Economics i Transformacio6 Digital i
gue compleixin amb els estandards de qualitat i nivells de seguretat establerts per I'esmentat
Ministeri.

L’Ajuntament de Mont-roig del Camp utilitza la plataforma PSIS del Consorci d’Administracio
Oberta de Catalunya (en endavant CAOC) per a la validacié dels seus certificats i dels
certificats de tercers, de manera que l'acceptacio efectiva de certificats esta condicionada per
I'actualitzacié dels serveis d'aquesta plataforma.

5.2 Certificats digitals emprats

Podran utilitzar certificats digitals els treballadors de I'’Ajuntament de Mont-roig del Camp que
hagin de signar documents digitalment o tenir accés a determinats serveis o aplicacions on es
requereixi l'autenticacié mitjangant certificat digital.

Addicionalment als anteriors, I'’Ajuntament de Mont-roig del Camp s'utilitzaran:
e Certificats de representacio de I’Ajuntament de Mont-roig del Camp.
e Certificats de segell electronic per a I'actuacié administrativa automatitzada.

e Certificats de servidor web (pagina web i Seu electronica) el que permetra establir
comunicacions xifrades amb els usuaris del servidor web utilitzant la tecnologia SSL o
TLS.
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o Certificats digitals de servidor i d’aplicacions per a l'intercanvi segur d'informacié entre
AAPP. Cal assenyalar que, si bé aquests certificats no generen actes juridics, s'ha
considerat oportl incorporar-los a aquesta Politica per la seva rellevancia.

Els treballadors de I'Ajuntament de Mont-roig del Camp utilitzen certificats digitals de
treballador public i segells electronics emesos pel Consorci AOC, el qual és un prestador
reconegut o qualificat de serveis de certificacio.

Respecte els certificats de servidor o pagina web, I’Ajuntament pot utilitzar diferents certificats
digitals de diferents prestadors de serveis de certificacié. L’Us del certificat esta condicionat
en cada moment pel nivell d'instal-lacié de les claus publiques d'aquests prestadors en els
navegadors utilitzats pels ciutadans.

No obstant aix0, I'Ajuntament podra utilitzar certificats digitals emesos per altres prestadors
en atencié a requeriments especifics que puguin existir per a la relacié de I'Ajuntament amb
altres administracions publiques.

Pel que fa I'is dels certificats digitals en el servidor per a l'intercanvi segur d'informacié entre
AAPP, s'utilitzen els del CAOC o qualsevol dels emesos per altres autoritats de certificacio
que ja tinguin un alt nivell d'instal-lacié de les seves claus publiques en els navegadors.

5.3 Altres identitats digitals admeses

En virtut de l'article 9.2 de la Llei 39/2015, 'Ajuntament de Mont-roig del Camp admet com a
sistema d'identificacio electronica els diferents sistemes d’identitat digital validats o previstos
de ser validats a través de les plataformes VALid del CAOC i VALIDe de la Administracion
General del Estado.

De la mateixa manera que en el cas dels certificats digitals, per a cada procediment
administratiu de I'Ajuntament, en base al nivell de seguretat que requereixi aquest, aixi com
el rol amb el que actui el titular d’aquesta identitat digital, ha de decidir quins sistemes
d’identificacié es poden utilitzar. L’Ajuntament determinara, amb caracter previ a la seva
posada en marxa, el nivell de seguretat minim de la identificaci6 electronica requerida per a
cada tramit, de cada procediment administratiu que vagi a prestar de forma electronica,
d’acord amb els nivells de seguretat establerts al Reglament elDAS, tal i com es recull a
I'apartat 8.
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6. Cicle de vida dels certificats digitals proporcionats

L’Ajuntament de Mont-roig del Camp utilitza com a prestador de serveis de certificacio de
referéncia el CAOC i la seva infraestructura de clau publica, utilitzant com a Entitat de Registre
el propi Ajuntament. No obstant, atenent a requeriments puntuals es podran utilitzar els serveis
d’una altra Autoritat de Certificacio.

Sera el CAOC o I'Autoritat de Certificacio corresponent la responsable de definir les politiques
de gestio dels certificats digitals que emet i, per tant, qui defineix la vigéncia dels certificats, la
manera com es revoqguen, es renoven, es validen, etc.

S'han establert procediments interns que identifiquen les activitats que es realitzen i els seus
responsables, aixi com els procediments a seguir pels usuaris per a la sol-licitud, renovacio,
revocacio, etc. dels seus certificats digitals.

Els certificats digitals emprats seran en qualsevol cas reconeguts i s'emmagatzemaran tant
en programari, amb capacitat de generar signatura avancada, com en maquinari, amb
capacitat de generar signatura reconeguda mitjancant un dispositiu segur de creacio de la
signatura que garanteixi que I'is del certificat digital esta sota el control exclusiu de seu titular.

Els certificats digitals basats en suport maquinari es podran emmagatzemar tant en targetes
criptografiques com en un servidor centralitzat sempre que actuin com a dispositiu segur de
creaci6 de signatura electronica. El servidor centralitzat haura de ser operat per un prestador
de serveis de confianga per garantir aixi el compliment de la normativa i estandards a nivell
europeu en matéria de signatura electronica.

6.1 Certificats digitals de treballadors publics

Els certificats digitals de treballador public de I'Ajuntament s'emeten i es revoquen en funcié
de les necessitats del lloc de treball i la seva gestio correspon als Serveis de Tecnologies de
la Informacio de I'Ajuntament, d’acord amb les particularitats de les Autoritats de Certificacio
emissores dels certificats electronics, requerint-se la personacio del titular del certificat davant
de I'Entitat de Registre de I'Autoritat de Certificacié segons aquesta determini.

En el cas dels treballadors de I'Ajuntament, la sol-licitud es genera per part del responsable
del servei o departament al que pertany el treballador que requereix de certificat digital, i els
Serveis de Tecnologies comproven la vinculacié de la persona com a treballador de
I’Ajuntament mitjancant certificaci6 emesa per la Secretaria General.

En el cas de treballadors de les entitats dependents de I’Ajuntament, la sol-licitud és realitzada
per part de les persones que designara cada entitat mitjangant instruccions internes i s’actuara
per part dels Serveis de Tecnologies de forma equivalent al que es detalla al paragraf anterior.
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Si el certificat digital és de treballador public amb carrec s'acompanyara la sol-licitud amb una
certificacio per part del Responsable de la Secretaria General de I’Ajuntament en la qual se
certifiqui el carrec de la persona que sol-licita el certificat.

En cas que un treballador de I’Ajuntament o d’'una entitat dependent tingui una incidéncia com,
per exemple, la pérdua del certificat, aquest haura de sol-licitar-ne la revocacié directament a
l'Autoritat de Certificacid emissora del certificat digital i posar-ho en coneixement del
responsable del seu servei o departament qui a la vegada ho comunicara a Serveis de
Tecnologies .

El Departament de Serveis de Tecnologies dura un control de l'inventari dels certificats que
disposa cada entitat. Aquest inventari de certificats digitals es mantindra actualitzat a partir de
la informacio de sol-licituds, renovacions i revocacions de certificats digitals.

L’inventari incloura per a cada certificat digital emeés en el marc de les activitats de I'’Ajuntament
la informacié necessaria per a la seva gesti6 com el tipus de certificat, el seu emissor, la
persona o aplicacio que el gestiona o la seva data de caducitat, entre d'altres dades.

Periodicament, el Departament de Tecnologies realitzara un control proactiu de l'inventari de
certificats electronics de forma coordinada amb el Responsable de la Secretaria General per
a procedir a la revocacié de certificats resultants de canvis de carrecs dels treballadors o
baixes d'aquests.

Amb caracter previ a la caducitat d'un certificat digital, el seu titular rebra un correu electronic
des de I'Autoritat de Certificacié corresponent, informant de la seva proxima caducitat. L'usuari
haura de comunicar-ho als Serveis de Tecnologies pergué faci una nova sol-licitud per a la
seva renovacio seguint el mateix procediment establert per a la sol-licitud d'un nou certificat
digital, sempre i quan aquesta renovacié no pugui practicar-se de forma directa amb I’Autoritat
de Certificacio, cas en que s’informara igualment als Serveis de Tecnologies de la renovacio.
En cas de no realitzar cap actuacio el certificat digital caduca sense que pugui utilitzar-se.

Finalment, els certificats de representant de persona juridica son assignats als treballadors
publics que els requereixen per a l'acompliment de les seves funcions mitjancant la
corresponent autoritzacié per part de la Secretaria General que en limiti els usos que es
podran donar a aquests certificats. Serveis de Tecnologies portara un control de la caducitat
d'aquests certificats i les seves assignacions als treballadors publics de I'Ajuntament per
garantir que siguin mantinguts en el temps aquells que siguin requerits, aixi com s'estiguin
utilitzant per les persones autoritzades per als usos autoritzats.

6.2 Certificats digitals de segell electronic

En el cas dels certificats de segell electronic (atribuit a un organ) i altres certificats tecnics, el
procés de sol-licitud és el seguent: l'area de I'Ajuntament o I'entitat que en depén que
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necessita d'aquest tipus de certificats els sol-licita als Serveis de Tecnologies de I'Ajuntament,
que és qui realitza efectivament la sol-licitud i la descarrega del certificat digital, per a la seva
instal-lacio en el servidor i en les aplicacions corresponents. En el cas dels segells electronics
(atribuits a un organ) i de Seu electronica es requereix també una autoritzacié per part de
Secretaria General.

Els segells electronics d'organ per a l'actuacié administrativa automatitzada sén diferents per
a cada servei o unitat de I'Ajuntament, motiu pel qual, cadascuna haura de disposar del seu
segell electronic, en virtut del que estableix I'article 40 de la Llei 40/2015 i els articles 19i 20
del Reial Decret 203/2021.

En aquest cas, és el Servei de Tecnologies qui porta un inventari dels certificats de segell
electronic de I’Ajuntament. L'inventari de certificats digitals inclou la informacié necessaria per
a la seva gestié com el tipus de certificat, el seu emissor, l'aplicacié que el gestiona, aixi com
la data de la seva caducitat, entre altres.

En el moment en qué el Servei de Tecnologies detecta que un certificat inclos a l'inventari esta
a punt de caducar, conjuntament amb el sol-licitant del certificat digital i tenint en compte si
aguest segell és un dels emprats per a una actuacié administrativa automatitzada, decideixen
si el certificat ha de renovar-se o no.

En el cas que es decideixi renovar-lo, Serveis de Tecnologies inicia el tramit de renovacio del
certificat digital, seguint els mateixos procediments establerts per a la sol-licitud d'un nou
certificat digital de segell electronic. En el cas de segells d'organ i de seu electronica es
requereix també una autoritzacio per part de la Secretaria General.
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7. Segell de temps

Les caracteristiques principals del segell de temps son:

e El segell de temps és un segell electronic generat per un tercer de confianca en base
a un certificat digital especialment destinat a aquest efecte.

e Evidéncia de la data i hora en que s'ha produit un acte. S'utilitza conjuntament amb un
document en qualsevol format i pot estar signat electronicament. El segell de temps
pot fer referéncia a:

e La signatura del document: el segell de temps esta associat a la signatura
electronica.

e Al moment de creacié del document: el segell de temps esta associat al
document.

e Mitjancant un proveidor de segellat de temps se segellara la data i 'hora de l'instant
en qué s'ha realitzat I'acte. El proveidor sera el proveidor de serveis de certificacié de
referéncia.

o El proveidor principal del segellat de temps és el Consorci d’Administracié Oberta de
Catalunya (CAOC) a través de la plataforma PSIS.

e El procés consisteix en crear una evidéncia electronica sobre una signatura
electronica: es calcula el resum criptografic del document i/o de les seves signatures
electroniques (en el cas del ressegellat), és a dir, es realitza una operacié matematica
gue s'aplica al conjunt d'informacio sobre la qual emetre el segell de temps i s’obté una
cadena de bits anomenada "resum criptografic" o “hash”, la qual es xifra amb la clau
privada del certificat de segell de temps utilitzat per fer 'operacid. Es retorna aquesta
signatura conjuntament amb la data i I'hora de I'operacid, aixi com informacié sobre el
certificat de segell de temps utilitzat per fer la signatura.

e En cas que sigui necessari generar un segell de temps i el proveidor no estigui
proporcionant el servei, la signatura es generara sense segell de temps i la data sera
la dels servidors de I'’Ajuntament. Aquest cas, diferent del cas explicat en els punts
anteriors rebra el nom de «Marca de temps». Els servidors de I'Ajuntament estan
sincronitzats a nivell de temps amb I'organisme nacional encarregat de determinar el
patré de temps.
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8. Nivells de seguretat dels sistemes d’identificacio i
signatura

En el context de la identificacio i 'autenticacié per mitjans electronics, a més de la generacié
de signatures electroniques, esdevé imperids afermar la seguretat d’aquests processos. Per
aquest motiu, i partint de la regulaci6 que en fa el Reglament Europeu (UE) 910/2014
(RelDAS) en l'article 8 respecte dels sistemes d’identificacio, a continuacié s’estipulen els
diferents nivells de seguretat en relacio als processos d’identificacid, autentificacié i signatura
electronics.

8.1 Nivells de seguretat d’identificacié i autenticacio

Segons recull el RelDAS, la identificacié electronica correspon al procés d’emprar les dades
identificatives d’'una persona en format electronic que representen de manera uUnica a una
persona fisica o juridica, o bé a una persona fisica que representa a una persona juridica.
L’autenticacié, en canvi, és el procés que permet la identificacio electronica d’'una persona
fisica o juridica, o de l'origen i integritat d’'unes dades en format electronica.

En consequéncia, s’estableixen tres nivells de seguretat, segons I'is que es faci dels
mecanismes d’identificacié i el grau de confianga que duen associat, en relaci6 amb la
identificacio i autenticacio electroniques:

¢ Nivell de seguretat baix: aquells sistemes d’identificacié electronica que estableixen
un grau limitat de confianga sobre la identitat declarada de la persona amb l'objectiu
de reduir el risc d’Us indegut o alteracio de la identitat presentada.

e Nivell de seguretat substancial: aquells sistemes d’identificacio electronica que
estableixen un grau substancial de confianga sobre la identitat declarada de la persona
amb I'objectiu de reduir substancialment el risc d’Us indegut o alteracié de la identitat.

¢ Nivell de seguretat alt: aquells sistemes d’identificacié electronica que estableixen un
grau de confianga superior al mitja d’identificacié electronica amb un nivell de seguretat
substancial sobre la identitat declarada de la persona, amb I'objectiu d’evitar I'is
indegut o alteraci6 de la identitat.

Els criteris de classificacio per a tot sistema d'identificacié electronica, d'acord amb els nivells
de seguretat definits al RelDAS, s'estableixen en el Reglament d'Execucié de la Comissio
Europea 2015/1502, de 8 de setembre de 2015.

D'acord amb l'establert al ReIDAS, els nivells de seguretat definits en aquest apartat no son
aplicables als sistemes de signatura electronica.
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8.2 Nivells de seguretat de signatura

D'acord amb el capitol 1ll, seccié 4a del RelDAS, els sistemes de signatura electronica sén
classificats com a serveis de confianga i, per tant, son susceptibles de ser auditats i qualificats.

En la present politica d’identificacio i signatura s'estableixen les seglents categories per a
signatures i segells d'acord amb el marc que defineix el RelDAS:

e Signatures i segells electronics.

e Signatures i segells electronics avangats.

e Signatures i segells electronics avancats basats en certificats qualificats.
e Signatures i segells electronics qualificats.

El Reglament eldAS defineix la signatura electronica com les dades en format electronic
annexades a altres dades o associades amb aquestes de manera logica que empra el
signatari per signar, mentre que el segell electronic és un mecanisme que garanteix l'origen i
la integritat d’'unes dades. Aixi doncs, qualsevol mecanisme que encaixi amb aquestes
caracteristiques se circumscriuria dins de la primera categoria.

La segona categoria seria per mecanismes de segell i signatura electronica “avancgats” que,
d’'acord amb el que estableixen els articles 26 i 36 del ReldAS, haurien de complir amb els
seguents requisits:

e Estar vinculats al signatari o al creador del segell de manera Unica.
e Permetre la identificacio del signatari o creador del segell.

e Haver estat creat emprant dades que el signatari o el creador del segell pugui emprar,
amb un alt nivell de confianga, sota el seu control exclusiu.

e Garantir la integritat de les dades signades o segellades.

La tercera categoria correspondria a la de les signatures i segells generats emprant certificats
digitals emesos per un Prestador de Serveis de Certificacié qualificat, mentre que la quarta
referiria a les signatures i segells generats emprant dispositius segurs de creacié de signatura
i segell.
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9. Sistemes d’identificacio

En aquest apartat es recopilen i defineixen els diferents sistemes per a la identificacio
electronica de les persones que es relacionen amb I'’Ajuntament d’acord amb el marc juridic
vigent, en aquest sentit, es podran utilitzar els segients sistemes:

=y =

9.1 Sistema d’identificacioé i signatura basat en niumero de
referéncia

Mitjangant sol-licitud per part del ciutada o bé d'ofici per part de I'administracio, el ciutada rep
un numero de referéncia que li permetra identificar-se i realitzar tramits i altres actuacions
vinculades especialment amb el pagament de taxes i preus publics amb I'Ajuntament a través
de mitjans electronics.

El ciutada rebra una sol-licitud per a poder utilitzar aquest sistema d’identificacié que requereix
la verificaci6 de la identitat del sol-licitant.

El nimero de referéncia, que s'associa de forma exclusiva a la identitat del ciutada i Gnicament
pels tramits i actuacions pels quals s'ha habilitat, es genera de forma automatica en un entorn
segur mitjancant un algorisme que relaciona dades del ciutada i del tramit o actuacio i té una
longitud fixa especifica de caracters alfanumeérics i pot ser emmagatzemat en els sistemes
informatics de I’Ajuntament.

La comunicaci6 al ciutada d'aquest numero de referéncia es practicara a través d'un canal
segur, ja sigui per via electronica, postal, presencial o telefonica. En aquesta comunicacio
també s'informara a l'interessat sobre les condicions d'Us d'aquest sistema. Aixi s’assegura la
confidencialitat i I'autenticitat mitjangant el coneixement exclusiu per part del ciutada i de
I’Ajuntament del nimero de referéncia.

El nimero de referéncia té associat un periode de validesa i un cop finalitzat el mateix deixa
d'estar operatiu. Aixd suposa la impossibilitat de realitzar tramits o actuacions amb el citat
namero de referéncia. Altrament, el ciutada podra sol-licitar I'extincié del nimero de referéncia,
la qual cosa també implica la impossibilitat de realitzar tramits o actuacions amb aquest
namero.

En cas que I'actuacio realitzada pel ciutada comporti la presentacié de documents electronics
utilitzant el mecanisme descrit en aquest punt com a sistema de signatura electronica,
I’Ajuntament generara automaticament un acusament de rebuda de la seva presentacio.

La utilitzacié del sistema descrit implicara el consentiment per part del ciutada per al seu Us
com a sistema de signatura electronica.

D’acord al que estableix el Reglament elDAS, el nivell de seguretat d’aquest sistema
d’identificaci6 electronica és baix.
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9.2 Sistema d’identificacié i signatura amb informacio6
coneguda pel ciutada i ’Ajuntament

Mitjancant aquest sistema d’identificacid6 que permetra al ciutada identificar-se i realitzar
determinats tramits i actuacions que no impliquin accés o consulta de dades personals, més
enlla dels propis del procediment i les dades d'identificacié de l'interessat, el ciutada aportara
un seguit de dades conegudes, de forma raonable, Unicament per ell i 'Ajuntament. Aixi
s’assegura la confidencialitat i I'autenticitat mitjancant el coneixement exclusiu per part del
ciutada i de I'Ajuntament del nimero de referéncia.

També es considerara el temps de validesa, que sera temporal, d'aquestes dades per les
quals es dona accés al sistema.

En cas que I'actuacié realitzada pel ciutada comporti la presentacié de documents electronics
utilitzant el mecanisme descrit en aquest punt, com a sistema de signatura electronica,
’Ajuntament generara automaticament un acusament de rebuda de la seva presentacio.

La utilitzacié del sistema descrit implicara el consentiment per part del ciutada per al seu Us
com a sistema de signatura electronica.

D’acord al que estableix el Reglament elDAS, el nivell de seguretat d’aquest sistema
d’identificacio electronica és baix.

9.3 Sistema basat en contrasenyes d’un sol us lliurades a
través d’un dispositiu electronic a un usuari préviament
enregistrat

El sistema es basa en la confirmacié de la identitat d’'una persona mitjangant un registre
d’'usuaris que '’Ajuntament ha de posar a disposicio del ciutada al qual s’ha d’inscriure per a
tenir accés al sistema que proporciona contrasenyes d’un sol Us i valida la seva identitat. El
registre d’usuaris proporcionat per I'Ajuntament, per 'Administracié de la Generalitat de
Catalunya o per '’Administracié General de I'Estat disposa d’un nivell de seguretat substancial
o superior d’acord amb el Reglament elDAS i sempre que hi hagi una comprovacié de la
identitat del ciutada d'acord al que s'estipula a larticle 2.1.2. de I'Annex del Reglament
d'Execucio de la Comissioé Europea 2015/1502, de 8 de setembre de 2015 per a aquest nivell
de seguretat.

El ciutada inscrit al registre d'usuaris associa a la seva persona un identificatiu d'un dispositiu
electronic, és a dir, se li proporcionara un codi d'usuari per a poder sol-licitar a través del
sistema d'identificacio una clau d’un sol us. El sistema d’identificacio de I’Ajuntament generara
i enviara al dispositiu electronic la contrasenya d’un sol Us per a 'usuari introduit. Per mitja de
les dades identificatives proporcionades, el ciutada podra accedir als tramits i actuacions que
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han estat habilitats en relacié en aquest sistema i que no impliquin accés o consulta de dades
personals més enlla dels propis del procediment i les dades d'identificacié de l'interessat.

La validesa del sistema podra estar limitada temporalment en funcié dels terminis associats
als tramits o actuacions per els que s'hagi determinat la seva utilitzacio.

La utilitzacio del sistema descrit implicara el consentiment per part del ciutada per al seu Us
com a sistema de signatura electronica.

D’acord al que estableix el Reglament elDAS, el nivell de seguretat d’aquest sistema
d’identificacio electronica és alt.

La confidencialitat i 'autenticitat es garanteixen mitjancant el coneixement exclusiu per part
del ciutada i de 'Ajuntament de les dades proporcionades pel ciutada al formulari de registre,
l'usuari i paraula d'accés per a duu a terme la signatura.

9.4 Sistema basat en certificats electronics

L’Ajuntament, en aquesta Politica, preveu els seguents escenaris d’us mitjancant el sistema
basat en certificats electronics:

e Signatura electronica: l'autenticacid, no repudi i la integritat dels documents i
continguts amb independéncia de la transmissié dels mateixos per mitjans telematics.

e Autenticaci6: permet l'autenticacié de la persona fisica o juridica als diferents serveis
de I'administraci6 electronica mitjancant credencials.

e Xifratge de dades: la transmissié de dades proporciona seguretat en l'intercanvi de
dades per mitja de la garantia de I'autenticacio, no repudi i la integritat del missatge.

9.5 Mecanismes d’identificacio

A continuacio, es llisten les diferents tipologies de certificats i mitjans d’identificacié acceptats
per 'Ajuntament de Mont-roig del Camp per a la identificacio i 'autenticacié de ciutadans,
empreses, treballadors publics i ens de I'administracio publica.

9.5.1 Per a ciutadans

e Els certificats electronics qualificats que hagin estat emesos per Prestadors de Serveis
de Certificacié (PSCs) inclosos a la Trusted Services List (TSL) publicada per I'dérgan
competent de qualsevol pais de la Unié Europea d’acord amb el que estableix el
ReldAS.
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S’hauran d’admetre, amb caracter general, qualsevol dels mitjans d'identificacio
inclosos a la llista que publicara la Comissié Europea, per accedir als serveis prestats
en linia per un organisme del sector public en un Estat Membre, a efectes de
l'autenticacio transfronterera, conforme al que estableix el mateix reglament.

Els certificats qualificats reconeguts de signatura qualificada i/o avancada, com 'idCAT
per a ciutada que emet el Consorci AOC, el DNI electronic o d’altres expedits per
prestadors inclosos en les Llistes de confianca de prestadors de serveis de certificacio
de 'Administracié General de I'Estat.

Els mecanismes d'identificacié i signatura electronica dels ciutadans (persones
fisiques) no criptografics basats en I'enviament de paraules de pas i/o codis d’un sol
us a dispositius mobils, com el sistema Cl@ve de 'AGE (Cl@ve PIN, Cl@ve
Permanente i Cl@ve Firma) o 'ldCAT-Mobil del Servei VALid del Consorci AOC.

9.5.2 Per aempreses

Els certificats reconeguts emesos a una persona juridica o a un ens sense personalitat
i custodiats per una persona fisica, titular del certificat, la qual el pot emprar per actuar
en nom de I'empresa o de I'ens indicat al certificat.

Els certificats reconeguts emesos a una persona juridica 0 a un ens sense personalitat,
amb indicacio expressa de la representacié que ostenta la persona fisica titular del
certificat.

Els certificats de segell electronic qualificat emesos a una persona juridica o0 a un ens
sense personalitat per Prestadors de Serveis de Certificacié (PSCs) inclosos a la
Trusted Services List (TSL) publicada per I'drgan competent de qualsevol pais de la
Unié Europea d’acord amb el que estableix el ReldAS.

També els mecanismes indicats per a la identificacio de persones fisiques, quan
s'emprin per autenticar la identitat d'un ciutada que declara representar a una persona
juridica. Quan s’escaigui, aquesta representacié es podra verificar mitjancant la
consulta a un registre en linia de representacions; especialment, mitjancant el servei
REPRESENTA del Consorci AOC, les condicions del qual es publiquen a la seva web.

9.5.3 Per atreballadors publics

El certificat reconegut o qualificat que el Consorci AOC emet als treballadors del Sector
Public de Catalunya en dispositiu segur de creacié de signatura: la T-CAT.

El certificat reconegut o qualificat que el Consorci AOC emet als treballadors del Sector
Public de Catalunya en suport programari: la T-CAT P.
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Els certificats reconeguts o qualificats emesos per prestadors inclosos a la “Llista de
confianga de Prestadors de Serveis de Certificacié (TSL)” publicada pel Ministerio de
Industria, Comercio y Turismo conforme al perfil "Empleado publico” aprovat pel
Consejo Superior de Administracion Electrénica.

Qualsevol perfil de certificats reconeguts o qualificats emesos per prestadors inclosos
a la “Llista de confianga de Prestadors de Serveis de Certificacid (TSL)” publicada pel
Ministerio de Industria, Comercio y Turismo que acreditin la vinculaci6 del seu titular a
un ens public.

9.5.4 Pels ens de I’administracio

Els certificats qualificats de seu electronica i de servidor segur que el Consorci AOC
emet als ens del Sector Public de Catalunya.

Els certificats electronics qualificats emesos per altres Prestadors de Serveis de
Certificacio - diferents al Consorci AOC - inclosos a la Trusted Services List (TSL) del
Ministerio de Industria, Comercio y Turismo conforme al perfil "Sede electrénica
administrativa" aprovat pel Consejo Superior de Administracién Electrénica.

D’altres certificats qualificats d’autenticacié de lloc web, d’acord al que estableix
I'Article 45 de ReldAS, emesos a nom d’un ens.
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10. Sistemes, classes, tipologies i nivells de
signatura o segell electronic

En aquest apartat es recopilen els aspectes relacionats amb la sighatura electronica en el
marc de I'Ajuntament de Mont-roig del Camp, incloent els diferents usos de la signatura
electronica i del segell electronic en I'ambit dels seus sistemes. Els objectius que persegueix
amb la implantacio de la signatura electronica s6n fonamentalment els seguents:

Dotar-se d'un sistema per al control, I'Gs i la conservacié de la documentacio original
signada electronicament i gestionada en el desenvolupament habitual de la seva
activitat politica i administrativa.

Garantir la gestio adequada dels documents electronics, assegurant-ne l'autenticitat,
fiabilitat, integritat i disponibilitat futura al llarg del seu cicle de vida.

Donar resposta a les exigéncies en matéria d'arxiu electronic de la Llei 39/2015 i de
I'Esquema Nacional d'Interoperabilitat.

Un cop formulats aquests objectius basics, cal tenir presents les definicions dels diferents
sistemes de signatura electronica existents, on I'Ajuntament podra utilitzar les seguents
tipologies de signatura electronica:

Signatura electronica basica (no criptografica): Entenent la signatura electronica
com aguelles dades en format electronic annexades a altres dades electronigues o
associades de manera logica amb aquestes que utilitza el signant per signar, la
signatura electronica basica és el sistema de signatura més senzill, que permet
identificar digitalment el signant amb les seves dades, perd oferint un baix nivell de
seguretat.

Signatura electronica basada en I'Gs d'un certificat digital: Aquest és el sistema
de signatura electronica en el qual, d'acord amb la clau privada d'un usuari, es xifra el
resum criptografic del document i de la signatura i s'afegeix sobre la signatura
informacié sobre el certificat utilitzat per a la signatura, la data de la signatura, la
politica de signatura emprada, etc.

Signatura electronica basada en laidentificaciéd més les evidéncies de la voluntat
de la signatura: Aquest sistema consisteix en la identificacié d'un usuari a partir d’'un
usuari i contrasenya (o una paraula de pas personal, o un nimero de referéncia
compartit unicament entre l'usuari i I'’Ajuntament) i, en el moment de signar un
document, la captura de les evidéncies de I'autenticacio d’aquesta persona més el
resum criptografic del document a signar, 'hora i la data de la signatura i la incorporacio
d’aquestes evidéncies al document i la seva signatura amb un segell electronic de
I’Ajuntament completada amb segell de temps. Aquest sistema també sera d’aplicacio
per a aquells sistemes de signatura que permetin I'is d’un PIN d’un sol Us enviat a un
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numero de telefon mobil o a un correu electronic cas en que s’incorporaran les
evidéncies de I'is correcte del PIN i la correspondéncia entre el PIN enviat i I'introduit
pel signatari.

e Signatura biometrica. Aquest sistema consisteix en 'adquisicié de les evidéncies
biometriques del signant, aixi com del context de la signatura (“hash” del document,
moment de la signatura, coordenades GPS, etc.) en un dispositiu especialitzat.
Aquesta informaci6 és xifrada amb una clau privada que esta custodiada per un tercer
de confianca (per exemple, un notari) i s'emmagatzema o bé en el mateix document
signat o bé en un repositori de signatures.

La validaci6 de les signatures s'efectua en el moment que una signatura sigui posada
en dubte. En aquest moment, I'Ajuntament aportara davant de l'autoritat que hagi de
dirimir el litigi el document, aixi com la seva signatura (evidéncies xifrades), i sera
aquesta qui ha de sol-licitar el desxifrat de les evidencies al tercer de confianca i, a
partir d'aquestes evidéncies i del resum criptografic del document, es podra provar la
identitat del signant, la integritat del document i la vinculacié de la signatura amb el
document.

Des del punt de vista juridic, les signatures electroniques poden ser:

e Simple o ordinaria: Es el conjunt de dades en forma electronica que, consignades
conjuntament amb altres 0 que estan associades, poden ser utilitzades com a mitja
d'identificacié del signant. La identificacio s'ha d'entendre com l'autenticacio d'entitats,
segons el que estableix el Reglament Europeu (UE) 910/2014 relatiu a la identificacié
electronica i els serveis de confianca en les transaccions electroniques.

e Signatura electronica avancada: Es la signatura electronica que permet identificar el
signant i detectar qualsevol canvi posterior de les dades signades que esta vinculada
al signant de manera Unica i a les dades a que fa referéncia i que ha estat creada per
mitjans que el signant pot mantenir sota el seu control exclusiu.

e Signatura electronica reconeguda o qualificada: Es la signatura electronica
avancada que es basa en un certificat reconegut o qualificat i que ha estat generada
mitjancant un dispositiu segur de creacié de signatura, segons estableix l'article 3, 12)
del Reglament Europeu (UE) 910/2014 relatiu a la identificacio electronica i els serveis
de confianga en les transaccions electroniques en el mercat interior.

Per a les definicions anteriors s'utilitza el concepte clau de certificat reconegut o qualificat,
que segons el Reglament (UE) 910/2014, en el seu article 3, 15), el defineix com un certificat
de signatura electronica que ha estat expedit per un prestador qualificat de serveis de
confianga i que compleix els requisits establerts en I'annex 1 del Reglament.

A continuacié, es presenten les definicions de tipus de signatura des d'un punt de vista
tecnic:
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e Signatura attached: Les dades de signatura es localitzen en el document signat. Per
tant, el mateix document disposa de tota la informacio per comprovar |'autenticitat i la
integritat del document, aixi com la informacié necessaria per a la validacié de la
signatura. Cal diferenciar entre dos tipus diferents de signatura attached:

o Enveloped (incrustada): El document signat esta compost pel contingut del
document a signar més la signatura d'aguest contingut.

Document a signar

Signatura electronica

o Enveloping (envoltant): El document signat és la signatura electronica del
document a signar i dins d'aquesta signatura hi ha el mateix document a signar.

Signatura electronica

Document a signar

e Signatura detached: Les dades de signatura es localitzen fora del document a signar,
perd es troben associades a aquest. Les dades de la signatura es mantenen per
separat durant tot el cicle de vida del document. Per validar la signatura cal crear un
document d'evidéncia electronica que contingui de forma conjunta el document i les
seves dades completes de la signatura.

Document a signar Signatura electronica

A continuacio, es defineixen els diferents nivells de signatura electronica:
e Signatura simple: el document conté una Unica signatura.

e Signatura multiple: el document conté dues o més signatures. Aquesta signatura
multiple consisteix en qué diversos signants signin el document consecutivament.
Aquesta signatura es pot aplicar sobre el document original cada vegada, que és el
gue s'identifica com a signatura paral-lela, o sobre el document signat, que és el que
s'identifica com a signatura niuada.
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Document signat amb signatura paral-lela:

Document a signar

signatura 1 Signatura 2

Document signat amb signatura niuada:

Document a signar

signatura 1

Signatura 2

La signatura multiple es pot utilitzar en diverses situacions en el marc dels procediments de
'Ajuntament de Mont-roig del Camp com, per exemple, en la signatura de documents
electronics per part de més d'una persona.

10.1 Formats de signatura

Partint dels conceptes basics sobre signatura electronica descrits anteriorment, a continuacié
es descriuen els formats de signatura electronica que utilitzara I’Ajuntament de Mont-roig del
Camp en el marc de la present Politica d’ldentificacié i Signatura Electronica.

10.1.1 Signatura electronica amb Politica d’ldentificacié i Signatura
Electronicai segell de temps
Aquest sera el format de signatura electronica, tant avancada com reconeguda, per als

documents electronics que s'hagin de guardar al sistema de gestié de documents electronics
de 'Ajuntament de Mont-roig del Camp.

El format de signatura derivat de la signatura electronica avancada o reconeguda amb
identificador de Politica amb la incorporacié d'un segell de temps que situa la signatura
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electronica en un moment determinat del temps és AdES-T. La representacio grafica d'aquest
format de signatura és la seglent:

Signatura electronica AdES-T

signatura electronica

Segell de
temps
dades _ -
i Atributs a signar sobre la
signant signatura

La signatura electronica amb politica explicita (XAdJES-T o PAJES-T) ha de contenir tots els
elements que es llisten a continuacid, dels quals tots, excepte I'Ultim, corresponen al format
XAJES-EPES o PAJES-EPES (signatura electronica avangada amb identificador de politica):

Les dades signades per l'usuari com, per exemple, un document electronic.
El tipus de contingut signat: ContentType.

El resum criptografic del missatge: messageDigest.

El certificat emprat per signar: ESSSigningCertificate o OtherSigningCertificate.
La data i hora al-legada de la signatura: signingTime (opcional).

Les pistes sobre el contingut signat: ContentHints (opcional).

La identificacié del contingut: Contentldentifier (opcional).

La referéncia als continguts: ContentReference (opcional).

La indicaci6 del tipus de compromis: CommitmentTypelndication (opcional).
La localitzacié del signant: SignerLocation (opcional).

Els atributs del signatari: SignerAttributes (opcional).

El segell de data i hora sobre el contingut: ContentTimestamp (opcional).
Contrafirma: Countersignature (opcional).

Identificacié de la Politica de signatura: SignaturePolicyldentifier (definit a la present
politica com la normativa de signatura electronica).

Segell de data i hora de la signatura: SignatureTimeStamp.

Aquest tipus de signatura s'usa per a qualsevol tipus de document que no hagi de conservar-
se durant més temps que el temps de validesa del segell de temps corresponent.
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Per a documents PDF o PDF/A s'utilitzara la signatura PAJES amb segell de temps.

Per documents XML (factures electroniques, index de I'expedient o altres documents rebuts
via interoperabilitat) es faran servir signatures XAdES-T, preferiblement attached enveloping.

Per a la resta de documents es faran servir signatures XAdES-T dettached.
10.1.2 Signatura electronica d’arxiu

Aquest sera el format de signatura electronica avancada o reconeguda per als documents
electronics i els documents d’index d'expedients que s'hagin de guardar durant més temps del
temps de caducitat del certificat digital utilitzat per generar el segell de temps associat a la
signatura electronica.

En el cas de mdltiples signatures es tindran en compte els segtients elements:

e En paral-lel: primera data de caducitat del segell de temps dins de les diferents
signatures.

¢ Niuades: data de caducitat del segell de temps de I'Gltima signatura.
En aquest cas es preveuen dos formats: AAES-A i PAJES-LTV.

El format de signatura derivat de la signatura electronica avancada o reconeguda amb
identificador de Politica amb la incorporacié d'un segell de temps que situa la signatura
electronica en un moment determinat del temps i amb capacitat d’afegir segells de temps
successius per preservar la seva validesa és AJES-A o, en el cas de documents en format
PDF, PAJES-LTV. La representaci6 grafica d'aguest format de signatura és la segtient:

La signatura electronica d'arxiu (AJES-A) prové del format de signatura electronica extensa
(XL), que inclou tots els elements de verificacid de la vigencia del certificat per a poder repetir
la validaci6 de manera autbnoma.

Sobre aquest format extens de signatura s’afegeix un segell de temps, preveient el ressegellat
successiu de manera periodica. Aquest és el format de signatura més complet i esta pensat
expressament pels documents dels quals es vol garantir la integritat i validesa juridica al llarg
del temps.

Signatura electronica de Arxiu (ES-A)

ES-XL

ES-C
T SlE Segell de
Temps temps
BES 0 EPES nomes Dades dels dArxiu
Referéncies sobre certificats hetar
Signatura electronica de la referéncies de la e
Segell de Cadena de Cadenai Ilg = ur
Dades temps (_:enificat_s’i Informaci6 electronica
i Atributs sobre la informacio de estesa de
e signatura de Segell de R eI tipus
revocacio Temps "Long"

sobre ES-C
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e La signatura electronica XML: Signature

o El certificat utilitzat per a signar: SigningCertificate o Keylnfo:X509Data

e Ladataihora al-legada de la signatura: signingTime (opcional)

o Elformat de 'objecte de dades signat: DataObjectFormat (opcional)

e Laindicacié del tipus de compromis: CommitmentTypelndication (opcional)
e Ellloc de produccio de la signatura: SignatureProductionPlace (opcional)

o El paper del signant: SignerRole (opcional)

e El segell de data i hora sobre el contingut: AllDataObjectsTimeStamp o
IndividualDataObjectsTimeStamp (opcional)

e La contrafirma: Reference o CounterSignature (opcional)

¢ Identificacié de la politica de signatura: SignaturePolicyldentifier (definit a la present
politica com la normativa de signatura electronica)

e Segell de data i hora de la signatura: SignatureTimeStamp

o Referéncies completes de certificats: CompleteCertificateRefs

o Referéncies completes de revocacié: CompleteRevocationRefs

o Referencies completes de certificats d'atributs: AttributeCertificateRefs

o Referéncies completes de revocacié d'atributs: AttributeRevocationRefs

e Segell de data i hora sobre la signatura completa: SigAndRefsTimeStamp

e Segell de data i hora sobre les referéncies de certificats i revocacions:
RefsOnlyTimeStamp

e Valors de certificats: CertificateValues

e Valors de revocacio: RevocationValues

o Valors de certificats d'atribut: AttrAuthoritiesCertsValues

e Valors de revocacio de certificats d'atribut: AttributeRevocationValues

e Segell de data i hora d'arxiu: ArchiveTimeStamp

Signatura PAJES-LTV

La signatura electronica de llarga durada (LTV-Long Term Validation) és un format especific
de la familia PAdES. La signatura més basica, la PAJES Basic, esta especificada en la ISO
32000-1.
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La signatura PAJES-EPES inclou la signatura electronica del document en format CAdES-
BES amb segell de temps (recomanat) i una resposta de validacié d'un servei OCSP
(recomanat). A més, pot incloure motius de signatura, el lloc de la signatura i dades de
contacte del signant. També inclou la Politica de Signatura (definida a la present Politica com
la normativa de signatura electronica).

Sobre aguestes signatures es pot construir una signatura PAdES-LTV que inclou, per a la
verificacio de les signatures i del contingut, informacié sobre la validesa dels certificats
electronics de les autoritats de certificacio en el moment de la validacié mitjancant la resposta
del servei de validacié OCSP i un segell de temps sobre aquesta verificacié de signatures.

Posteriorment, es pot afegir a la signatura un nou comprovant de verificacio, que garanteix
que la verificaci6 que es va fer en el seu moment continua sent valida, i s'afegeix un nou segell
de temps per a protegir les signatures i les seves validacions.

Exemple:

»

v Tt

Validacio de les
dades y de la

signatura
Segell de temps

Validacio 2 de les
dades i de la
signatura

Segell de temps 2

Aquest tipus de signatura s'usa per a qualsevol tipus de document que hagi de conservar-se
durant més temps que el temps de validesa del segell de temps corresponent.

Per a documents PDF o PDF/A s'usara la signatura PAJES-LTV amb segell de temps.
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Per documents XML (factures electroniques, index de I'expedient o altres documents rebuts
via interoperabilitat) es faran servir signatures XAdES-A, preferiblement attached
enveloping.

Per a la resta de documents es faran servir signatures XAdES-A dettached.

10.1.3 Signatura electronica a través d’acreditacié de la identitat i
d’evidéncies de la voluntat de signatura

Aquest sera un format especific de signatura electronica avancada pels documents electronics
gue signi electronicament un ciutada o un treballador public a partir de I'Gs de la identitat
basada en l'usuari i contrasenya de I'’Ajuntament de Mont-roig del Camp.

El procés de signatura es realitza de la seglient manera:

e L'usuari s'haura acreditat anteriorment en el sistema i constara en els registres
d’aquest.

e L'usuari omplira el formulari a signar i manifestara la seva voluntat de signatura
mitjangant I'usuari de '’Ajuntament. Aixo generara alguna de les seglients opcions:

o Un e-mail a una adrega de correu registrada on s’envia un PIN d'un sol Us.
o Un SMS a un teléfon mobil registrat on s’envia un PIN d'un sol Us.

o Apareixera una pantalla on es demanara a l'usuari que introdueixi una
coordenada de la targeta de claus.

En tots tres casos, si 'usuari introdueix correctament el PIN o la coordenada, es generara una
evidéncia electronica que es guardara com a metadada del document a signar (signatura
primaria). A continuacié, es procedira a la signatura del document amb un segell electronic de
I’Ajuntament més un segell de temps (signatura secundaria).

Les evidéncies electroniques que es guarden en aquest tipus de signatura han d'incloure
sempre l'identificador de l'usuari que ha signat, la identificacio del lloc de treball des del qual
s'ha signat (IP), la data i I'hnora en qué ha signat i el sistema de signatura que ha utilitzat (codi
de la targeta de claus o bé PIN enviat al correu electronic o al SMS).

En aquest format de signatura pot haver-hi més d'una signatura d'aquest tipus sobre el
document, i aguestes sempre seran en niades.

La signatura podra combinar-se amb un altre tipus de signatura basada en certificat digital.

Per tant, la validesa juridica de la signatura electronica a través d'acreditacio de la identitat i
d'evidéncies de la voluntat esta vinculada al document i a les evidéncies del procés
d'identificacié del signant amb el PIN enviat al correu electronic o al mobil o la coordenada
introduida (signatura primaria). Aquestes evidencies es guarden com a metadada del
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document, aportant la signatura electronica de segell electronic de I'Ajuntament i el segellat
de temps del document signat Unicament com a evidéncies d'integritat i no d'autenticitat
(signatura secundaria).

Per a I'Gs d'aquest tipus de signatura cal una regulacié especifica, tal i com es requereix a
I'article 10 de la Llei 39/2015.

En cas de conflicte, 'Ajuntament ha d'acreditar que ha aprovat i publicat a la Seu Electronica
la regulacié especifica, que ha generat les evidéncies no només en aquesta signatura, sino
en qualsevol altra signatura del mateix tipus (signatura primaria), que aguesta signatura es va
produir en un moment determinat (segell de temps) i que el contingut del document no ha
canviat (“hash” signat amb el primer segell electronic (signatura primaria) i document amb la
seva signatura signat amb el segon segell electronic (signatura secundaria).

10.1.4 Signatura electronica biometrica

Aquest sera un cas especific de signatura electronica avancada per als documents electronics
que es generen presencialment davant d'un tercer i en els quals es guarda de forma xifrada,
conjuntament amb el resum criptografic del document, la seglient informacio:

¢ Dades biometriques de la persona que signa de forma manuscrita el document, entre
elles:

o Detall temporal de la realitzaci6 de la signatura (inici, final i durada en
milisegons).

o Detall de la traca en relacio a la velocitat, acceleraci6 i pressio del trag en tota
la seva figura.

Les dades biométriques es recullen amb elements especifics acreditats de captura
d’aquesta tipologia de dades, permetent al signant la visualitzacié del document a
signar en el mateix acte de signatura.

e Altra informaci6 que pugui resultar rellevant per al procés de signatura o el document
signat, com la identificacio del programari i maquinari de captura de signatura o la
localitzacié GPS de I'element maquinari de captura de signatura.

El xifrat d'informacié de la signatura es realitza amb la clau publica d'un certificat digital
especific de signatura electronica biomeétrica, que s'emmagatzema en els servidors de
'Ajuntament (0 en el mateix dispositiu). La clau privada és custodiada per un tercer de
confianca, a qui se li requerira quan sigui necessari verificar una signatura biométrica, per
exemple, en cas de reclamacio o de litigi.

En aquest format de signatura pot haver més d'una signatura biométrica sobre el document,
pero sempre seran en paral-lel.
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En qualsevol cas, un cop finalitzades totes les sighatures biométriques i un cop xifrada la
informacié esmentada anteriorment, es guardara tot de forma conjunta amb el document i, per
garantir la seva integritat, es realitzara sobre el mateix document una signatura electronica de
segell electronic d'aplicacié pertanyent a I’Ajuntament de Mont-roig del Camp completada amb
un segell de temps.

Per tant, la validesa juridica de la signatura electronica biometrica esta vinculada al document
i a les evidencies biométriques que es guarden dins el mateix document de forma xifrada,
mentre que la signatura electronica i el segellat de temps Unicament s’incorporen per a
proporcionar les caracteristiques requerides d'integritat, perd no d'autenticitat.

En cas de conflicte, un cop desxifrades les dades per part del tercer de confianga que custodia
la clau privada del certificat de xifrat, s’haura de generar un peritatge de les dades
biométriques guardades en el document i comparar-les amb una nova captura de dades
biomeétriques de la persona a qui suposadament corresponen les dades biométriques i que
s'ha de fer sota condicions similars d’elements maquinari i programari amb les que es va
realitzar la signatura a verificar.

En aquest sentit, el tercer de confianga que custodii la clau privada del certificat digital de xifrat
haura de comptar amb, o se li haura de proporcionar en el moment del peritatge, un maquinari
i programari client de l'aplicacié de generacié de signatures biométriques, aixi com de
I'aplicacié que permeti el desxifrat en interpretacio de les dades biométriques.

10.2 Mecanismes de signatura i segells electronic

Amb caracter general, els mecanismes de signatura que es descriuen en aquest apartat tenen,
aixi mateix, efectes d’identificacié dels ciutadans, les empreses, els treballadors publics i els
ens de 'Administracio.

10.2.1 Per a ciutadans

e Els certificats electronics que hagin estat emesos per Prestadors de Serveis de
Certificacié (PSCs) inclosos a la Trusted Services List (TSL) publicada per I'drgan
competent de qualsevol pais de la Unié Europea d’acord amb el que estableix el
ReldAS.

o El certificat reconegut o qualificat de signatura avancada IdCAT que emet el Consorci
AOC.

o S’hauran d’admetre els certificats del DNI-e, d’acord al que estableix la Llei 39/2015,
del Procediment Administratiu Comu de les Administracions Publiques.
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Els mecanismes IdCAT Mobil o Cl@ve (Cl@ve PIN, Cl@ve Permanente i Cl@ve
Firma) com a mecanismes signatura electronica dels ciutadans (persones fisiques) no

criptografics.

10.2.2 Per a empreses

Les persones juridiques i els ens sense personalitat juridica podran fer servir i generar
signatures electroniques mitjancant els mecanismes d’identificacié especificats en el punt
9.5.1. de la present Politica.

10.2.3 Per atreballadors publics

Els treballadors publics podran fer servir i generar signatures electroniques mitjancant els
mecanismes d’identificacio especificats en el punt 9.5.2. de la present Politica.

10.2.4 Pels ens de ’Administracio davant dels ciutadans

Els certificats qualificats de segell electronic que el Consorci AOC emet als ens del
Sector Public de Catalunya.

Els certificats reconeguts o qualificats emesos per altres Prestadors de Serveis de
Certificacié inclosos a la Trusted Services List (TSL) del Ministerio de Industria,
Comercio y Turismo conforme al perfil “Sello electrénico” aprovat pel Consejo Superior
de Administracion Electronica.

En I'ambit de I'actuacié administrativa automatitzada, d’acord al que disposa la Llei
40/2015, de I'1 d’octubre, de Régim Juridic del Sector Public:

o El codi segur de verificacié6 (CSV) com a mecanisme de signatura electronica
dels ens en actuacié administrativa automatitzada, el qual permet comprovar la
integritat del document aixi signat mitjangant la consulta de l'original a la seu
electronica corresponent.

o Els certificats reconeguts o qualificats de segell electronic que el Consorci AOC
emet als ens del Sector Public de Catalunya.

Els certificats reconeguts de persona juridica que el Consorci AOC emet als ens del
Sector Public de Catalunya.

Els certificats reconeguts de persona juridica emesos als ens publics per altres
Prestadors de Serveis de Certificacio inclosos a la Trusted Services List (TSL) del
Ministerio de Industria, Comercio y Turismo.
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10.3 Validacio de signatures o segells

Per garantir la validesa juridica dels documents electronics signats digitalment, qualsevol
document que entri 0 es generi a ’Ajuntament i que contingui una signatura o segell electronic
iflo un segell de temps, préviament al seu emmagatzematge al gestor documental, cal validar-
lo.

Per a validar-lo s'utilitzara algun d'aquests sistemes:

e La plataforma de validacié PSIS del CAOC i els procediments que aquesta estableixi
en cada moment.

e Mitjancant el procés abans especificat per a les signatures a través d'acreditacio de la
identitat i d'evidéncies de la voluntat de signatura.

e Mitjancant el procés abans especificat per a les signatures electroniques biometriques.

Per a les signatures electroniques avancades i reconegudes, nomeés en aquells casos en que
el procés de validacio de totes les signatures electroniques i dels segells electronics sigui
satisfactori, es procedira a emmagatzemar el document electronic dins del gestor documental.

Per a les signatures a través d'acreditacié de la identitat i d'evidéncies de la voluntat de
signatura i biométriques, es procedira a emmagatzemar el document electronic amb les seves
signatures al gestor documental directament, sense cap validacié addicional, ja que els
sistemes de signatura d'aquest tipus s6n segurs i no compten amb un procés automatitzat de
validacio.
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11. Manteniment i preservacio de les signatures i
dels segells electronics

La signatura o segell electronic atorga validesa juridica als documents electronics. No obstant
aix0, aquesta validesa esta subjecta a certs riscos que s'han de gestionar degudament, per
tal de mantenir aquesta validesa juridica del document en suport electronic, de forma
indefinida en el temps. Aquests riscos son els seglents:

1.

2.

Caducitat o revocaci6 del certificat digital amb el qual se signa un document
electronic. Pot gliestionar-se la validesa d'un document electronic a partir del dia de
la caducitat del certificat digital si no es pot acreditar amb total garantia la data en que
es va generar aquesta signatura, la qual ha de ser, evidentment, posterior a la data
d'emissio del certificat digital i anterior a la data de revocacié o caducitat del certificat
digital.

Per a garantir el moment en qué es va generar la signatura electronica, aquesta es
completara amb un segell de temps emés per una Autoritat de Temps. Per tant, per a
evitar aquest risc, es realitzaran signatures AJES-T.

Validesa del certificat digital en el moment de generar-se la signatura
electronica. Pot questionar-se la validesa d'un document electronic si no hi ha
evidéncia suficient sobre que el certificat digital era vigent el dia que es va generar la
signatura electronica, és a dir, que no estava revocat. Per guardar l'evidéncia en una
data determinada, la de la signatura, aquesta pot completar-se amb la informacié de
la validacié de I'Autoritat de Certificacié emissora del certificat en el moment emissio
de la signatura.

En aquest sentit, cal tenir en compte que les Autoritats de Certificacié, en el moment
en qué un certificat digital caduca, eliminen les evidéncies de revocacio de la seva llista
de revocats, de manera que si no es guarda l'evidéncia esmentada en el moment de
la signatura, un cop caducat el certificat, no existira la certesa que el certificat amb qué
es va generar la signatura no estava revocat en el moment de generar-la.

Per d’evitar aquest risc s’empraran signatures AdES-XL o superiors (AdES-A o
PAdJES-LTV) que incorporen evidencies de la verificacio de la validesa del certificat
digital en el moment d’emetre’s la signatura electronica.

Obsolescéncia tecnologica de la longitud de les claus criptografiques
contingudes en el certificat digital i amb les que es generen les sighatures
electroniques. Un document electronic pot deixar de tenir validesa juridica a partir del
dia en qué es posi en dubte la seguretat de les claus criptografiques amb les quals es
va signar. En aquest escenari podrien reproduir-se de forma incontrolada signatures
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generades amb les claus posades en dubte i, per tant, totes les sighatures generades
amb la tecnologia obsoleta es posarien en dubte.

Per resoldre aquest aspecte es requereixen claus criptografiques de major longitud i
la generacié de successius ressegellats de temps a partir de signatures electroniques
que permetin aquesta possibilitat.

Per tal d’evitar aquest risc es realitzaran signatures AdES-A o PAJES-LTV i quan
s’identifiqui el risc es procedira al ressegellat de temps de totes les signatures
electronigues emeses amb claus criptografiques la longitud de les quals resulti
obsoleta.

Per tal de garantir la signatura electronica al llarg del temps, els documents han de garantir la
seva integritat mitjangant un resum criptografic que pugui ser comprovat abans de l'ingrés a
I'arxiu electronic conforme no han patit modificacions.

D’aquest resum criptografic es genera un codi Unic per a cada document, que és I'evidéncia
segura, continguda al sistema de gesti6 documental. Les signatures electroniques, un cop
validades, s’incorporen amb aquesta evidéncia. Si I'evidéncia coincideix és correcte i es pot
generar una copia auténtica valida.
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12. Codi Segur de Verificacié (CSV)

L'article 27.3.c de la llei 39/2015 del procediment administratiu comu estableix que les copies
en suport paper de documents electronics requereixen que hi figuri la condicié de copia i un
codi generat electronicament, o un altre sistema de verificacid, que permeti contrastar
I'autenticitat de la copia mitjangant I'accés als arxius electronics de I'drgan o organisme public
emissor.

L’Ajuntament, per a donar resposta a aguest requeriment, utilitzen el Codi Segur de Verificacié
(CSV), al qual es fa referéncia a l'article 27.3.d de la Llei 39/2015 i que el defineix com un
mecanisme a través del qual es pot comprovar la integritat d'un document imprés, acarant-lo
contra el document electronic corresponent a través de la Seu electronica de I'Administracio
Publica responsable de I'emissio del document original en suport electronic.

No obstant aix0, la Llei 40/2015, en l'article 42, i més recentment el Reial Decret 203/2021, en
els articles 20.1 i 21, permeten la possibilitat que el Codi Segur de Verificacié (CSV) es pugui
emprar com a métode de signatura en el context de I’Actuaciéo Administrativa Automatitzada.
La finalitat d’utilitzar aquest mecanisme no deixa de ser, altre cop, poder consultar i corroborar
I'origen i la integritat del document a la seu electronica de I’Administracié Publica emissora.

Tanmateix, perd, en larticle 21.3 del Reial Decret 203/2021 s’especifica que en las
comunicaciones de documentos electrénicos a otros Organos, organismos o entidades y
cuando asi lo determinen las partes implicadas, per garantir-ne la interoperabilitat, sera
necessaria la vinculacié d’un segell electronic al CSV, com a mecanisme de verificacio
automatica de l'origen i la integritat dels documents electronics, segons els preceptes
establerts a la NTI de Document Electronic.

12.1 Us del CSV

Els mecanismes d'impressio segura pels quals s’incorpora un CSV al document es preveuen
amb l'objecte d'oferir un servei a les persones interessades i, per tant, té sentit incorporar-los
en aguells documents que l'interessat pugui necessitar utilitzar en paper.

L’Ajuntament ha previst la distincié entre els casos d'Us de la impressié segura de documents
electronics:

1. Documents destinats exclusivament a la comunicacié amb tercers.

2. Copies de documents administratius: Els documents que no estiguin inclosos a la
classificacié anterior s'emetran en suport electronic per a la seva incorporacio als
expedients electronics de I'Ajuntament, sense incloure un CSV. No obstant aixo, els
interessats podran requerir I'emissié d'una copia en paper del document que,
aleshores, incorporara un CSV.
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3. Digitalitzacié de documents paper amb caracter de copia auténtica de manera que es
pugui garantir la integritat del document i que el titular que aporti el document en paper
en pugui verificar la seva integritat accedint a la Seu electronica corresponent.

L’Us del CSV com a métode de signatura acompanyat de segell d’'drgan s’ha incorporat en la
present Politica com a mitja d’ds exclusiu en actuacié administrativa automatitzada, per a
comprovar la integritat del document mitjangant I'accés a la seu electronica de I’Ajuntament.
Es considera signatura electronica d’acord amb el que preveu l'article 42 b) de la Llei 40/2015,
de sistemes de signatura per a l'actuacié administrativa automatitzada.

La utilitzacié6 d’aquest sistema de signatura electronica en les actuacions administratives
automatitzades s’haura de determinar, previament, mitjancant resolucié de I'drgan o carrec
competent de I'Ajuntament, d’acord amb l'article 41.2 de la Llei 40/2015 de Regim Juridic del
Sector Public, la qual s’haura de publicar a la seu electronica de I'ens.

12.2 Generacio del CSV

El CSV és una sequéncia de lletres i nUmeros generada de manera pseudoaleatoria i
associada univocament al document.

El sistema de generacidé del CSV consisteix en un sistema de generacié d'una URI (Uniform
Resource ldentifier) Unica per a cadascun dels documents electronics a imprimir de forma
segura o signar electronicament.

El procés seguit per a la generacié d'un document amb CSV és el seglent:
¢ En cas de no ser un document en format PDF/A, es converteix a aquest format.
e Esgenerael CSV.

e S'insereix alguna de les seglients mencions, segons correspongui, en el lateral
esquerre de totes les pagines del document 0 en una altra ubicacio alternativa que no
interfereixi amb el contingut i la imatge fidel respecte al document original:

e En aplicaci6 de l'article 27.3.c de la Llei 39/2015, les coOpies impreses d'aquest
document tenen consideracio de copia autentica, atés que el Codi Segur de Verificacid
(CSV): XXXXXXXXXXXXXXXX permet validar la seva autenticitat, validesa i integritat
a https://mont-roig.eadministracio.cat/document-validation.1

e Document original electronic signat electronicament, en aplicacié de l'article 42 de la
Llei 40/2015, per I'actuacié administrativa automatitzada XXX - nom actuacié - XXXX
regulada per XXXX - normativa AAA -XXXXX atés que el Codi Segur de verificacié
(CSV): XXXXXXXXXXXXXXXX permet validar la seva autenticitat, validesa i integritat
a https://mont-roig.eadministracio.cat/document-validation.1
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12.3 Procediment de validacié de documents amb CSV

Per a 'acarament dels documents que inclouen CSV, els interessats s'han d'adrecar a la Seu
electronica. A través de la Seu es podra accedir al Validador de documents electronics amb
CSV i comprovar, d’aquesta manera, l'autenticitat del document, tal i com es descriu al capitol
7 del MGDE.

12.4 Procediment de signatura amb CSV en Actuacio
Administrativa Automatitzada

L'article 42.b de la llei 40/2015 de Régim Juridic de el Sector Public regula I'tis del Codi Segur
de Verificacié (CSV) com a mitja de signatura, vinculat a I'Administracié Publica, organ,
organisme public o entitat de dret public, permet en tot cas la comprovacié de la integritat del
document mitjancant I'accés a la seu electronica corresponent.

Aguest sistema, que nomeés es pot utilitzar en actuaci6 administrativa automatitzada,
consisteix a afegir un codi Unic de verificacié a un document perque es pugui validar la seva
autenticitat a través de l'accés a la seu electronica.

Tal com s’ha esmentat anteriorment, es podra utilitzar aquest sistema de signatura electronica
en les actuacions administratives automatitzades que es determini previament mitjangant
resolucié de I'dorgan o carrec competent de I'Ajuntament, d’acord amb l'article 41.2 de la Llei
40/2015 de Regim Juridic del Sector Public, que es publicara a la seu electronica.
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13. Admissio de mecanismes d’identificacio
electronica

L’admissio del mecanismes d’identificacio i signatura electronica es realitza d’acord amb els
nivells de seguretat estipulats a I’Annex del Reglament d’Execuci6 2015/1502 de la Comissio
Europea i a 'Esquema Nacional de Seguretat, en relacié amb la Llei Organica de Proteccio
de Dades de Caracter Personal.

Els mecanismes d’identificacié i signatura electronica considerats admissibles per als tramits
d’'una categoria determinada ho sén també pels tramits classificats de categoria inferior a
aquesta. Aixi doncs, quan en el context d'un servei electronic sigui necessari garantir la
proteccio de la confidencialitat de les dades implicades mitjan¢cant mecanismes d'identificacio
electronica, s’admetran els seglients mecanismes:

13.1.1 Per atramits de categoria Alta

Per aquesta mena de tramits s’accepten els sistemes d’identificacio electronica de nivell de
seguretat alt, com aquells que fan un registre dels usuaris, presencial i fiable, i proveeixen els
usuaris d’'un mitja d’identificacié electronica de doble factor. S’admeten amb caracter
obligatori:

e Aquells certificats reconeguts o qualificats que s'emetin en un dispositiu qualificat de
creacio de signatura electronica, entre els establerts en el punt 9.5. d’aquesta Politica,
atenent a les tipologies de certificats i del col-lectiu concret.

¢ Qualsevol dels mitjans d'identificacié que hagi estat notificat de nivell de seguretat alt
i s'inclogui a la llista que, conforme al que estableix el ReIDAS en el capitol 2, publicara
la Comissidé Europea per accedir als serveis prestats en linia per un organisme del
sector public en un Estat Membre, a efectes de l'autenticacié transfronterera.

13.1.2 Per atramits de categoria Mitjana

S’admeten els sistemes d’identificacié electronica de nivell de seguretat mitjana o substancial,
com aquells que fan un registre fiable dels usuaris, el qual es podra dur a terme de manera
presencial o remota i proveeixen els usuaris d’'unes credencials de robustesa substancial.
Concretament:

e Obligatoriament, els certificats reconeguts o qualificats i els certificats reconeguts o
qualificats de segell electronic establerts en el punt 9.5 d’aquesta Politica, atenent a
les tipologies de certificats i del col-lectiu especific.
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e Obligatoriament, qualsevol dels mitjans d'identificacié que hagi estat notificat de nivell
de seguretat substancial i s'inclogui a la llista que, conforme al que estableix el ReIDAS
al capitol 2, publicara la Comissio Europea per accedir als serveis prestats en linia per
un organisme del sector public en un Estat Membre, a efectes de l'autenticacio
transfronterera.

o Els mecanismes IdCAT Mobil i Cl@ve (Cl@ve PIN, Cl@ve Permanente i Cl@ve
Firma).

e Qualsevol altre mecanisme integrat al servei VALid operat pel Consorci AOC i
classificat nivell mig d’acord amb les especificacions marcades per I'Esquema
Nacional de Seguretat i del Reglament d’Execuci6 2015/1502 de la Comissié Europea.

13.1.3 Per a tramits de categoria Baixa

Seran admissibles els mecanismes d’identificacio de nivell de seguretat baix, com aquells que
fan un registre ordinari dels usuaris (que no inclouen la verificacié fiable del document
identificador oficial; ni la comprovacio de les altres dades d’identificacié personal i/o d’altres
atributs que s’estableixin tots els requisits d’identificacié establerts en els punts anteriors) o
proveeixen els usuaris d’unes credencials de robustesa baixa.
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14. Admissié6 de mecanismes de signatura
electronica

Amb caracter general, les persones fisiques interessades poden acreditar, mitjiancant una
signatura electronica, l'autenticitat de I'expressié de la seva voluntat i consentiment, aixi com
la integritat i la inalterabilitat de les dades i/o documents a signar.

Una persona juridica o un ens sense personalitat pot acreditar I'origen i la integritat de les
dades i/o dels documents que remeti, en el context d’'un servei electronic, mitjancant un segell
electronic o una signatura electronica qualificada del representant de I'ens.

Els mecanismes de signatura electronica considerats admissibles per als tramits classificats
d'una categoria determinada son també admissibles per a les actuacions classificades de
categoria inferior a aquesta. En particular, quan en el context d'un servei electronic es
requereixi una signatura electronica s’admetran les seglients signatures:

14.1.1 Per atramits de categoria Alta

S’admeten signatures electroniques reconegudes o qualificades o segells electronics
reconeguts o qualificats, segons correspongui, i amb caracter obligatori:

e Respecte dels formats: Els serveis electronics oferts pels organismes dels Estats
Membres de la Uni6é Europea han de reconéixer les signatures qualificades que siguin
conformes a algun dels formats de referencia que es definiran per a les signatures
qualificades, o que s’hagin generat amb els métodes de referéncia, quan siguin d’'un
format alternatiu, segons el que estableix a l'article 27 del RelDAS, a efectes de
garantir la interoperabilitat en I'accés transfronterer a serveis publics.

e Respecte dels certificats emprats: S’han d’admetre les signatures electroniques
generades amb aquells certificats reconeguts o qualificats de signatura electronica,
entre els considerats a l'apartat 15.2 de la present Politica, que s'emetin en un
dispositiu qualificat de creaci6é de signatura electronica. També els segells electronics
generats amb aquells certificats de segell electronic, reconeguts o qualificats, entre els
que s’especifiquen a l'apartat 15.2, que s'emetin en un dispositiu qualificat de creacio
de segells electronics i atenent a les tipologies de certificats que es llisten per a
cadascun dels col-lectius que alla es distingeixen.

14.1.2 Per atramits de categoria Mitjana

Seran admissibles les signatures electroniques avancades i els segells electronics avancats
gue es fonamentin en un procediment de registre fiable de la identitat dels usuaris. També les
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signatures electroniques avancades basades en un certificat reconegut o qualificat de
signatura electronica i els segells electronics avangats basats en certificats qualificats de
segell electronic, conforme al que s’estableix als articles 27.1 i 37.1 del ReIDAS, aixi com les
signatures electroniques ordinaries generades a partir d'un mecanisme d’identificacio de nivell
de seguretat substancial, com els considerats a I'apartat 9.5.1. d’aquesta Politica. En concret:

o Respecte del format: s’hauran de reconéixer les signatures electroniques avangades i
les signatures avancades basades en un certificat qualificat de signatura electronica
que siguin conformes a algun dels formats de referéncia definits al Reglament
d’Execucié 2015/1506 de la Comissio Europea, o que s’hagin generat amb els
metodes de referéncia, quan siguin d’'un format alternatiu, segons el que estableix a
l'article 27 del RelDAS, a efectes de garantir el correcte tractament dels documents
signats electronicament en I'Us transfronterer de serveis publics.

o Respecte dels certificats emprats: s’hauran d’admetre les signatures electroniques
generades amb els certificats de signatura electronica considerats a I'apartat 10.2 de
la present Politica. També els segells electronics generats amb els certificats de segell
electronic considerats en el mateix apartat 10.2, atenent a les tipologies de certificats
gue es llisten per a cadascun dels col-lectius que alla es distingeixen.

e Seran admissibles les signatures ordinaries basades en els mecanismes IdCAT Mobil
i Cl@ve (Cl@ve PIN, Cl@ve Permanente i Cl@ve Firma).

e També les signatures ordinaries basades en qualsevol altre mecanisme que hagi estat
classificat de nivell mig o substancial i integrat com a tal al servei VALid del Consorci
AOC.

14.1.3 Per a tramits de categoria Baixa

S’admeten els mecanismes que generen signatures electroniques ordinaries prenent com a
fonament un mecanisme d’identificacio de nivell de seguretat baix, com els descrits a I'apartat
13.1.3.
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15. Criteris per a [Il'establiment de mecanismes
d’identificacié i signatura electronica en Ila
implantacidé de serveis electronics

A continuaci6 es reuneixen els criteris essencials vinculats a la implantacié de mecanismes
d’identificacio i signatura electronics en relacié amb els nivells de seguretat descrits amb
anterioritat.

15.1 Criteri general

S’estableix com criteri general que per a la identificacio i signatura electronica en els tramits o
serveis electronics s’admetran els mecanismes d’identificacié i signatura classificats amb
nivell de seguretat mitja o substancial, conforme als apartats 13.1.2 i 13.2.2.

15.2 Criteris d’aplicacio de nivell alt de seguretat

Es requerira I'establiment d'un nivell de seguretat alt en la implantacié de sistemes
d’identificacio i signatura electronica, per a la realitzacio de tramits o serveis electronics que
reuneixin algun d’aquests requisits:

¢ Identificaci6 i signatura en tramits que donin accés o transfereixin dades d’alt nivell de
proteccio segons l'article 7 de la LOPD o quan l'accés a les dades pugui tenir una
afectacié a drets de tercers, especialment protegits per la LOPD.

e Identificacio i signatura en el tramit o procés de contractacié, de conformitat amb la
disposicié addicional setzena f), de la Llei 59/2003, de 19 de desembre, de signatura
electronica”.

e Identificacio i signatura en el tramit de concessié de subvencions o altres ajuts amb un
contingut econdomic de més de 60.000€ o quan aixi estigui establert a les bases
reguladores de les convocatories.

e Aquells tramits o procediments la normativa dels quals estableixi un nivell alt
d’identificacio o signatura electronica.

15.3 Criteris d’aplicacio de nivell baix de seguretat

Es requerira I'establiment d’'un nivell de seguretat baix en els sistemes d’identificacio i
signatura electronica, per a I'establiment de tramits o serveis electronics, que reuneixin algun
dels segients requisits:

Amb el suport de: AGTIC_Montroig_11_Politica Identificacio i Signatura Electronica.docx Pagina 47 de 66




L]
AJUNTAMENT DE
MONT-ROIG DEL CAMP

e |dentificacio i/o signatura en tramits de pagament o autoliquidacions de taxes i tributs.

o Peticio de dret d’accés a sol'licituds d’informacié publica, sempre que el contingut de
la peticié no estigui sotmés a un nivell més elevat de seguretat.

e Tots els serveis i tramits electronics que suposin una actuacid prevista en un
procediment administratiu, a excepcio de les seglents actuacions: formular sol-licituds,
presentar declaracions responsables, interposar recursos, desistir d’accions o
renunciar a dret i aquells tramits que continguin una informacié d’un nivell més elevat
de seguretat.

e Altres tramits o procediments en els quals la normativa especifica estableixi un sistema
d’identificacio i signatura de nivell més elevat de seguretat.
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16. Normatives de signatura electronica

Una normativa de signatura electronica és un document que conté un conjunt de normes
relatives a la signatura electronica, en un context particular (contractual, juridic, legal, ...), que
té per objectiu poder determinar la validesa d'una signatura electronica en una transaccié en
concreta.

Aquestes normatives s'organitzen sobre els conceptes de generacio i validacié de la signatura
electronica i defineixen les regles i obligacions de tots els actors involucrats en aquests
processos. En aquest sentit, especifiquen la informacié que ha d'incloure el signant en el
procés de generacio de la signatura i la informacié que ha de comprovar i complementar el
verificador en el procés de validacié de la mateixa.

L’Ajuntament de Mont-roig del Camp i les entitats que en depenen fan servir les normatives
de signatura electronica compartides sota llicencia d's BY - NC - SA de Creative Commons
per I'empresa Astrea la Infopista Juridica SL i que es pot consultar de forma actualitzada al
seguent enllag: http://astrea.es/web12/spcesp.htm.

Una vegada dintre d’aquest enllag, per a accedir a les normatives de signatura electronica,
haura de consultar-se 'Annex Il sobre Estandards técnics de la Politica de Seguretat
Documental proposada per Astrea.

Astrea, amb la publicacioé de la biblioteca del estandards tecnics de signatura electronica,
pretén facilitar a les eines de creacié i de validaci6 de signatures electroniques l'automatitzacio
dels processos de tractament de les mateixes, d'acord amb I'estandard técnic de signatura
electronica seleccionada en cada cas, mitjangant I'establiment d'unes regles basiques, que
siguin comuns per a totes les administracions publiques. D'aquesta manera s'homogeneitza
el contingut técnic de les signatures electroniques i s'afavoreix la interoperabilitat de les
signatures electroniques en les relacions interadministratives, d’acord amb el que estableix
I'Esquema Nacional d’Interoperabilitat.

En aquest sentit, les diferents normatives de signatura electronica incorporen compromisos
de signatura, que sén particularitzacions de la politica general, i que permeten definir amb
major granularitat els controls sobre les regles de creacio i validaci6 de les signatures
electroniques com poden ser: els nivells de seguretat acceptats en el certificat de firma, rol o
carrec del responsable de produir la signatura, etc.

A la biblioteca d'Astrea es recullen els estandards de signatura electronica associada als actes
administratius més rellevants dins dels procediments telematics de les administracions
publiques. En total es recullen fins a 34 normatives de signatura electronica, les quals es
relacionen a continuacio:

e Acte de ciutada (5.1.1.1 ETSEAJ)
o Acte de declaracid de voluntat (5.1.1.2 ETSEAJ)
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= Acte de sol-licitud de ciutada (5.1.1.3 ETSEAJ)
= Acte de conformitat de ciutada (5.1.1.4 ETSEAJ)
= Acte negocial de ciutada (5.1.1.34 ETSEAJ)
o Acte de comunicacio prévia de ciutada (5.1.1.5 ETSEAJ)
o Acte de declaraci6 responsable de ciutada (5.1.1.6 ETSEAJ)
o Acte de queixa o suggeriment de ciutada (5.1.1.33 ETSEAJ)
e Acte de ’Administraci6 (5.1.1.7 ETSEAJ)
o Acte administratiu (5.1.1.8 ETSEAJ)
= Acte resolutori o de tramit definitiu (5.1.1.9 ETSEAJ)
= Acte de simple tramit (5.1.1.10 ETSEAJ)
= Acte de comunicacio electronica (5.1.1.11 ETSEAJ)
e Acte de recepci6 electronica (5.1.1.12 ETSEAJ)
e Acte de notificaci6 electronica (5.1.1.13 ETSEAJ)
e Acte de transmissio electronica de datos (5.1.1.14 ETSEAJ)
= Acte de constancia (5.1.1.15 ETSEAJ)
e Acte de publicaci6 (5.1.1.16 ETSEAJ)
e Acte de copia auténtica (5.1.1.17 ETSEAJ)
o Acte de copia auténtica compulsada (5.1.1.18 ETSEAJ)
o Acte de copia auténtica migrada (5.1.1.19 ETSEAJ)
o Acte de copia auténtica digitalitzada (5.1.1.20 ETSEAJ)
e Acte de copia simple (5.1.1.21 ETSEAJ)
e Acte d’aixecament d’acta (5.1.1.22 ETSEAJ)
e Acte certificant (5.1.1.23 ETSEAJ)
= Acte consultiu (5.1.1.24 ETSEAJ)
= Acte vistiplau de '’Administraci6 (5.1.1.25 ETSEAJ)
= Acte de foliat (5.1.1.26 ETSEAJ)
= Acte de fiscalitzaci6 (5.1.1.27 ETSEAJ)
= Acte de proposta (5.1.1.28 ETSEAJ)
= Acte de donacio de fe (5.1.1.29 ETSEAJ)
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= Acte de sol'licitud de I'’Administracié (5.1.1.31 ETSEAJ)
= Acte de declaracio responsable de '’Administracié (5.1.1.32 ETSEAJ)
o Acte negocial (5.1.1.30 ETSEAJ)
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17. Casos d’us de la signatura electronica

Previament a la descripci6 dels casos d'Us identificats de signatura electronica, és necessari
definir els conceptes claus en aquest entorn: I'expedient administratiu completament electronic
i el seu foliat del qual en resulta un document d’index també electronic. Per aquest motiu, es
parteix de la definicié que fa la Llei 39/2015 al seu article 70:

e S'entén per expedient administratiu el conjunt ordenat de documents i actuacions que
serveixen d'antecedent i fonament a la resolucié administrativa, aixi com les diligencies
encaminades a executar-la.

e Els expedients tindran format electronic i es formaran mitjancant I'agregacio ordenada
de quants documents, proves, dictamens, informes, acords, notificacions i altres
diligencies hagin d'integrar-los, aixi com un index numerat de tots els documents que
contingui quan es remeti. Aixi mateix, ha de constar a I'expedient la copia electronica
certificada de la resolucié adoptada.

e Quan en virtut d'una norma calgui remetre I'expedient electronic, es fara d'acord amb
el que preveu I'Esquema Nacional d'Interoperabilitat i en les corresponents Normes
Técniques d'Interoperabilitat i s'enviara complet, foliat, autentificat i acompanyat d'un
index, també autenticat, dels documents que contingui. L'autenticacié de I'esmentat
index garantira la integritat i immutabilitat de I'expedient electronic generat des del
moment de la seva signatura i permetra la recuperacié sempre que calgui, i és
admissible que un mateix document formi part de diferents expedients electronics.

D’acord amb aquests preceptes, I'index de I'expedient es guardara en un fitxer XML, que haura
d'estar signat amb un segell electronic de I'’Ajuntament. Aquesta signatura sera en format XML
i, més concretament, en XAdES-A.

Després de la definici6 dels conceptes d'expedient electronic i de foliat del mateix, es
descriuen els diferents escenaris de signatura electronica identificats:

17.1 Signatura electronica d’un document electronic

Permet signar electronicament documents en suport electronic en qualsevol moment del seu
cicle de vida, ja siguin documents creats o generats electronicament per altres aplicacions.

Les principals caracteristiques d'aquest escenari son:

o Esrealitza la signatura sobre un document original o una copia d’un original, en suport
electronic.

e Eldocument original o la copia i les signatures s'han d'incorporar al sistema.
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e Per tal d’'assegurar la integritat i I'autenticitat de la signatura rebuda de l'aplicacié de
creacié de signatures, sera necessari validar-la i completar-la utilitzant un servei o a
través d’'una Autoritat de Validacio.

e Calincorporar al sistema I'evidéncia de validacio, que sera la signatura completada, la
gual sera en el cas de XML el mateix document amb signatura attached i per PDF el
mateix document amb signatura attached o dettached.

e EIl document electronic estara en qualsevol format dels acceptats per I'Ajuntament
segons el Cataleg de formats de documents electronics publicat a la Seu electronica,
preferiblement PDF/A i XML, sempre que sigui necessari garantir la seva preservacio
al llarg del temps.

e Eldocument es podra signar diverses vegades i per diferents usuaris.

o Es podra signar amb el sistema de signatura electronica basada en certificat electronic
del signant o bé amb signatura a través d'acreditacié de la identitat i d'evidéncies de la
voluntat de signatura.

e Es podra signar en paral-lel i/o de forma niuada.

e En el cas de documents que no s'hagin de guardar més enlla de la validesa del segell
de temps, la signatura (en el cas de la signatura a través d'acreditacio de la identitat i
evidéncies de voluntat o biométrica, la signatura es refereix a la signatura secundaria)
es generara en format AJES-T o, si no és possible, es completara a aquest format.

e En el cas de documents que s'hagin de guardar més enlla de la validesa del segell de
temps, la signatura electronica es generara o es completara a AJES-A. Per als
documents PDF sera PAJES-LTV o XAdES-A en cas de signatures dettached, i per
als documents XML sera XAdES-A.

Finalment, concretant el tipus de signatura, s'estableixen les seglients caracteristiques o
requeriments:

o Classe de sighatura: Avancada o Reconeguda.
e Sistema de signatura:

o Amb certificat electronic. Per a les signatures generades per I'’Ajuntament sera
el certificat de treballador o el certificat de segell electronic. Els ciutadans i les
empreses podran utilitzar qualsevol dels certificats definits en el punt 10.2 del
present document.

o Amb signatura a través d'acreditacio de la identitat i d'evidéncies de la voluntat
de signatura. Podran generar aquest tipus de signatura els treballadors de
'Ajuntament en tramits concrets i els ciutadans. Les empreses no podran
utilitzar aquest tipus de signatura a no ser que s’acrediti mitjangant el gestor de
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representacions que utilitzi 'Ajuntament la capacitat de representacié de la
persona que signa.

Formats: PAdES. Inicialment en format PAJES-T. En el cas de preservacié es
completara la signatura a format PAJES-LTV.

Segell de temps: Si.
Nivell de signatura: Simple, Mdltiple (niuada o en paral-lel).
Tipus de signatura: Attached o Dettached.
Normativa de signatura:
o En el cas de signatura emesa pel ciutada: Acte de ciutada (5.1.1.1 ETSEAJ)

o En el cas de signatura emesa per I'Ajuntament, ens que en depén o qualsevol
altra Administracio Publica: Acte de I'Administracié (5.1.1.7 ETSEAJ).

17.2 Digitalitzacio certificada de documents en paper: copia
certificada electronica

Les principals caracteristiques d'aquest escenari son:

Consisteix en la signatura electronica d'un document digitalitzat, en format PDF, per
crear una copia simple electronica amb evidéncies.

La signatura és necessaria per a garantir la integritat i evidencies d'autenticitat del
procés de digitalitzacio, aixi com la data de la digitalitzacié.

El personal de I'’Ajuntament de Mont-roig del Camp que digitalitza la documentacio és
el responsable de comprovar la fidelitat de la copia electronica amb el document
digitalitzat i utilitza la seva signatura per avalar aquest fet, sobre el document
digitalitzat. El personal ha d'estar habilitat per fer-ho.

Els documents digitalitzats es signen incorporant un segell de temps. Es genera una
signatura PAJES-T.

Per tal d’assegurar la integritat i les evidencies d'autenticitat de la signatura rebuda de
I'aplicacio de creacio de signatures sera necessari validar-la.

En el cas que els documents s'hagin de guardar més enlla de la validesa del segell de
temps, la signatura electronica es generara o es completara a PAJES-LTV.

Finalment, concretant el tipus de signatura, s'estableixen les seglents caracteristiques o
requeriments:

Classe de signatura: Avancada
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e Tipus de certificat: Certificat de treballador o Certificat de Segell Electronic.

¢ Formats: PAdES. Inicialment en format PAJES-T. En el cas de requerir-se preservacio
més enlla del segell de temps es completara la signatura a format PAJES-LTV.

e Segell de temps: Si.
¢ Nivell de sighatura: Simple.
e Tipus de signatura: Attached.

e Normativa de signatura: Acte de copia auténtica digitalitzada (5.1.1.20 ETSEAJ).

17.3 Copia electronica «certificada» d’un document
electronic signat electronicament

Permet obtenir copies electroniques auténtiques de documents originals signats
electronicament aplicant un canvi de format. Aquest seria, per exemple, el cas de la migracié
de formats en casos d'obsolescéncia tecnoldgica.

Les principals caracteristiques d'aquest escenari son:

e A partir d'un document signat electronicament s'obté una copia (per exemple, PDF/A
0 un altre format de preservacid) certificada digitalment per guardar-la a l'arxiu
electronic.

e La copia del document electronic ha d'estar en un format normalitzat i estandarditzat
abans de signar-la.

e EIl document se signara automaticament una Unica vegada amb segell electronic
titularitat de I’Ajuntament de Mont-roig del Camp i previst exclusivament per a aquesta
finalitat.

Finalment, concretant el tipus de signatura s'estableixen les seglients caracteristiques o
requeriments:

e Classe de sighatura: Avancada.

e Tipus de certificat: Certificat de Segell Electronic.

e Formats: Dependra del format final. Si és PDF/A es generara en format PAdES-LTV.
e Segell de temps: Si.

¢ Nivell de signatura: Simple.

e Tipus de signatura: Attached o dettached.

e Normativa de signatura: Acte de copia auténtica compulsada (5.1.1.18 ETSEAJ).
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17.4 Processos de sighatura automatitzada

Permet la signatura de diversos documents de forma automatica amb un nivell important de
garanties juridiques. No requereix la intervencio del signant en el procés de signatura, atés
que nomeés pot ser realitzada amb certificats de segell electronic.

Les principals caracteristiques d'aquest escenari son:

Signatura de diversos documents de forma automatica.
El document electronic pot estar en qualsevol format dels acceptats (PDF i XML).

Es guardaran al repositori segur del servidor de I’Ajuntament tant els certificats digitals
com les corresponents claus publiques que han de permetre generar processos de
signatura automatitzada.

Un cop descrites les caracteristiqgues concretes d'aquest escenari, s'enumeren els criteris
d'aplicacid i actuacio:

Aquest escenari esta pensat per aquelles tasques en qué s'han de signar diversos
documents de forma automatitzada amb garanties juridiques.

S'utilitzara el CSV com a métode de signatura i un certificat de segell electronic
corresponent a un organ administratiu que signara els documents en nom de I'aplicacio
i de 'Ajuntament de Mont-roig del Camp.

Hi haura una evidéncia genérica via normativa d’actuacié administrativa automatitzada
de que el responsable del certificat emmagatzemat al repositori segur de I'’Ajuntament
ha autoritzat la signatura automatitzada.

Concretant el tipus de signatura s'estableixen les seguients caracteristiques o requeriments:

Classe de signatura: Avancada .
Tipus de certificat: Certificat de Segell Electronic.

Formats: Per a documents XML sera XAdES-T i per a la seva conservacio XAdES-A.
Per a documents PDF sera PAJES-T i per a la seva conservacié PAJES-LTV.

Segell de temps: Si.
Nivell de signatura: Simple.
Tipus de signatura: Attached.

Normativa de signatura: Acte de '’Administracié (5.1.1.7 ETSEAJ), aquella que sigui
d’aplicacién segons el tipus de document generat o acte realitzat.
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Aquest és un escenari que abasta diversos ambits que es podrien arribar a identificar com a
sub-escenaris diferents com, per exemple:

¢ Signatura automatitzada en processos de digitalitzacié ordinaria massiva.
e Procediments d'intercanvi d'informacié amb altres administracions.

¢ Emissié de documents de constancia en registres administratius.

17.5 Signatura electronica biomeétrica d’un document
electronic

Permet signar electronicament documents en suport electronic en qualsevol moment del seu
cicle de vida, ja siguin documents creats o generats electronicament per altres aplicacions.

Les principals caracteristiques d'aquest escenari son:
o Es realitza la signatura sobre un document original en suport electronic.
e La signatura forma part del mateix document.
e Els documents originals amb les seves signatures s'han d'incorporar al sistema.

o El mateix sistema garanteix la integritat i I'autenticitat de la signatura de manera que
no sera necessari validar-la.

e En cas que el document s'hagi de guardar al llarg del temps es procedira a la seva
signatura electronica avancada amb un segell electronic. En aquest cas, si que s'haura
de validar la signatura avancada corresponent incorporant al sistema Il'evidéncia de
validaci6é que sera la signatura completada que, atenent que es tractara de documents
de format PDF, estara en el mateix document amb signatura attached.

e El document electronic estara en format PDF o PDF/A.
o El document es podra signar diverses vegades i per diferents usuaris.
e Es podra signar només en paral-lel.

e En cas que els documents s'hagin de guardar durant llargs periodes de temps, la
signatura electronica que es generara amb el segell electronic sera en format PADES-
LTV.

Finalment, concretant el tipus de signatura, s'estableixen les seglents caracteristiques o
requeriments:

e Classe de sighatura: Avancada.

e Tipus de certificat: Pel xifrat de les dades biomeétriques i el resum criptografic del
document, la clau publica del certificat de xifrat estara guardada en els servidors de
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I'Ajuntament i la privada en un tercer de confianca. Per a les signatures generades
amb el segell electronic de I'Ajuntament, sera el Certificat de Segell Electronic.

Formats:
o Signatura biomeétrica: Signatura especifica.
o Signatura amb segell electronic: PAJES en format PAJES-LTV.
Segell de temps: Si (per a la signatura del segell electronic).
Nivell de signatura: Simple o Mdltiple (niuada o en paral-lel).
Tipus de signatura: Attached.

Normativa de signatura: aquella que sigui d’aplicacié segons el tipus de document
generat o acte realitzat.

17.6 Incorporaciéo de documents signats digitalment per
part del tercer

En el cas que un tercer lliuri un document signat electronicament amb sistemes de signatura
gue estiguin sota el seu control caldra:

Validar les signatures electroniques del document.

Si les signatures no sén AJES-T o AdES-A / LTV es procedira a completar-les fins a
un d'aquests nivells en funcié del temps que s'hagi de guardar el document.

A continuacid, es procedira a incorporar al sistema el document amb les seves
signatures completades.

Finalment, concretant el tipus de signatura, s'estableixen les seglients caracteristiques o
requeriments:

Classe de signatura: Avancada o Reconeguda en funcio dels certificats utilitzats per
a la seva signatura.

Tipus de certificat: Qualsevol certificat definit en el punt 10.2 del present document.

Formats: Per documents XML sera XAdES-T i per a la seva conservacio XAdES-A.
Per a documents PDF sera PAJES-T i per a la seva conservacié PAJES-LTV.

Segell de temps: S’aconsella aplicar-ne, tot i que dependra del tercer. Un cop
completada la signatura, si.

Nivell de signatura: Simple o Mdltiple (niuada o en paral-lel).
Tipus de signatura: Attached.

Normativa de signatura: Acte de ciutada (5.1.1.1 ETSEAJ)
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Annex | - Conceptes

Per poder copsar i comprendre millor el que exposa i regula la present Politica s'ha considerat
adient incorporar un capitol de definicié de termes relacionats amb la signatura electronica i
els certificats digitals.

e Casos d'Us de la sighatura electronica: Entes com els possibles escenaris de
generacié de documents electronics signats. Per a cada cas d'Us s'identifiquen els
possibles sistemes de signatura, formats de signatura electronica, nivells de signatura,
la normativa de signatura electronica a aplicar, etc.

Es defineixen sis tipus de casos d'Us diferents:

- Signatura electronica d'un document electronic

Digitalitzaci6 certificada de documents en paper

- Copia electronica certificada d'un document electronic signat electronicament
- Processos de signatura automatitzada

- Signatura electronica biométrica d'un document electronic

- Incorporacioé de documents signats electronicament per part d’'un tercer

e Classes de signatura electronica: Classes i validesa juridica de la signatura
electronica segons es defineix en el Reglament Europeu (UE) 910/2014 relatiu a la
identificacio electronica i els serveis de confianga en les transaccions electroniques en
el mercat interior: signatura simple o ordinaria, avancada i reconeguda.

e Codi segur de verificacié (CSV): Codi que s'inclou en els documents electronics que
puguin ser impresos i que, a partir de la confrontacié d'aquest codi a la seu electronica
de I'’Ajuntament, un tercer pugui verificar l'originalitat d'aquesta impressié del document
electronic. Tanmateix, també pot esdevenir un mecanisme de signatura, acompanyat
de segell d’organ, en el decurs de I'Actuacié Administrativa Automatitzada, o bé un
meétode de signatura electronica per part del personal de I'Ajuntament.

e Document electronic: Informacié de qualsevol naturalesa, en forma electronica,
arxivada en un suport electronic segons un format determinat i susceptible
d'identificacio i tractament diferenciat.

e Estandard: Especificacié tecnica aprovada per un organisme de normalitzacio
reconegut per a una aplicacio repetida o continuada, el compliment de la qual no sigui
obligatoria i que estigui inclosa en una de les segients categories:

o Norma internacional: norma adoptada per una organitzacio internacional de
normalitzacio i posada a disposicio del public.
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o Norma europea: norma adoptada per un organisme europeu de normalitzacio i
posada a disposicio del public.

o Norma nacional: norma adoptada per un organisme nacional de normalitzacio
i posada a disposicio del public.

e Expedient electronic: Conjunt de documents electronics corresponents a un
procediment administratiu, sigui quin sigui el tipus d'informacié que continguin. A
I'efectuar-ne el tancament formal, se n’ha de generar la foliacio i I'index autenticat.

e Signatura electronica: Conjunt de dades en forma electronica, consignades
juntament amb altres o associades amb elles, que poden ser utilitzades com a mitja
d'identificaci6 del signant.

e Signatura electronica avancada: Signatura electronica que permet identificar el
signant i detectar qualsevol canvi ulterior de les dades signades, que esta vinculada al
signant de manera Unica i a les dades a que es refereix i que ha estat creada per
mitjans que el signant pot mantenir sota el seu exclusiu control. Pot estar basada en
un certificat reconegut o amb evidéncies d’autenticacio.

e Signatura electronica reconeguda: Signatura electronica avancada basada en un
certificat reconegut i generada mitjancant un dispositiu segur de creacié de signatura.

e Signatura biometrica: Tecnologia que permet capturar dades biomeétriques durant el
procés de signatura manuscrita sobre dispositius electronics. Principalment, les dades
biométriques capturades durant el procés de signatura son la pressio del llapis, la
velocitat d'escriptura i I'acceleracio.

e Format de signatura electronica: Forma en que es codifiquen les signatures
electroniques. Els formats més utilitzats son els formats S/IMIME, CMS, XAdES,
CAdES i PAdES.

e Llista de serveis de confianca (TSL): Llista, d'accés public, que recull informacio
precisa i actualitzada d'aquells serveis de certificacié i signatura electronica que es
consideren aptes per al seu Us en un marc d'interoperabilitat de les administracions
publiques espanyoles i europees.

¢ Nivell de signatura: Indica si el document té una Unica signatura o multiples
signatures, i en aquest darrer cas si es generen en paral-lel o niuades.

¢ Normativa de signatura electronica: Documents que detallen les normes relatives a
la signatura electronica, organitzades al voltant dels conceptes de generacio i validacio
de signatura i en un context particular com, per exemple, contractual i que defineix les
regles i les obligacions de tots els actors involucrats en aquest procés. L'objectiu
d'aquest procés és determinar la validesa de la signatura electronica per als diferents
tipus de transaccio.
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e Segellat de temps: Acreditacid, a carrec d'un tercer de confianga, de la data i hora de
realitzacié de qualsevol operaci6 o transaccid per mitjans electronics.

e Sistema de signatura: Forma en qué se signa un document electronic, ja sigui
mitjancant un certificat digital reconegut del signant, amb un sistema d'identificacié més
evidencia electronica de I'acte de la signatura o mitjangant signatura biomeétrica.

e Tipus designatura: Forma com es relaciona la signatura electronica amb el document
signat: dins del mateix document, com un document a part o dins d'estructures XML.

Amb el suport de: AGTIC_Montroig_11_Politica Identificacio i Signatura Electronica.docx Pagina 61 de 66

N Generalitat de Catalunya
Departament

,-;»! de Cultura



L]
AJUNTAMENT DE
MONT-ROIG DEL CAMP

Annex Il - Normativa aplicable i estandards
internacionals

La recent revolucié en I'Gs del document electronic és el resultat de l'aparicié de canvis
normatius que han donat impuls a les eines telematiques i han equiparat, en determinades
circumstancies, els documents en format electronic als documents en formats més
tradicionals.

A més, tant a nivell nacional com de la Unié Europea o internacionalment, les organitzacions
d'estandarditzacié técnica han definit i documentat els criteris i formats a utilitzar per a la gestioé
dels documents digitals en tots els seus aspectes, garantint la seva validesa juridica.

En aquest apartat s'identifiquen el conjunt de normatives i estandards internacionals que s'han
tingut en compte per a la definicié6 de la Politica d’ldentificacié i Signatura Electronica de
I’Ajuntament de Mont-roig del Camp.

Normativa aplicable
a. Ambit europeu:
e Reglament Europeu (UE) 910/2014 del Parlament Europeu i Consell, relatiu a la

identificacio electronica i els serveis de confianga en les transaccions electroniques en
el mercat interior. Conegut com Reglament elDAS.

e Decisio d'Execuci6é (UE) 2015/1506 de la Comissié de 8 de setembre de 2015 per la
gual s'estableixen les especificacions relatives als formats de les signatures
electroniques avancades i els segells avancats que han de reconeixer els organismes
del sector public de conformitat amb els articles 27, apartat 5, i 37 apartat 5 de I'anterior
Reglament.

b. Ambit estatal:

e Llei 15/2014, de 16 de setembre, de racionalitzacié del sector public i altres mesures
de reforma administrativa.

e Llei 25/2015, de 28 de juliol, de mecanisme de segona oportunitat, reduccié de la
carrega financera i altres mesures d'ordre social.

e Llei 39/2015 d'1 d'octubre de procediment administratiu comu de les administracions
publiques

e Llei 40/2015 d'1 d'octubre, de régim juridic del Sector Public
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Llei 6/2020, d’11 de novembre, reguladora de determinats aspectes dels serveis
electronics de confianga.

Reial Decret 3/2010 de 8 de gener de I'Esquema Nacional de Seguretat.
Reial Decret 4/2010 de 8 de gener de I'Esquema Nacional d'Interoperabilitat.

Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacié i
funcionament del sector public per mitjans electronics.

Resoluci6 de 4 de febrer de 2011, de la Presidencia de I'Agéncia Estatal
d’Administracio Tributaria, sobre I'is del codi segur de verificacio i per la qual es creen
segells electronics de I'organisme.

Resolucié de 19 de juliol de 2011 de la Norma Técnica d'Interoperabilitat d'Expedient
Electronic.

Resolucio de 19 de juliol de 2011, de la Norma técnica d’interoperabilitat de Document
Electronic.

Resolucio de 27 d’octubre de 2016, de la Norma técnica d’interoperabilitat de politica
de signatura i segell electronic i de certificats de ’Administracio.

Resolucio de 14 de juliol de 2017, de la Secretaria General de '’Administracié Digital,
segons la qual s’estableixen les condicions d'us de la signatura electronica no
criptografica, en les relacions dels interessats amb els organs administratius de
I’Administracio general de I'Estat i els seus organismes publics.

c. Ambit autonomic

Llei 26/2010, de 3 d’agost, de reégim juridic i procediment a les administracions
publiques de Catalunya.

Llei 29/2010, de 3 d’agost, de mitjans electronics en el sector public.
Decret 76/2020, de 4 d’agost, d’Administracio digital.

ACORD GOV/92/2015, de 16 de juny, pel qual s'aprova el sistema d'identificacié
electronica idCAT-SMS i I'is del Validador de credencials d'identitat.

Estandards internacionals i altres convencions

Estandards tecnics de signatura electronica compartits sota la llicéncia d'ds BY - NC -
SA de Creative Commons de I'empresa Astrea la Infopista Juridica SL:
http://astrea.es/web12/biblioesp/ estandares-tecnicos/
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e ETSE RFC 2315 (1998), ETSE RFC 2630 (1999), IETF RFC 3369 (2002), IETF RFC
3852 (2004): PKCS # 7: Cryptographic Message Syntax (CMS)

e ETSITS 101 733. v.1.6.3, v1.7.4 i v.1.8.1: Electronic Signatures and Infrastructures
(ESI); CMS Advanced Electronic Signatures (CAdES)

e ETSI TS 119 122-3: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures: Part 3: incorporation of Evidence Record Syntax (ERS) mechanisms in
CAdES.

e ETSE TR 119 124-1: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures - Testing Conformance and Interoperability; Part 1: Overview.

e ETSI TS 119 124-2: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures - Testing Conformance and Interoperability; Part 2: Test suites for testing
interoperability of CAJES baseline signatures.

e ETSI TS 119 124-3: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures - Testing Conformance and Interoperability; Part 3: Test suites for testing
interoperability of extended CAdES signatures.

o ETSI TS 119 124-4: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures - Testing Conformance and Interoperability; Part 4: Testing Conformance of
CAdES baseline signatures.

e ETSI TS 119 124-5: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures - Testing Conformance and Interoperability; Part 5: Testing Conformance of
extended CAdES signatures.

e ETSE TR 119 134-1 Electronic Signatures and Infrastructures (ESI); XAdES digital
signatures - Testing Conformance and Interoperability; Part 1: Overview.

e ETSI TS 119 134-2: Electronic Signatures and Infrastructures (ESI); XAdES digital
signatures - Testing Conformance and Interoperability; Part 2: Test suites for testing
interoperability of XAdES baseline signatures.

e ETSI TS 119 134-3: Electronic Signatures and Infrastructures (ESI); XAdES digital
signatures - Testing Conformance and Interoperability; Part 3: Test suites for testing
interoperability of extended XAdES signatures.

e ETSI TS 119 134-4: Electronic Signatures and Infrastructures (ESI); XAdES digital
signatures - Testing Conformance and Interoperability; Part 4: Testing Conformance of
XAdES baseline signatures.

e ETSI TS 119 134-5: Electronic Signatures and Infrastructures (ESI); XAdES digital
signatures - Testing Conformance and Interoperability; Part 5: Testing Conformance of
extended XAdES signatures.
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e ETSI TS 119 142-3: Electronic Signatures and Infrastructures (ESI); PAdES digital
signatures; Part 3: PAJES Document Time-stamp digital signatures (PAJES-DTS).

e ETSE TR 119 144-1 Electronic Signatures and Infrastructures (ESI); PAJES digital
signatures - Testing Conformance and Interoperability; Part 1: Overview.

e ETSI SR 019 020: The framework for Standardization of signatures; Standards for
AdES digital signatures in mobile and distributed environments.

e |ETF RFC 5280 (2008): Internet X.509 Public Key Infrastructure Certificate and CRL
Profile

e |ETF RFC 2560 (1999): X.509 Internet Public Key Infrastructure, Online Certificate
Status Protocol - OCSP

e |ETF RFC 3126 (2001): Electronic Signature Formats for Long Term Electronic
Signatures.

¢ [SO 19005 (2008): Format del fitxer / A-1

e |SO / TR 18492: 2005- Long-term preservation of electronic document-based
Information

e UNE-ISO / TR 13008: 2010- Informacié i documentaci6. Conversié de documents
digitals i processos de migracio.

e ETSITS 102 176-1 V2.0.0 Electronic Signatures and Infrastructures (ESI); Algorithms
and Parameters for Secure Electronic Signatures; Part 1: Hash functions and
asymmetric algorithms.

e ETSI TS 102 023, v.1.2.1 i v.1.2.2. Electronic Signatures and Infrastructures (ESI);
Policy requirements for time-stamping authorities.

e Policy requirements for time-stamping authorities.
e ETSITS 101.861 V1.3.1 Time stamping profile.

e ETSETR 102.038, v.1.1.1. Electronic Signatures and Infrastructures (SEI); XML format
for signature policies.

e ETSE TR 102.041, v.1.1.1. Electronic Signatures and Infrastructures (SEIl); Signature
policies report.

e ETSE TR 102.045, v.1.1.1. Electronic Signatures and Infrastructures (SEIl); Signature
policy for extended business model.

e ETSE TR 102.272, v.1.1.1. Electronic Signatures and Infrastructures (SEI); ASN.1
format for signature policies.
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e |ETF RFC 2560, X.509 Internet Public Key Infrastructure. Online Certificate Status
Protocol - OCSP.

e |ETF RFC 3125, Electronic Signature Policies.

e |ETF RFC 3161 actualitzada per RFC 5816, Internet X.509 Public Key Infrastructure
Time-Stamp Protocol (TSP).

o |ETF RFC 5280, RFC 4325 i RFC 4630, Internet X.509 Public Key Infrastructure;
Certificate and Certificate Revocation List (CRL) Profile.

e |ETF RFC 5652, RFC 4853 i RFC 3852, Cryptographic Message Syntax (CMS).

e |ITU-T Recommendation X.680 (1997): "Information technology - Abstract Syntax
Notation One (ASN.1): Specification of basic notation".
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